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У статті обґрунтовано актуальність дослідження цифрової втоми та професійного вигорання як загроз ка-
дровій безпеці підприємства в умовах цифровізації. Розкрито причинно-наслідковий зв’язок між цифровими 
платформами, інформаційним перевантаженням, онлайн-доступністю працівників і зростанням психосоці-
альних ризиків. Визначено, що цифрова втома є раннім індикатором неблагополуччя цифрового трудового 
середовища, тоді як професійне вигорання виступає загрозою кадровій стабільності, продуктивності та орга-
нізаційній стійкості. Систематизовано симптоми цифрової втоми, прояви професійного вигорання, які актуа-
лізуються в умовах кіберзагроз, які впливають на поведінку працівників і кадрову безпеку організації. Обґрун-
товано доцільність використання ISO 45003:2021 як методологічну основу для забезпечення психологічного 
благополуччя працівників в умовах цифровізації. 

Ключові слова: кадрова безпека, цифрова втома, цифрова культура, професійне вигорання, організаційна 
стійкість, ризик, організаційна стійкість. 

The article substantiates digital fatigue and occupational burnout as threats to personnel security amid 
digitalization’s. It argues that ICT, hybrid work, digital platforms and online interaction enhance productivity and 
flexibility, but also generate new psychosocial and human-resource risks. Digital fatigue is defined as cognitive, 
emotional and physical exhaustion caused by excessive use of devices, information overload, multitasking, availability 
and blurred boundaries between work and private life. Its symptoms include eye strain, mental exhaustion, sleep 
disorders, reduced concentration, irritability, lower motivation and poorer communication. The study emphasises that 
accumulated digital fatigue may become a prerequisite for occupational burnout, understood as a syndrome caused 
by unmanaged workplace stress. From the perspective of personnel security, both phenomena reduce productivity, 
increase errors, weaken discipline, decrease engagement, intensify turnover risks and undermine organizational 
resilience. Special attention is paid to employees’ vulnerability to cyber threats and manipulative digital influences, 
including phishing, vishing, ransomware, spyware, cyberbullying, trolling, hate speech and doxing. The article proves 
that the consequences of these phenomena go beyond individual well-being and transform into organizational, 
informational, reputational and economic risks. As a methodological basis for prevention, it proposes adapting 
ISO 45003:2021, which provides guidance for managing psychosocial risks at work. Key managerial measures 
include support policies, assessment of employees’ needs, regulation of digital workload, role clarity, autonomy, 
organizational justice, recognition, transparent communication, digital and cyber hygiene training, psychological 
support and effectiveness monitoring. Their implementation enables enterprises to minimize psychosocial risks, 
preserve human capital, strengthen personnel reliability and integrate psychological well-being into personnel 
security management.

Keywords: рpersonnel security, digital fatigue, digital culture, professional burnout, risk, organizational resilience.
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Постановка проблеми. Сучасний етап 
розвитку суспільства та економічних відносин 
характеризується стрімким розвитком цифро-
візації бізнес-процесів, активним впроваджен-
ням інформаційно-комунікаційних технологій, 
поширенням гібридних форматів зайнятості, 
автоматизацією управлінських функцій та 
зростанням ролі цифрових платформ у тру-
довій діяльності. Цифровізація створює нові 
можливості для підвищення продуктивності 
праці, дозволяє удосконалювати комунікації, 
формувати позитивний соціально-психоло-
гічний клімат в організації, сприяє організа-
ційній гнучкості і посиленню конкурентоспро-
можності організацій. Водночас, вона формує 
новий спектр кадрових ризиків, що пов’язані 
із посиленням когнітивного навантаження, 
інформаційним пересиченням та переванта-
женням, постійною онлайн-доступністю пра-
цівників, розмиттям меж між професійним і 
особистим життям, а також зростанням соці-
альної напруги у колективах та командах.  
За таких умов виникає цифрова втома у пра-
цівників. Це проявляється у зниженні кон-
центрації уваги, погіршенні емоційного стану, 
збільшенні роздратованості, агресії або апа-
тії, що обумовлює погіршення здатності пра-
цівника ефективно виконувати професійні 
обов’язки. В умовах інтенсивної цифровізації 
тривале ігнорування таких проявів спричиняє 
професійне вигорання, яке перетворюється 
у стійкий синдром, що виникає внаслідок 
хронічного стресу на робочому місці, який 
не був успішно подоланий і проявляється у 
фізичному, емоційному виснаженні, хроніч-
ній втомі, дистанціюванні від людей, відсут-
ності мотивації, втраті інтересу до професій-
ної діяльності. Це підтверджується тим, що 
за даними за даними Всесвітньої організації 
охорони здоров’я у 2019 році воно було вклю-
чено до переліку Міжнародної класифікації  
хвороб 10 (МКХ -10) і 11-го перегляду  
(МКХ-11) як професійне явище [1]. 

У контексті забезпечення кадрової без-
пеки підприємства цифрова втома та профе-
сійне вигорання перетворюються у сучасні 
загрози, оскільки обумовлюють зниження 
продуктивності праці, збільшення кількості 
помилок у роботі, погіршення трудової дис-
ципліни, зменшення залученості персоналу, 
посилення ризиків плинності кадрів і втрати 
цінних працівників. Крім того, стан емоційного 
та когнітивного виснаження підвищує ймовір-
ність необережного поводження з цифровими 
ресурсами, що може призвести до втрати 
даних, несанкціонованого доступу до конфі-

денційної інформації, а також до посилення 
репутаційних та управлінських ризиків підпри-
ємства. Таким чином, цифрова втома та про-
фесійне вигорання перетворюються не лише у 
соціально-психологічну чи медико-поведінкову 
проблему, але й у сучасні загрози кадровій 
безпеці підприємства в умовах цифровізації.

Аналіз останніх досліджень і публіка-
цій. За останні 10 років процес цифровізації 
і його результати стали об’єктом міждисци-
плінарних досліджень (психології, економіки, 
менеджменту, соціології тощо), оскільки впли-
вають на всі процеси у організації, галузі, еко-
номіці, державі. Однак, для менеджменту осо-
бливого значення набуває вивчення не лише 
позитивного ефекту цифрової трансформації 
(підвищення швидкості обробки інформації, 
автоматизації рутинних операцій, розширення 
можливостей комунікації та управління), а й 
кадрових загроз щодо забезпечення орга-
нізаційної стійкості в умовах інтенсивного 
використання технологій командної та про-
єктної роботи з цифровими сервісами, додат-
ками та платформами. Так, Грішнова О. [2] 
провела оцінку впливу цифровізації на пер-
сонал і зазначила лише позитивні аспекти, 
тоді як негативні залишилися поза увагою.  
Колот А та Герасименко О. [3] описали вплив 
цифровізації на зайнятість. Назарова Г. [4] 
розглянула засади формування системи 
кадрової безпеки підприємства, її функції та 
завдання в системі управління персоналом, 
визначила ризики. Гурковський Д. і Динєр А. 
[5] провели комплексне дослідження психо-
логічних аспектів цифрової трансформації в 
контексті сучасних організаційних змін. Стель-
мах О. [6] охарактеризував основні чинники 
виникнення професійного вигорання. Почи-
наючи з 1974 року було надруковано більше 
2500 статей і книг на тему психоемоційного 
вигорання, однак слід зазначити, що ні одна 
із них так і не змогла назвати першопричину 
розвитку захворювання [7]. Однак, незважа-
ючи на значну кількість наукових праць щодо 
цифровізації, професійного вигорання, кадро-
вої безпеки та цифрової втоми у науковому 
дискурсі все ще недостатньо комплексно роз-
крито взаємозв’язок між цими явищами саме 
в контексті кадрової безпеки підприємства.

Метою статті є обґрунтування сутності 
понять цифрової втоми та професійного 
вигорання як сучасних загроз кадровій без-
пеці підприємства в умовах цифровізації, а 
також визначення основних напрямів управ-
лінського впливу щодо їх попередження і міні-
мізації. 
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Виклад основного матеріалу дослі-
дження. У сучасних умовах цифровізація 
істотно трансформує характер трудової 
діяльності, змінюючи способи виконання про-
фесійних обов’язків, комунікаційні моделі, 
інтенсивність інформаційного обміну та 
вимоги до працівника. Використання цифро-
вих платформ, месенджерів, дистанційних 
технологій взаємодії та великої аналітичних 
інструментів для робочих операцій, побуту, 
взаємодії із державними установами з одного 
боку, підвищує оперативність управління 
і продуктивність праці, а з іншого – поси-
лює когнітивне навантаження, прискорює 
темп роботи, ускладнює процес відновлення 
працівника та формує нові психосоціальні 
ризики. Це підтверджують сучасні дослі-
дження щодо цифровізації, яка призвела, що 
у 2025 році 31,5 млн. українців користуються 
інтернетом (82,4%), активно користуються 
соціальними месенджерами 21,6 млн. укра-
їнців [8]. За даними звіту Digital 2025 Global 
Overview Report, загалом у світі користуються 
інтернетом 5,56 млрд людей, що свідчить про 
показник проникнення в 67,9 %. За минулий 
рік кількість користувачів інтернету зросла на 
136 млн (або на 2,5 %). 5,78 млрд людей у 
світі користуються мобільними телефонами, 
що складає 70,5 % населення світу. За остан-
ній рік число унікальних абонентів мобільного 
зв’язку зросла на 112 млн або на 2 %. Смарт-
фони зараз складають майже 83,7 % доступ-
них у світі мобільних телефонів. Соціальними 
мережами наразі користуються 5,24 млрд або 
63,9 % всіх людей на Землі. За останні 12 міся-
ців цей показник виріс на 4,1 % [9]. Отже, на 
сучасному етапі відбувається не просто про-
цес проникнення цифрових комунікацій у 
повсякденне та професійне життя, а вони 
стають невід’ємною частиною соціального і 
професійного життя. Використання цифрових 
гаджетів, додатків, трекерів тощо дозволяє не 
тільки багато комунікувати, але й фіксувати 
час, який витрачається на письмові та усні 
комунікації, на розваги, на обробку інформа-
ції, її пошук тощо. Накопичувати інформацію 
та дані про користувача цифрових сервісів та 
гаджетів, його персональні дані, а також чут-
ливі ( стан здоров’я, емоційний та фізичний 
стан тощо). Таким чином, з’явилися дані, які 
дозволяють оцінювати результати цифровіза-
ції, яка стрімко зростає. Адже, безперервність 
комунікацій призвела до стирання меж між 
особистим і професійним середовищем, при-
ватним і публічним життям. Результатом цього 
є невпинний потік інформації (електронних 

листів, повідомлень у соціальних месендже-
рах, сповіщень від цифрових додатків тощо) 
призводить до того, що виникає та посилю-
ється почуття перевантаженості. 

У звіті Deloitte Insight за 2023 рік 28% рес-
пондентів-споживачів висловили почуття 
перевантаженості через велику кількість 
пристроїв та підписок, які їм потрібно під-
тримувати, порівняно з 24% у 2022 році [10].  
Це відчуття перевантаженості, що харак-
теризується, когнітивним, емоційним та/ 
або фізичним виснаженням, що впливає на 
самопочуття, продуктивність праці та якість 
життя отримало назву цифрова втома ( циф-
рове вигорання або технологічна втома) 
(digital fatigue). Це поняття вперше вико-
ристав Маркус Альберс, німецький автор і 
дослідник гібридної моделі організації робо-
чого місця у 2017 році [11]. Він зазначив,  
що у контексті зростання технологічно орі-
єнтованого робочого місця працівника, осо-
бливо у сфері послуг ( освіта, медицина, тран-
спорт, логістика, торгівля тощо) це призводить 
не тільки до зниження продуктивності праці,  
але і професійного вигорання. Основними 
симптомами цифрової втоми є наступні  
(табл. 1). 

Слід зазначити, що особливістю цифрової 
втоми є те, що вона формується поступово 
внаслідок тривалої, часто безперервної вза-
ємодії працівника з цифровими пристроями, 
платформами та каналами комунікації, а 
тому не завжди своєчасно усвідомлюється 
як окрема загроза. Вона здатна тривалий 
час залишатися латентною, поступово зни-
жуючи працездатність і професійну ефек-
тивність працівника. Адже, вона виникає як 
внаслідок неодноразового перевантаження, 
систематичного впливу цифрового середо-
вища, постійного зв'язку та багатозадачності, 
постійного зорового й фізичного напруження, 
низького рівня фізичної активності. Постійний 
інформаційний тиск, зростання кількості циф-
рових подразників, інтенсивність комунікацій 
і необхідність швидкого реагування на чис-
ленні зовнішні та внутрішні сигнали форму-
ють середовище хронічного психоемоційного 
напруження. Таким чином, цифрова втома не 
обмежується лише тимчасовим зниженням 
самопочуття чи працездатності працівника. 
Її тривале накопичення, особливо в умовах 
високої інтенсивності праці, постійної цифро-
вої доступності та дефіциту часу на віднов-
лення, створює підґрунтя для формування 
більш глибокого й стійкого явища – професій-
ного вигорання.
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Останнє проявляється не лише в емоцій-
ному виснаженні, але й у зниженні профе-
сійної мотивації, формалізації ставлення до 
обов’язків, втраті зацікавленості у результатах 
праці, погіршенні якості трудової поведінки та 
послабленні залученості працівника. Адже, 
професійне вигорання – це синдром, що вини-
кає внаслідок хронічного стресу на робочому 
місці. Тобто хронічний стрес на роботі може 
призвести до вигорання [13]. Основними озна-
ками є втрата енергійності, поява відчуття 
виснаження; психологічне дистанціювання 
від роботи, негативні і песимістичні думки про 
роботу; зниження професійної ефективності. 

Згідно даних статистики на 2019 рік – близько 
210 млн. людей у світі страждає на синдром 
вигорання, а це орієнтовно 5-7% всього насе-
лення. За результатами опитування прове-
деного організаціями FlexJobs і Mental Health 
America (MHA) ( 2020) свідчить, що 75% пра-
цівників пережили вигорання, а 40% опитаних 
переконані, що це прямий результат панде-
мії коронавірусу [14]. До речі, у дев’яти краї-
нах (Данія, Естонії, Франції, Угорщині, Латвії, 
Нідерландах, Португалії, Словаччині та Шве-
ції) синдром вигорання визнано професій-
ним захворюванням [15, с. 57]. Таким чином, 
спільним як для цифрової втоми, так і профе-

Таблиця 1
Симптоми цифрової втоми працівників 

Симптом Характеристика

Напруження очей 
та дискомфорт

Тривале перебування перед екранами може призвести до напруження 
очей, сухості очей, помутніння зору та головного болю, що часто 
називають синдромом комп'ютерного зору.

Розумова 
виснаженість

Безперервна цифрова взаємодія, особливо в умовах високого 
робочого тиску, може призвести до відчуття розумової втоми, зниження 
концентрації та погіршення когнітивних функцій.

Фізичний 
дискомфорт

Неправильна постава під час використання цифрових пристроїв може 
призвести до фізичного дискомфорту, включаючи біль у шиї, біль у 
спині та напруження зап'ястя.

Зниження 
продуктивності

Хоча цифрові інструменти призначені для підвищення продуктивності, 
їх надмірне використання може мати протилежний ефект, знижуючи 
ефективність та знижуючи якість роботи.

Порушення сну
Надмірне перебування перед екраном, особливо перед сном, може 
порушити режим сну, призводячи до безсоння або неосвіжаючого 
сну, оскільки синє світло, що випромінюється екранами, може 
перешкоджати виробленню мелатоніну.

Зменшення 
тривалості 
концентрації уваги

Постійна цифрова стимуляція може призвести до скорочення 
тривалості концентрації уваги, що ускладнює зосередження на 
завданнях протягом тривалого часу.

Соціальна ізоляція Надмірна залежність від цифрового спілкування може зменшити 
особисту взаємодію та соціальну ізоляцію.

Вигорання
У важких випадках тривала цифрова втома може сприяти вигоранню, 
особливо в робочому середовищі, де постійно потрібен цифровий 
зв'язок.

Дратівливість
і втрата 
толерантно
сті до комунікацій

У працівника може формуватися негативна реакція на дзвінки, 
відеоконференції, повідомлення, службові чати, що проявляється 
уникненням цифрової взаємодії або емоційним виснаженням від неї.

Зниження 
мотивації 
та залученості

Ослаблення інтересу до професійної діяльності, зменшенням 
ініціативності, байдужістю до результатів праці та формальним 
виконанням обов’язків.

Зниження якості 
міжособової 
взаємодії

Формалізація спілкування, непорозумінь, зменшення емпатії 
та погіршення командної згуртованості.

Джерело: сформовано авторами на основі [12]
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сійного вигорання є порушення балансу між 
особистим і професійним (табл. 2), вимогами 
і можливостями. 

З позицій кадрової безпеки особливу небез-
пеку становить те, що емоційно виснажений 
працівник частіше допускає помилки, демон-
струє нижчий рівень самоконтролю, втрачає 
здатність до тривалого зосередження, гірше 
адаптується до змін та менш відповідально 
ставиться до виконання посадових обов’язків, 
що (табл. 3) створює додаткові ризики та має 
потенційна наслідки для кадрової безпеки. 

У цифровому середовищі це може вияв-
лятися у формальному ставленні до кому-
нікацій, ігноруванні вимог цифрової гігієни, 
порушенні правил роботи з конфіденційною 
інформацією, а також у зростанні вразливості 
до маніпулятивних впливів і кіберзагроз, що 
посилює цифрові соціально-комунікаційні 
ризики (табл. 4), які можуть впливати на пси-
хологічну безпеку, репутацію й організаційну 
культуру.

Таким чином, наслідки цифрової втоми та 
професійного вигорання виходять за межі 

Таблиця 2
Порівняльний аналіз цифрової втоми та професійного вигорання працівників
Критерій 

порівняння Цифрова втома Професійне вигорання

Сутність явища

Стан когнітивного, емоц. та фізичн. 
виснаження, спричиненого трива-
лою та інтенсив.взаємодією з цифр. 
пристроями, платформами, повідом
леннями та онлайн-комунікаціями

Синдром, що виникає внаслідок 
хронічного стресу на робочому 
місці, який не був успішно 
подоланий

Основне джерело 
виникнення

Надмірна цифрова взаємодія, 
інформаційне перевантаження, 
багатозадачність, постійна онлайн-
доступність

Тривалий професійний стрес, 
надмірне робоче навантаження, 
дефіцит ресурсів, емоційне 
виснаження, відсутність 
відновлення

Час формування Може виникати відносно швидко, але 
часто має накопичувальний характер

Формується поступово 
як наслідок тривалого хронічного 
стресу

Рівень прояву Фізіологічний, когнітивний, емоційний, 
поведінковий

Переважно емоційний, 
мотиваційний, поведінковий 
і професійний

 Причини 
виникнення 

Надлишок цифрових стимулів і 
безперервність комунікацій

Тривалий дисбаланс між 
вимогами роботи та ресурсами 
працівника

Сфера поширення Особливо характерна для гібридної 
та дистанційної форм зайнятості

Поширена в усіх сферах 
професійної діяльності, особливо 
в сфері обслуговування. 

Зв’язок між 
явищами

Може виступати передумовою 
або каталізатором професійного 
вигорання

Часто є наслідком тривалої 
цифрової втоми та інших 
стресових чинників

Вплив 
на працівника

Погіршення самопочуття, уваги, 
працездатності, комунікативної 
толерантності

Зниження профес. ефективно
сті, мотивації, залученості 
та психологічної стійкості

Вплив 
на підприємство

Підвищення ризику помилок, 
зниження продуктивності, погіршення 
якості комунікації

Плинність кадрів, абсентеїзм, 
втрата компетентностей, 
послаблення кадрової безпеки

Можливості 
профілактики

Регулювання цифрового 
навантаження, цифрова гігієна, 
оптимізація комунікацій, 
час на відновлення

Управління психосоціальними 
ризиками, баланс навантаження, 
підтримка керівництва, 
психологічна допомога

Значення для 
кадрової безпеки

Є раннім індикатором неблагополуччя 
в цифровому трудовому середовищі

Є вже сформованою загрозою 
кадр. стабільності, ефективності 
та надійності персоналу

Джерело: сформовано авторами на основі [1-7]



ЕКОНОМІКА ТА СУСПІЛЬСТВО                                                                       Випуск # 86 / 2026

362

психологічного стану окремого працівника 
і трансформуються у ширший спектр орга-
нізаційних, інформаційних, репутаційних 
та економічних ризиків. Особливо в умовах 
інтенсивного використання великої кількості 
цифрових платформ у процесі реалізації про-
єктів та організації командної роботи. Адже, 

саме сучасні цифрові платформи дозволя-
ють поєднати комунікацію, проєкт і команду 
в єдине ціле, що може забезпечувати отри-
мання високих результатів в умовах високого 
рівня конкуренції та високого рівня невизна-
ченості. І навіть стати конкурентної перева-
гою організації за рахунок: спрощення рутин-

Таблиця 3
Основні кіберзагрози та потенційні наслідки для кадрової безпеки

Назва 
кіберзагрози Сутність

Потенційні наслідки 
для кадрової безпеки 

підприємства

Методи соціальної 
інженерії:

це способи виманювання інформації 
або спонукання до дій, що порушують 
безпеку.

помилки персоналу, витік 
конфіденційних даних, 
компрометація облікових записів

фішинг
шахрайські повідомлення з метою 
викрадення даних або зараження 
пристрою;

викрадення корпорат. доступів, 
фінансові втрати, порушення 
безперервності роботи;

вішинг 
телефонне шахрайство, коли 
зловмисник видає себе за 
співробітника служби безпеки, банку 
чи родича, щоб виманити дані;

психологічний тиск 
на працівників, передача 
критичної інформації, помилкові 
управлінські рішення;

смішинг
Шахрайські SMS або повідомлення 
в месенджерах із посиланнями 
на фальшиві сайти, платіжні форми 
чи шкідливі файли;

компрометація мобільних 
пристроїв працівників, 
викрадення даних, поширення 
атаки на корпоративні сервіси;

претекстинг 
(Pretexting)

створення вигаданої ситуації 
для отримання інформації під 
виглядом авторитетної особи;

розголошення служб. інформації, 
зниження рівня довіри до 
внутрішніх комунікацій;

whaling 
це високоперсоналізована соціальна 
інженерія, націлена на топменеджерів 
для крадіжки коштів або даних; 

значні фінансові втрати, 
компрометація стратегічної 
інформації, репутаційні ризики;

«Quid pro quo»
дзвінок від нібито «технічної 
підтримки», яка пропонує виправити 
проблему, а насправді встановлює 
шкідливе ПЗ;

несанкціонований доступ 
до систем, встановлення 
шкідливого ПЗ, порушення 
політик безпеки;

Deepfake-
шахрайство

використання штучно згенерованого 
голосу, відео або зображення 
для імітації керівника, колеги, 
партнера чи посадової особи;

маніпуляція працівниками, 
виконання фальшивих 
розпоряджень, психологічний 
тиск, ризик репутаційної шкоди; 

Шкідливе 
програмне 
забезпечення

програмні засоби, створені 
для пошкодження, блокування, 
викрадення інформації або отримання 
несанкціонованого доступу до систем;

порушення роботи працівників, 
втрата продуктивності, додат. 
навантаження на ІТ-персонал;

Ransomware
шкідливе програмне забезпечення, 
яке блокує доступ до даних або 
систем і вимагає викуп 
за їх відновлення;

зупинка бізнес-процесів, стрес 
персоналу, ризик втрати даних, 
фінансові та репутаційні втрати;

Spyware

програмне забезпечення для 
прихованого стеження за діями 
користувача, збору паролів, історії 
браузера, листування або інших 
даних.

порушення конфіденційності 
працівників і клієнтів, витік 
службової інформації.

Джерело: сформовано авторами на основі [5; 8; 9; 10; 14; 16]
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них операцій, централізованому доступі до 
інформації, можливості співпраці у режимі 
реального часу, підтримці та навчанні праців-
ників, підвищення морально-психологічного 
клімату в колективі (організації). 

 Однак, водночас при невдало обраній і 
налаштованій цифровій платформі можна 
отримати протилежні результати: підви-
щити рівень втрат при підготовці документів 
і управлінських рішень (працівники витра-
чають близько 1,8 години на день на пошук 
інформації. Це майже 9 повних робочих 
тижнів, втрачених на одного працівника на 
рік. (McKinsey), розчарування (лише 29 % 
організацій у 2024 році були задоволені сво-
їми цифровими інструментами, порівняно 
з 40% у 2022 році. (Gartner)), проблеми з 
плинністю кадрів та утриманням персоналу: 
працівники, перевантажені неефективними 
цифровими інструментами, вдвічі частіше 
звільняються з роботи. (YaYa), зниження 
продуктивності: Погана комунікація, спричи-
нена фрагментацією інструментів, знижує 
продуктивність на 40%. (Grammarly), шкода 
для репутації: Негативний досвід роботи з 
цифровими інструментами призводить до 
поганих відгуків –55% кажуть, що вони від-
мовилися б від подання заявки на роботу , 

якби прочитали негативні відгуки (CareerArc)
[16]. Таким чином, психологічне та емоційне 
здоров’я сучасних працівників залежить від 
організації комунікацій в сучасній організа-
ції. У цьому контексті доцільно наголосити, 
що ефективна профілактика цифрової втоми 
та професійного вигорання має передбачати 
не лише технічне вдосконалення цифрових 
платформ, а й упровадження чітких правил 
цифрової взаємодії, регламентацію комуні-
каційного навантаження, забезпечення часу 
для відновлення, розвиток цифрової культури 
праці та підтримку психосоціального благопо-
луччя персоналу. Саме такий підхід дозволяє 
знизити кадрові ризики, підвищити стійкість 
працівників до стресових факторів і забезпе-
чити більш високий рівень кадрової безпеки 
підприємства. Тому, в умовах інтенсивного 
використання інформаційно-комунікаційних 
технологій у професійній діяльності доцільно 
запропонувати сучасному менеджменту вико-
ристати здобутки Міжнародної організації зі 
стандартизації (ISO), яка випустила стандарт 
ISO 45003 у червні 2021 року. Він дає компа-
ніям формалізовану основу, яку вони можуть 
використовувати для точної оцінки того, як 
вони управляють психологічними ризиками 
на робочому місці. Експерти з 75 країн світу 

Таблиця 4
Цифрові соціально-комунікаційні ризики

 та їх наслідки для кадрової безпеки підприємства
Назва 

соціально-
комунікаційного 

ризику
Сутність Наслідки для кадрової 

безпеки

Кібербулінг
Систематичне приниження, 
переслідування, погрози або 
психологічний тиск на особу через цифрові 
канали.

Погіршення психологічного 
стану працівників, конфлікти, 
зниження продуктивності.

Тролінг
Провокативна цифрова поведінка, 
спрямована на виклик конфлікту, 
емоційної реакції або дестабілізацію 
комунікації.

Емоційне виснаження, 
погіршення комунікаційного 
клімату, репутаційні ризики.

Хейт
Агресивні, образливі або ворожі 
повідомлення в цифровому середовищі, 
спрямовані проти особи, групи або 
організації.

Психологічний тиск, 
зниження мотивації 
працівників, репутаційна 
шкода.

Секстинг-ризики
Надсилання або поширення інтимного 
контенту, що може бути використано для 
шантажу, тиску або репутаційного впливу.

Шантаж, психологічна 
травматизація, репутаційні 
та правові наслідки.

Доксинг
Публічне розкриття персональних даних 
людини без її згоди: адреси, телефону, 
місця роботи, сімейної інформації тощо.

Загроза приватності та 
фізичній безпеці працівників, 
високий рівень стресу.

Джерело: сформовано авторами на основі [5; 8; 9; 10; 14;16]
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Таблиця 5
Напрями управлінського впливу у контексті кадрової безпеки 

Напрям 
управлінського 

впливу
Зміст заходу

Очікуваний 
результат для 

працівників

Вплив на 
кадрову безпеку 

підприємства

Формування 
політики 
психосоц. 
підтримки

Розроблення та затвердження 
внут. політики щодо психосоціал. 
підтримки, профілактики 
цифрової втоми і проф. 
вигорання

Підвищення відчуття захищеності, 
довіри 
та психологічної 
підтримки

Зниження 
психосоціальних 
ризиків, посил. 
кадр. стабільності

Створення 
ініціативної 
групи

Залучення представників 
керівництва, HR-служби, служби 
охорони праці, працівників, 
психолога або зовнішніх 
фахівців

Посилення участі 
працівників 
у вирішенні проблем 
ментальн. здоров’я

Підвищення якості 
координації заходів 
і внутрішньої 
комунікації

Оцінка 
психосоціаль-
них потреб 
персоналу

Проведення анонімних 
опитувань, інтерв’ю, фокус-груп, 
аналізу кадрових показників

Своєчасне 
виявлення ознак 
цифр. втоми, стресу 
та вигорання

Зменшення 
ризику прихованих 
кадрових проблем 
і внутр. загроз

Регулювання 
цифр. 
навантаження

Установ. правил користув. 
цифр. платфор., обмеж.надлиш.
повідомл.
,раціон.онлайн-нарад

Зниження інформац. 
перевантаження 
та когнітивної втоми

Зменш. ризику 
помилок, підвищ. 
працездатн. та 
надійн. персоналу

Підвищення 
автономії 
працівників

Надання більшої гнучкості у 
виборі способу, часу та місця 
виконання завдань

Підвищення мотива
ції, відповідальності 
й задоволеності 
працею

Посилення лояль-
ності персоналу та 
утримання ключо-
вих працівників

Забезпечення 
чіткості ролей

Чітке визначення обов’язків, 
очікувань, KPI та їх узгодження
з цілями підприємства

Зниження невизна-
ченості, зменшення 
кількості ролей.

Зниження ризику 
професійних 
помилок 

Визнання 
і винагорода

Запровадження механізмів 
морального та матеріального 
визнання досягнень працівників

Підвищення 
залученості, 
мотивації та відчуття 
цінності праці

Зниження демоти-
вації, посилення 
кадрової стійкості

Комунікація 
щодо змін

Своєчасне інформування 
про зміни, цифр.нововведення, 
нові правила роботи

Зменшення 
тривожності та опору 
змінам

Зниження внутр. 
напруги, підвищен
ня адаптивності 
персоналу

Забезпечення 
організац.спра
ведливості

Прозорість рішень, рівне 
ставлення, недискримінація, 
доступ до зворот. зв’язку

Підвищення довіри 
до керівництва та 
організації

Зниження конфлік
тності, зміцнення 
організаційної 
лояльності

Навчання 
цифровій гігієні

Проведення тренінгів з цифрової 
гігієни, цифрової втоми 
та кібергігієни

Формування 
навичок безпечної 
і збалансованої 
цифрової поведінки

Зниження ризику 
інформ. помилок і 
посилення кадро-
вої безпеки

Програми 
психолог. 
підтримки

Організація консультацій, 
навчання з управління стресом, 
психологічного відновлення 

Підвищення 
емоційної стійкості 
працівників

Збереження кадро-
вого потенціалу та 
зменшення наслід-
ків вигорання

Система 
моніторингу 
і оцінювання

Визначення показників 
результативності

Можливість своєчас
но коригувати 
програму підтримки

Підвищення керо-
ваності кадровими 
ризиками

Формування 
культури 
ментального 
здоров’я

Створення середовища 
без стигми, де обговорення 
психоемоційного стану 
є прийнятним

Зниження бар’єрів 
до звернення 
по допомогу

Попередж. накопи
чення критич. 
станів і збереж. 
кадрової стійкості

Джерело: сформовано авторами на основі [18]
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об’єдналися, щоб створити цей стандарт, а 
це означає, що принципи, закладені в ньому, 
є універсальними – практично будь-яка ком-
панія, де б вона не знаходилася, може засто-
сувати цей документ у своїй політиці охорони 
здоров’я та безпеки праці [17].

З огляду на це, положення стандарту 
ISO 45003:2021 можуть бути адаптовані до 
потреб підприємства як методична основа 
для виявлення, оцінювання та мінімізації пси-
хосоціальних ризиків, пов’язаних із цифровою 
втомою та професійним вигоранням праців-
ників. Особливу цінність цього стандарту для 
сучасного менеджменту становить те, що він 
орієнтує організацію не лише на реагування 
на вже наявні негативні наслідки, а й на фор-
мування превентивного підходу до управ-
ління психологічним здоров’ям і безпекою 
праці. У межах такого підходу доцільно вико-
ристовувати контрольний список факторів, які 
можуть чинити негативний вплив на праців-
ників за умов неналежного управління ними. 
До таких факторів належать, насамперед, 
робоче навантаження, автономія працівника, 
чіткість ролі працівника (розуміння змісту 
своєї роботи), підтримка керівництва (осо-
бливо в ситуаціях інформаційного переван-
таження або організаційних змін). Крім того, 
стандарт акцентує увагу на таких факторах, 
як винагорода та визнання, що відобража-
ють здатність керівництва чітко комунікувати 
цілі, оцінювати результати праці та визнавати 
досягнення працівників. Важливим елемен-
том є також консультації щодо змін, тобто 
своєчасне інформування працівників про 
організаційні трансформації та їх можливий 
вплив на умови праці, зміст роботи або рівень 
навантаження. Окреме значення має органі-
заційна справедливість, яка передбачає фор-
мування такого середовища, у якому забезпе-
чуються рівне ставлення, прозорість рішень, 
відсутність дискримінації та довіра між пра-
цівниками і керівництвом. Саме тому засто-
сування положень ISO 45003:2021 доцільно 
пов’язувати з удосконаленням внутрішніх 

політик управління персоналом, регламента-
цією цифрової взаємодії, оцінюванням кому-
нікаційного навантаження та формуванням 
безпечного цифрового трудового середовища 
[17]. Зокрема, у 2024 році було розроблено 
Методичні рекомендації щодо запровадження 
психосоціальної підтримки на робочому 
місці для роботодавців на основі стандарту  
ISO 45003:2021 «Управління охороною 
здоров’я та безпекою праці. Психологічне 
здоров’я та безпека на виробництві. Наста-
нови з керування психосоціальними ризи-
ками» [18], яка передбачає формування про-
грами психосоціальної підтримки (табл. 5), яка 
буде орієнтована на збереження ментального 
здоров’я на роботі, що дозволило нам її акту-
алізувати у контексті кадрової безпеки. 

Встановлює основні етапи її формування 
та реалізації, що є надзвичайно важливим 
у контексті забезпечення кадрової безпеки 
підприємства. Таким чином, формування 
сучасної концепції кадрової безпеки підпри-
ємства потребує використання стандарту 
ISO 45003:2021, що дозволить враховувати 
сучасні ризики й загрози.

Висновки. Отже, забезпечення кадрової 
безпеки підприємства має передбачати не 
лише технічний захист інформаційних систем, 
а й системне управління психосоціальними 
ризиками, регулювання цифрового наванта-
ження, розвиток цифрової культури, навчання 
кібергігієні, підтримку ментального здоров’я 
та формування безпечного цифрового серед-
овища праці. Методологічною основою для 
цього доцільно використати стандарт ISO 
45003:2021 та створити програми психосо-
ціальної підтримки на робочому місці, що 
дозволить своєчасно виявляти, оцінювати та 
мінімізувати психосоціальні ризики, пов’язані 
з цифровою втомою і професійним вигоран-
ням працівників, а також інтегрувати питання 
психологічного благополуччя персоналу до 
загальної системи управління кадровою без-
пекою підприємства та сприятиме організа-
ційній стійкості. 
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