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ВИКОРИСТАННЯ ШІ ПРИ ЗАБЕЗПЕЧЕННІ 
БЕЗПЕКООРІЄНТОВАНОГО ІНФОРМАЦІЙНОГО 

СЕРЕДОВИЩА ПІДПРИЄМСТВА5 
 

Практика менеджменту показує, що роль штучного 
інтелекту (ШІ) в безпекових стратегіях підприємства постійно 
підвищується, оскільки він стає центральним інструментом у 
створенні динамічних та стійких інформаційних середовищ, 

                                                        
5 Тези підготовлено в межах виконання НДР молодих учених 

«Формування безпекоорієнтованого інформаційного середовища для 

підвищення економічної безпеки України у воєнний та повоєнний 

періоди», державний реєстраційний номер 0124U000615 
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орієнтованих на захист від внутрішніх та зовнішніх загроз, 
забезпечує аналіз великих обсягів даних у реальному часі та 
виявляє аномальні поведінкові патерни. Для забезпечення 
інформаційної безпеки підприємства варто застосовувати ШІ у 
наступних напрямах: впровадження інтелектуальних систем 
виявлення вторгнень (IDS/IPS) на основі автоматичного 
розпізнавання підозрілої активності; машинне навчання для 
прогнозування загроз з подальшим моделюванням ризиків на 
основі історичних даних; постійний аналіз поведінки 
користувачів (UEBA) та виявлення відхилень від нормальної 
активності працівників [1]. 

Застосування ШІ за такими напрямами дасть змогу 
покращити безпеку інформаційного середовища, а також 
забезпечити швидке виявлення та реагування на кіберзагрози, 
знизити навантаження на людські ресурси завдяки 
автоматизації рутинних процесів, удосконалити алгоритми у 
процесі експлуатації (таблиця 1) [2]. 

Таблиця 1  

Використання ШІ при нейтралізації інформаційних загроз 
Загроза ШІ-рішення 

Несанкціоновані доступи, спроби 

зламу мережі 

Системи виявлення вторгнень на 

основі ШІ (AI-IDS) 

Нетипова поведінка користувачів або 

системних процесів 

Машинне навчання для аналізу 

аномалій 

Нові, раніше невідомі шкідливі 

програми (Zero-Day Threats) 

Інтелектуальні антивірусні 

програми 

Затримки в реагуванні на 

кіберінциденти 

Роботизовані системи реагування 

(SOAR-платформи) 

Виявлення трендів атак та запобігання 

складним атакам 

ШІ для аналізу великих даних 

про загрози (Threat Intelligence) 

Модифікація або крадіжка критичних 

даних 

Блокчейн-системи з елементами 

ШІ 

Швидка генерація відповідей на 

інциденти та автоматизація 

документування 

Генеративні моделі для 

кіберзахисту (наприклад, 

ChatGPT-подібні рішення для 

SOC) 
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Отже, перспективними напрямами використання ШІ у 
сфері інформаційної безпеки є розвиток автономних 
безпекових агентів, глибше впровадження нейронних мереж у 
системи кіберзахисту та формування глобальних платформ 
співпраці для обміну інформацією про загрози у режимі 
реального часу, що у подальшому дозволить забезпечити 
безпекоорієнтоване інформаційне середовище підприємства. 
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