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ДЕРЖАВНЕ РЕГУЛЮВАННЯ ТА ЗАБЕЗПЕЧЕННЯ
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ

Сучасні умови політичного та соціально-економічного розвитку краї-
ни викликають загострення протиріч між потребами суспільства в розши-
ренні вільного обміну інформацією та необхідністю збереження окремих
обмежень на її поширення. Відсутність дієвих механізмів регулювання
інформаційних відносин у суспільстві та державі призводить до багатьох
негативних наслідків.

В сучасному суспільстві саме інформація стає найважливішим стра-
тегічним ресурсом, основною виробничою силою, що забезпечує його
подальший розвиток. Ось чому, подібно будь-яким іншим традиційно
існуючим ресурсам, інформація також потребує особливого захисту. По-
ряд з терміном «захист інформації» також широко використовується тер-
мін «інформаційна безпека». Якщо захист інформації характеризує процес
створення умов, що забезпечують необхідну захищеність інформації, то
інформаційна безпека відображає досягнутий стан такої захищеності.
Проблема інформаційної безпеки набула особливої значущості в сучасних
умовах широкого застосування автоматизованих інформаційних систем,
заснованих на використанні комп’ютерних і телекомунікаційних засобах.
При забезпеченні інформаційної безпеки стали цілком реальними загрози,
викликані навмисними (зловмисними) діями людей. Перші повідомлення
про факти несанкціонованого доступу до інформації були пов’язані, в
основному, з хакерами, або «електронними розбійниками». Останнім де-
сятиліттям порушення захисту інформації прогресує з використанням
програмних засобів і через глобальну мережу Інтернет. Досить пошире-
ною загрозою інформаційної безпеки стало також зараження
комп’ютерних систем так званими вірусами.

Інформаційна безпека є складовою загальної безпеки та стрімко роз-
вивається як у всьому світі, так і в Україні, глобальна інформатизація
охоплює всі сфери держави – економічну, військову, політичну, промис-
лову і т. ін. Інформаційна безпека, як і будь-який інший об’єкт, має загро-
зи, які посягають як на цілісність фізичну, так і її похідних.

Інформаційна сфера є системоутворюючим чинником життя суспіль-
ства, активно впливає на стан політичної, економічної, оборонної та інших
складових безпеки України. Національна безпека України істотно зале-
жить від забезпечення інформаційної безпеки, і в ході технічного прогресу
ця залежність зростатиме [1].

В інформаційному просторі з позиції інформаційної безпеки най-
більш типовими с дві небезпеки:
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1) контроль інформаційних ресурсів держави; може бути реалізова-
ний двома шляхами: несанкціонованим проникненням в інформаційні та
керуючі системи, легальним шляхом, за рахунок активної участі зарубіж-
них фірм у створенні інформаційної структури України; при цьому, крім
негативних наслідків, пов’язаних із тим, що інформаційні ресурси країни
опиняються під контролем відповідних іноземних структур, наноситься
пряма шкода економіці – залишаються без власних замовлень вітчизняна
наука і виробництво;

2) загроза руйнування або дезорганізація інформаційних ресурсів
елементів державних структур. За сучасного рівня розвитку інформацій-
них технологій такі дії можуть здійснюватися навіть у мирний час. Вони
загрожують руйнуванням цінною для держави інформації, її спотворенням
або впровадженням негативної інформації з метою дезорганізації або при-
йняття неправильних рішень на відповідному рівні державного управління
[3].

Суб’єктами забезпечення інформаційної безпеки України слід вважа-
ти систему державних і недержавних інституцій, окремі індивіди – грома-
дяни України та їх об’єднання (наприклад громадські об’єднання).

Отже, коло суб’єктів забезпечення інформаційної безпеки України
представляє собою багаторівневу систему, що має спільну мету – забезпе-
чення інформаційної безпеки України, але різні повноваження, можливос-
ті, засоби тощо. До цих суб’єктів можна віднести:

• державу, що здійснює свої функції через відповідні органи держав-
ної влади шляхом створення системи забезпечення інформаційної безпеки;

• громадян, суспільні або інші організації і об’єднання, що володіють
повноваженнями із забезпечення інформаційної безпеки відповідно до
законодавства України.

Система суб’єктів щодо забезпечення інформаційної безпеки має
працювати незалежно від внутрішньополітичної кон’юнктури в Україні та
стану окремих її елементів. Системним, інтегруючим чинником має бути
спільна мета для діяльності вказаних на схемі суб’єктів – забезпечення
національного інформаційного суверенітету.

Отже, для подальшого усвідомлення проблеми можна виділити пере-
лік тих суб’єктів, які займаються процесами виявлення, оцінки інформа-
ційних загроз та організовують проведення заходів щодо протидії. Зокре-
ма до цього переліку можна віднести такі суб’єкти:

1. Президент України, який очолює Раду Національної безпеки і обо-
рони (РНБО) України, секретар РНБО.

Президенту України підпорядковуються: Національний інститут
стратегічних досліджень. Апарат РНБО України координує діяльність
Міжвідомчої комісії з питань інформаційної політики та інформаційної
безпеки при РНБО України та зазначених науково-дослідних установ
стратегічного рівня.

2. Кабінет Міністрів України. У складі Секретаріату Кабінету Мініст-
рів України діє Управління стратегії розвитку інформаційних ресурсів та
технологій.

Основними органами Кабінету Міністрів України, що відповідають
безпосередньо за інформаційну сферу є:

Державний комітет телебачення та радіомовлення;
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Державний департамент інформатизації;
Національна комісія з питань регулювання зв’язку.
Крім того Кабінетом Міністрів України координується діяльність:
Державного департаменту інтелектуальної власності Міністерства

освіти та науки України;
Державної адміністрації зв’язку Міністерства транспорту та зв’язку

України;
Департаменту Державної служби боротьби з економічною злочинніс-

тю Міністерства внутрішніх справ України. У складі цього департаменту
діє Управління боротьби з правопорушеннями у сфері інтелектуальної
власності та високих технологій;

дипломатичних представництв, консульських установ та інших стру-
ктурних підрозділів Міністерства закордонних справ України;

спеціальних підрозділів Міністерства оборони і Збройних Сил Украї-
ни.

3. Служба безпеки України.
4. Державна служба спеціального зв’язку та захисту інформації Укра-

їни.
5. Розвідувальні органи України.
Проблему забезпечення інформаційної безпеки необхідно розглядати

в загальнодержавному вимірі. У державному механізмі забезпечення ін-
формаційної безпеки мають бути враховані національні інтереси в інфор-
маційному середовищі, внутрішні та зовнішні загрози цим інтересам і
передбачена система засобів виявлення та нейтралізації загроз. Він
обов’язково має включати двосторонній зв’язок між суспільством, ЗМІ й
державою, який допоможе своєчасно сповістити про зміни громадської
думки під цілеспрямованим впливом та оцінювати ефективність заходів з
протидії [2].

Існує нагальна потреба в розробленні та втіленні комплексу заходів з
реформування національної інформаційної діяльності.

Ця система має бути спрямована на вирішення трьох основних за-
вдань:

1. Виявлення та оцінку джерел загроз інформаційному простору.
2. Розроблення, координацію та єдину державну політику (в галузі

інформаційної безпеки).
3. Розроблення та єдину державну політику в галузі міжнародних ін-

формаційних відносин, зокрема, в напрямі формування іміджу держави.
Політика держави з формування національного інформаційного прос-

тору повинна охоплювати такі складові:
- забезпечення захисту інформаційного суверенітету України, зокре-

ма, захисту національного інформаційного ресурсу за сучасних умов інте-
рнаціоналізації та глобалізації процесів, що відбуваються в інформаційній
сфері;

- забезпечення рівня інформаційної достатності для ухвалення рішень
державними установами, органами місцевого самоврядування;

- забезпечення реалізації конституційних прав громадян, суспільства
та держави на інформацію.

Для вдосконалення державного управління в сфері інформаційної
безпеки необхідно розробити та прийняти нормативно-правові акти, які б
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упорядкували відносини з формування і ведення інформаційних ресурсів
державного, регіонального і локального рівнів. Забезпечити механізм
впровадження таких норм в систему державного управління. Також пот-
ребують вирішення проблеми правового регулювання використання
об’єктів інтелектуальної власності в сфері інформаційних технологій,
зокрема що стосується мережі Інтернет.
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УДОСКОНАЛЕННЯ ДЕРЖАВНОГО УПРАВЛІННЯ
У СФЕРІ ОХОРОНИ ЗДОРОВ’Я В УКРАЇНІ

Охорона здоров’я є одним із пріоритетних напрямів державної діяль-
ності. Суспільство і держава відповідальні перед сучасним і майбутніми
поколіннями за рівень здоров’я і збереження генофонду народу, забезпе-
чують пріоритетність охорони здоров’я в діяльності держави [5].

Охорона здоров’я – це система заходів, спрямованих на забезпечення
збереження й розвитку фізіологічних і психологічних функцій, оптималь-
ної працездатності та соціальної активності людини при максимальній
біологічно можливій індивідуальній тривалості життя [5].

Охорона здоров’я громадян базується на низці принципів, які закріп-
лено в Законі України від 19.11.1992 № 2801-XII»Основи законодавства
України про охорону здоров’я». До основних принципів охорони здоров’я,
зокрема, належать: визнання охорони здоров’я пріоритетним напрямом
діяльності суспільства і держави, одним з головних чинників виживання та
розвитку народу України; дотримання прав і свобод людини і громадянина
в сфері охорони здоров’я та забезпечення пов’язаних з ними державних
гарантій; рівноправність громадян, демократизм і загальнодоступність
медичної допомоги та інших послуг в сфері охорони здоров’я; орієнтація


