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не вдосконалення процесів діловодства стають основою для забезпе-
чення якості та ефективності управління в органах виконавчої влади. 
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АДАПТАЦІЯ ДОСВІДУ КРАЇН ЄС ІЗ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Аналізуючи досвід країн ЄС із системи забезпечення інформацій-
ної безпеки, варто зауважити, що пошук певного балансу між повним 
державним контролем і ринковими законами, тобто поєднанням влади 
та ринкових сил, є головною ознакою інформаційної політики не лише 
в Північній Європі, а й в інших країнах Європейського Союзу. У той 
же час ЄС продовжує приділяти пильну увагу сьогодні приватизації та 
лібералізації ринку інформаційно-комунікаційних технологій. Процес 
глобалізації та боротьби з тероризмом привели до розробки нової кон-
цепції стратегії національної безпеки, яка безперешкодно поєднує 
політику оборони, політику внутрішньої безпеки, зовнішню та еконо-
мічну політику. 

«Залежність від комунальних інформаційних систем, транспорт-
ної інфраструктури, продовольчої безпеки та навіть управління оборо-
ною робить сучасне суспільство та його безпеку вразливими для випа-
дкових пошкоджень та цільових атак з боку комп’ютерних мереж. 
Загроза шпигунства та стратегічного впливу виправдовується широ-
ким використанням (м’якої сили) у міждержавних відносинах, маніпу-
люванням свідомістю через ЗМІ та Інтернет, досягненням наукового, 
економічного, оборонного потенціалу Франції та її території, небезпе-
ка культурної експансії» [10. с. 456.]. 
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Defense Review приділяє значну увагу «інформаційним загрозам 
та заходам протидії. Таким чином, зазначається, що в кіберпросторі 
деякі атаки через їх масштаби і серйозність можуть бути класифіковані 
як озброєна агресія. Труднощі з розподілом часток та поєднанням 
прямої дії з методами впливу та пропаганди дозволяють використову-
вати численні інструментальні сценарії для дестабілізації або підтрим-
ки більш простих операцій. 

Крім того, для забезпечення безпеки інформації Defense Review 
допускає кібервійну, що означає оборонну або наступальну боротьбу у 
всьому цифровому середовищі проти урядових чи неурядових супро-
тивників. 

Наприклад, система інформаційної безпеки у Франції складається 
з таких спеціальних структур «Національного агентства з безпеки ін-
формаційних систем (ANSSI)», «Аудіовізуальної служби (Audiovisual), 
Міжвідомчого управління інформаційних систем та комунікацій 
(DISIC)», «Управління розвитку ЗМІ)» та інші деякі. ANSSI відповідає 
за просування національних технологій, систем та досвіду для просу-
вання цифрової економіки. При цьому основні зусилля фахівців ANSSI 
спрямовані на реалізацію заходів, передбачених у стратегії національ-
ної безпеки та оборони. «Основними завданнями агенції є підвищення 
ефективності управління та координації органів державної влади, кри-
тичної інфраструктури, суспільства з погляду комп’ютеризації; забез-
печення промислової безпеки, організація захисту національної розві-
дувальної та телекомунікаційної інфраструктури в умовах військової 
загрози, у тому числі кібервійни; підтримка технічних засобів, необ-
хідних для виконання завдань, поставлених перед Агентством у його 
нинішньому вигляді. Аудіовізуальна служба, яка діє під головуванням 
президента, також бере участь у реалізації інформаційної політики у 
Франції. Служба розробляє аудіовізуальні технічні платформи Прези-
дента Республіки, організує його виступи та забезпечує їх поширення 
по всій країні та за кордоном». 

Основним законом у галузі інформаційної безпеки у Німеччині є 
Закон «Про посилення безпеки систем інформаційних технологій» 
(Information Security Law) від 25.07.2015. Закон відводить Федераль-
ному управлінню інформаційних технологій (BSI) центральну роль 
захисту критично важливої інфраструктури у Німеччині. Критичні 
інфраструктури – це установки, установки або їх частини, які «нале-
жать до секторів енергетики, інформаційних технологій та телекомуні-
кацій, транспорту та дорожнього транспорту, охорони здоров’я, водо-
постачання, продовольства, фінансів та страхування. Такі об’єкти 
важливі для функціонування спільноти, оскільки їх закриття або погі-
ршення стану спричинить значний брак матеріалів або створить загро-
зу громадській безпеці. 27 березня 2019 року Федеральне міністерство 
внутрішніх справ також опублікувало законопроект щодо безпеки 
інформаційних технологій, який містить цілісний підхід до безпеки у 
цій сфері. 
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Серед іншого, «передбачається запровадити простий у викорис-
танні ярлик комп’ютерної безпеки для комерційних продуктів, а також 
посилити компетенцію BSI та розширити список порушень кібербез-
пеки та пов’язаних із ними слідчих дій. Законопроект також збільшує 
кількість отримувачів звітів та зобов’язань. Загалом очікується, що 
закон створить певні економічні труднощі для підприємств та органів 
державної влади» [57]. 

«Інформаційна безпека у Німеччині забезпечується Федеральними 
збройними силами Німеччини (Бундесвер), зокрема, Відділом 
комп’ютерних мереж та інформаційних операцій Командування стра-
тегічної розвідки. Командування стратегічної розвідки також керує 
системою розпізнавання супутників SAR-Lupe [4]. Завдяки п’яти супу-
тникам SAR-Lupe, які вважаються одними з найпередовіших систем у 
своєму роді, може передаватися зображення з роздільною здатністю 
менше одного метра, незалежно від денного світла та погоди. Таким 
чином, можна прояснити практично будь-яку точку Землі. Система 
збирає та оцінює інформацію про військово-політичну ситуацію в 
окремих країнах та альянсах потенційного чи поточного супротивника 
та його збройних сил. 

Отже, проаналізувавши досвід Країни ЄС щодо системи інформа-
ційної безпеки варто відмітити, що на сьогодні немає універсального 
підходу чи єдиної моделі управління інформаційної безпекою. У кож-
ного регіону світу та країни є свої внутрішні особливості, які надалі 
визначають специфіку цього процесу. Системи інформаційної безпеки 
у Франції та Німеччині засновані на усвідомленні ризиків та загроз, 
пов’язаних із швидким розвитком інформаційних та комунікаційних 
технологій. Наприклад, одним з основних гравців у системі інформа-
ційної безпеки у Франції є Національне агентство безпеки інформацій-
них систем (ANSSI), а в Німеччині – Управління інформаційних та 
комп’ютерних мереж Бундесверу. 
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