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фінансової безпеки банків України в умовах невизначеності та 

глобальних трансформацій. 
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ПРОАКТИВНЕ УПРАВЛІННЯ БЕЗПЕКОЮ 

ФІНАНСОВОГО БІЗНЕСУ В УМОВАХ ЦИФРОВІЗАЦІЇ 

Цифровізація фінансового сектору України в умовах 

воєнного стану супроводжується експоненційним зростанням 

кіберзагроз. Збитки від кіберзлочинності, які зазнають фінансові 

установи через DDoS-атаки на банківську інфраструктуру, 

фішингові схеми, шифрувальники-вимагачі, атаки на ланцюги 

постачання програмного забезпечення та інші виклики в 

інформаційній сфері, можуть порушувати нормальні бізнес-

процеси та перешкоджати чи унеможливлювати діяльність 

фінансових установ. Наприклад, атаки з використанням 

спеціальних програм (ransomware) стали серйозною проблемою 

для фінансового бізнесу у світі, особливо в США та країнах 

Європи, завдаючи шкоди компаніям на мільярди доларів 

щороку [1]. 

Фінансовий сектор України знаходиться у топ-5 секторів 

національної економіки з максимальною кількістю кібератак 

через можливість викрадення коштів та дестабілізації 

фінансової системи [2]. Попри те, що він постійно піддається 

http://www.economy.nayka.com.ua/pdf/4_2020/60.pdf
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кібератакам, він не є найбільшою мішенню, порівняно з 

державним сектором (58%), оборонним (18%), а також 

енергетичним сектором (6%) [3]. При цьому, атаки на фінансові 

установи зберігають високу пріоритетність через високу 

цінність фінансових даних. 

Традиційний реактивний підхід до управління безпекою 

фінансового бізнесу орієнтований на усунення наслідків 

інцидентів, адже передбачає реагування після виявлення 

інциденту, що призводить до фінансових втрат, репутаційних 

ризиків та порушення безперервності бізнес-процесів. Такий 

підхід виявився неефективним в умовах гібридної війни та 

стрімкої цифрової трансформації, що зумовлює необхідність 

переходу до проактивного управління безпекою фінансового 

бізнесу, зорієнтований на розвитку кіберстійкості у 

відповідності стандартам NIS2, DORA та іншим європейським 

регуляторним вимогам у сфері інформаційної безпеки [4]. 

Проактивне управління безпекою фінансового бізнесу 

базується на принципах превентивності, передбачуваності та 

безперервного моніторингу ризиків. Зважаючи на генезис 

деструктивних чинників безпеки ризики цифровізації можуть 

мати низьку, середню чи високу ймовірність настання 

несприятливих подій. Рівень ризику залежить від його природи, 

утім він може взагалі не реалізуватися залежно від умов 

інформаційного середовища національної економічної системи. 

В інформаційному середовищі мають бути сформовані 

механізми недопущення перетворення ризику у загрозу. У 

протилежному випадку, в разі недостатнього рівня кіберзахисту 

ризики перетворюються у загрози. Серед найбільш небезпечних 

загроз цифровізації варто виділити витік, порушення цілісності, 

блокування інформації, ураження об’єктів критичної 

інфраструктури з використанням цифрових технологій, а також 

перешкоджання діяльності фінансових установ [5]. 

З урахуванням цього та ключових положень європейської 

політики кібербезпеки [4] розроблена концептуальна модель 

формування безпекоорієнтованого інформаційного середовища 

(рис. 1), яка ґрунтується на інтерпретаційному структурному 

моделюванні (ISM) та адаптованій багатокритеріальній моделі 



 

380 

 

прийняття рішень (MCDM), що дозволяє фінансовим установам 

системно оцінювати загрози, приймати обґрунтовані рішення 

щодо пріоритетів захисту та ефективно розподіляти ресурси. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 1. Концептуальний підхід до проактивного управління безпекою 

фінансового бізнесу в умовах цифрових ризиків і загроз 

Джерело: побудовано автором 

 

Основою проактивного управління безпекою фінансового 

бізнесу є формування безпекоорієнтованого інформаційного 

середовища та високонадійних систем захисту інформації. Це 

передбачає постійне оцінювання вразливостей інформаційних 

систем для виявлення потенційних слабких місць в 

інфраструктурі; регулярне тестування на проникнення, що 

імітує дії зловмисників для перевірки реальної стійкості систем; 

динамічний аналіз додатків під час їх виконання для виявлення 

вразливостей у реальному часі; статичний аналіз вихідного коду 

програмного забезпечення для пошуку критичних помилок на 

етапі розробки [6]. Застосування такого підходу дозволяє 
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суттєво підвищити економічну безпеку фінансових установ, 

забезпечуючи зниження ймовірності реалізації кіберзагроз, 

скорочення часу виявлення інцидентів та зменшення фінансових 

втрат. 

Отже, застосування проактивного підходу до управління 

економічною безпекою фінансового бізнесу через розвиток 

високонадійних систем захисту інформації, інтеграцію 

технологій штучного інтелекту для прогнозування загроз та 

впровадження європейських стандартів кібербезпеки сприятиме 

підвищенню кіберстійкості фінансового сектору України у 

воєнний та повоєнний періоди, забезпечуючи захист 

національних економічних інтересів від деструктивного впливу 

кіберзагроз. 
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