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СТІЙКІСТЬ НАЦІОНАЛЬНОЇ ФІНАНСОВОЇ СИСТЕМИ ДО 

КІБЕРЗАГРОЗ ЯК ПЕРЕДУМОВА ЕКОНОМІЧНОЇ БЕЗПЕКИ 

ДЕРЖАВИ В УМОВАХ ВІЙСЬКОВОГО СТАНУ 

 

Глобальна цифровізація та ескалація геополітичної напруги зумовили 

трансформацію сучасних військових конфліктів, переміщуючи їх у кіберпростір 

та формуючи новий інструментарій деструктивного впливу на національні 

економічні системи. Міждержавний кібертероризм беззаперечно можна вважати 

домінантним викликом економічній безпеці держав [1], адже генерування загроз 

у цифровій сфері, як правило, потребує порівняно незначних витрат, 

супроводжується мінімальними ризиками для атакуючого при потенційно 

значному розмірі завданої шкоди [2]. 

В умовах збройної агресії інформаційні загрози набувають особливої 

значущості через здатність впливати на стратегічно важливі об’єкти критичної 

інфраструктури, а також національну фінансову систему, що є ключовими 

елементами економічної безпеки держави. При цьому інтенсивна цифровізація 

фінансового сектору створює передумови для його підвищеної вразливості до 

кіберзагроз. Інтеграція фінансових установ у глобальний цифровий простір, 

широке застосування електронних платіжних систем та автоматизованих 

транзакційних рішень зумовлює зростання спектру потенційних загроз 

фінансовій складовій економічної безпеки держави. 

Зважаючи на роль фінансового сектору у забезпеченні безперервності 

фінансових потоків та економічної безпеки держави, він стає пріоритетною 

ціллю для організованих кібершахрайських структур. Так, за даними Cyber Peace 

Institute [3] в умовах широкомасштабної війни фінансовий сектор, сфера 

державного управління та інформаційно-телекомунікаційна інфраструктура є 

найбільш атакованими секторами національної економіки України. З огляду на 

це, проблематика захисту інформаційних систем, що акумулюють фінансові, 

персональні та корпоративні дані, набуває особливого значення. Порушення їх 

цілісності може спричинити ефект системної дестабілізації економіки, особливо 

в умовах військового стану, коли фінансова стабільність є передумовою 

економічної безпеки держави [4]. 

Підвищення стійкості фінансової системи до кіберзагроз потребує 

реалізації комплексного підходу, що включає технологічні інновації, 

організаційні та нормативно-правові аспекти захисту інформаційної 

інфраструктури. Пріоритетними напрямами підвищення стійкості національного 

фінансового сектору до кіберзагроз є впровадження систем багаторівневої 

автентифікації, розробка алгоритмів раннього виявлення нетипової активності у 

транзакційних процесах та створення резервних дата-центрів з автономними 

контурами захисту [5]. Водночас важливою умовою кіберстійкості є підготовка 
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кваліфікованих кадрів, здатних своєчасно виявляти й нейтралізовувати 

кіберзагрози, а також систематичне підвищення кваліфікації персоналу 

фінансових установ з інформаційної безпеки. Ефективна координація діяльності 

державних органів, фінансових установ та спеціалізованих підрозділів 

кіберзахисту створює синергетичний ефект, що дозволяє своєчасно адаптувати 

захисні механізми до сучасних кіберзагроз [6], особливо в умовах 

цілеспрямованих атак на критичну фінансову інфраструктуру. 

Отже, стійкість національної фінансової системи до кіберзагроз виступає 

ключовим чинником економічної безпеки держави, що забезпечує 

безперервність фінансових потоків, детермінує здатність національної 

економіки адаптуватися до викликів військового стану та підтримувати 

стабільність економічної системи. Зважаючи на гібридний характер сучасних 

загроз, де цифровий простір використовується як середовище деструктивного 

впливу на критичну інфраструктуру, забезпечення економічної безпеки держави 

в умовах військового стану потребує впровадження комплексних механізмів 

протидії цифровим атакам на фінансовий сектор. Від ефективності таких 

механізмів залежить адаптивна спроможність національної економіки до 

екзогенних шоків та здатність функціонування господарської системи в 

кризових умовах. Концептуалізація взаємозв’язку між кібербезпекою 

фінансового сектора та економічною безпекою держави уможливлює розробку 

інтегрованих підходів до підвищення стійкості й адаптивності національної 

економіки в умовах перманентних викликів військового стану. 

 

Список використаних джерел 

1. Варналій З.С., Онищенко С.В., Маслій О.А. Загрози економічній безпеці 

України в умовах глобалізації та міжнародної конкуренції. Безпека та 

конкурентні стратегії розвитку України в глобальній економіці : монографія / за 

заг. ред. А.І. Мокія. Запоріжжя-Львів : ФОП Мокшанов В.В., 2019. С. 198–251. 

2. Маслій О. А., Максименко А. П. Ризики та загрози економічній безпеці 

України у цифровій сфері в умовах війни. Ринкова економіка: сучасна теорія і 

практика управління, 2023. Том 21, № 3(52). C. 179–199. DOI: 

https://doi.org/10.18524/2413-9998.2022.3(52).275802  

3. Cyber Dimensions of the Armed Conflict in Ukraine. Cyber Peace Institute. 

URL: https://cyberconflicts.cyberpeaceinstitute.org/ 

4. Онищенко С.В., Маслій О.А., Глушко А.Д., Загорулько Т.А. Виклики та 

загрози соціально-економічній безпеці України в умовах воєнного стану. 

Економіка і регіон. 2023. № 1 (88). С. 135–148. DOI: https://doi.org/10.31891/2307-

5740-2022-312-6(1)-38  

5. Російські кібероперації. Аналітика за ІІ півріччя 2024 року. Державна 

служба спеціального зв’язку та захисту інформації України.  URL: 

https://cip.gov.ua/services/cm/api/attachment/download?id=68769   

6. Буряк А.А., Маслій О.А. Трансформація загроз економічній безпеці та 

безпеці інформаційного середовища України в умовах повномасштабної війни. 

Держава та регіони. Серія : Економіка та підприємництво. 2023. № 3 (129). 

С. 28–32. DOI: https://doi.org/10.32782/1814-1161/2023-3-5  

https://doi.org/10.18524/2413-9998.2022.3(52).275802
https://cyberconflicts.cyberpeaceinstitute.org/
https://doi.org/10.31891/2307-5740-2022-312-6(1)-38
https://doi.org/10.31891/2307-5740-2022-312-6(1)-38
https://cip.gov.ua/services/cm/api/attachment/download?id=68769
https://doi.org/10.32782/1814-1161/2023-3-5


378 

Наукове видання 

 

 

 

Світові тенденції та перспективи розвитку фінансової системи України 

 

Матеріали 

XVIII Міжнародної науково-практичної конференції 

22 травня 2025 р. 

 

 

 

 

 

 

Відповідальні за випуск: 

Чеберяко О.В., Плєшакова Н.А. 

 

Формування та комп’ютерна верстка: 

Плєшакова Н.А., Придворницька В., Савченко Н. 

 

 

 

 

 

 

 

 

 

 

 

Кафедра фінансів 

Економічний факультет 

Київський національний університет імені Тараса Шевченка 

м. Київ, вул. Васильківська 90-а 

 


	Buckiuniene Olga,
	викладач кафедри фінансів,
	Єфименко Тетяна,
	ДЕРЖАВНИЙ ЗОВНІШНІЙ ФІНАНСОВИЙ КОНТРОЛЬ ПУБЛІЧНИХ ФІНАНСІВ В УМОВАХ ВІЙНИ
	ВИКОРИСТАННЯ КОШТІВ НА ВІДНОВЛЕННЯ ЕКОНОМІКИ ТА ІНФРАСТРУКТУРИ УКРАЇНИ ВІД НАСЛІДКІВ ЗБРОЙНОЇ АГРЕСІЇ

	4. Інформація Мінсоцполітики щодо фактичного розміру прожиткового мінімуму (січень, 2025 р.). URL: https://surl.lu/fnizzl (дата звернення: 10.05.2025).
	Professor at the Department of Business Economics and Administration
	Sumy State Pedagogical University named after A. S. Makarenko
	Kovalenko Yevhen,
	Ph.D. (Econ.), As. Prof.
	Associate Professor at the Department of Economics,
	Entrepreneurship and Business-Administration,
	Sumy State University
	Lytvynenko Svitlana,
	Ph.D. (Econ.)
	Assistant Professor at the Department of Economics,
	Entrepreneurship and Business-Administration,
	Sumy State University
	1. Розвиток аграрного сектору та сільських територій в умовах воєнного стану й повоєнного відновлення: наукова доповідь / [Ю.О. Лупенко, О.М. Нечипоренко, М.І. Пугачов, та ін.]. К.: ННЦ «ІАЕ», 2023. 224 с.
	2. Тулуш Л.Д., Самошкіна О.А., Грищенко О.Ю. Реформування системи фіскального регулювання розвитку аграрного сектору економіки та сільських територій: монографія. Київ: ННЦ «ІАЕ», 2024. 240 с.

	роль значимих страховиків на страховому ринку в сучасних умовах
	• Реформа системи управління публічними фінансами. Потреба у посиленні прозорості, цифровізації, підзвітності бюджету. Важливо також забезпечити незалежний фінансовий аудит, підвищення довіри громадськості.
	• Нерівномірний розподіл фінансових ресурсів між регіонами. Деякі області отримують значно менше коштів через складну логістику або політичні пріоритети. Крім того, питання бюджетної децентралізації потребує актуалізації з урахуванням нових умов.
	Ключовими напрямами реформи управління публічними фінансами в Україні є:
	1. Бюджетна реформа (орієнтація на результат), яка передбачає перехід від "традиційного" бюджету до програмно-цільового (ПЦМ), де витрати прив'язуються до конкретних результатів; планування на середньострокову перспективу (MTEF): бюджет не на 1 рік, а...
	2. Цифровізація бюджетного процесу. Йдеться про впровадження інформаційних систем (наприклад, "Є-data", Spending.gov.ua, Prozorro, Open Budget) для моніторингу витрат, доступу до бюджетної інформації, боротьби з корупцією.
	3. Забезпечення прозорості і підзвітності передбачає відкриття публічних даних про бюджетні витрати, проведення незалежного аудиту діяльності держустанов, залучення громадськості до контролю за публічними коштами (громадські бюджети, консультації тощо).
	4. Реформа державного внутрішнього фінансового контролю: перехід від "карального" до попереджувального контролю; створення ефективної системи внутрішнього аудиту у державних установах; підвищення компетентності фінансових служб.
	5. Узгодження з міжнародними стандартами (EU, IMF, PEFA). Реформа здійснюється у відповідності до показників ефективності управління публічними фінансами (PEFA), стандартів ЄС (Acquis Communautaire), рекомендацій МВФ та Світового банку.

	Основні виклики для цієї реформи:
	2. Реформа управління публічними інвестиціями.
	У 2023 році уряд України розпочав реформу управління публічними інвестиціями (Public Investment Management), яка передбачає:
	Виходячи із цього, основними напрямками соціальної політики через публічні закупівлі є:

	1. Адаптація до законодавства ЄС. Проєкт закону передбачає подальшу адаптацію системи закупівель до норм Європейського Союзу, що сприятиме підвищенню прозорості та ефективності процесів закупівель на місцевому рівні, а також є необхідною умовою членст...
	2. Запровадження гнучких інструментів закупівель. Введення гнучких інструментів для повторюваних потреб дозволить територіальним громадам швидше та ефективніше реагувати на соціальні запити, забезпечуючи своєчасне надання необхідних послуг населенню.
	3. Розвиток соціально відповідального бізнесу. Законопроєкт стимулює розвиток соціально відповідального бізнесу, надаючи преференції підприємствам, які працевлаштовують ветеранів та осіб з інвалідністю. Це сприятиме соціальній інтеграції вразливих гру...
	4. Впровадження процедури інноваційного партнерства. Нова процедура інноваційного партнерства передбачає укладання договорів на розробку унікальних товарів чи послуг з їх подальшою закупівлею, що може стимулювати впровадження інноваційних рішень у соц...
	Отже, сучасні публічні закупівлі можуть не тільки забезпечити ефективне надання соціальних послуг, але й стимулювати інновації, залучати приватний сектор до вирішення соціальних проблем, а також забезпечити сталий розвиток соціальних ініціатив у грома...
	ГРОМАДСЬКІ ОРГАНІЗАЦІЇ ЯК АКТОРИ ПУБЛІЧНИХ ФІНАНСІВ УКРАЇНИ В КОНТЕКСТІ ЄВРОІНТЕГРАЦІЇ: ЄВРОПЕЙСЬКІ ПРАКТИКИ ТА НАЦІОНАЛЬНІ ВИКЛИКИ


	1. Кириленко О. П. Державні фінанси та людський розвиток: діалектика взаємозв'язку [Електронний ресурс] / О. П. Кириленко, О. І. Тулай // Фінанси України. -- 2014. -- № 10. -- С. 42-54. -- Режим доступу: https://lnu.edu.ua/wp-content/uploads/2016/04/d...
	2. Опарін В. М. Публічні фінанси: генеза, теоретичні колізії та практична концептуалізація [Електронний ресурс] / В. М. Опарін, В. М. Федосов, П. І. Юхименко // Фінанси України. -- 2017. -- № 2. -- С. 110-128. -- Режим доступу: https://irbis-nbuv.gov....
	3. Швайко М. Л. Розвиток публічних фінансів України у сучасних умовах [Електронний ресурс] / М. Л. Швайко // Ефективна економіка. -- 2019. -- № 11. -- Режим доступу: http://irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=UJRN&P21D...
	4. Про стан розвитку громадянського суспільства в Україні [Електронний ресурс] : аналітична доповідь / Національний інститут стратегічних досліджень. -- К., 2014. -- 48 с. -- Режим доступу: https://niss.gov.ua/sites/default/files/2014-04/grom_susp-bdf...
	5. Regulation (EU) No 1303/2013 of the European Parliament and of the Council of 17 December 2013 [Electronic resource] // Official Journal of the European Union. -- 2013. -- Access mode: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A320...
	6. Transparency of EU funding granted to NGOs. Despite progress, the overview is still not reliable [Electronic resource] / European Court of Auditors. -- 2025. -- Access mode: https://www.eca.europa.eu/ECAPublications/SR-2025-11/SR-2025-11_EN.pdf
	7. Громадянське суспільство України в умовах війни: звіт з комплексного соціологічного дослідження [Електронний ресурс] / КМІС. -- 2024. -- Режим доступу: https://ednannia.ua/images/Procurements/Громадянське_суспільство_України_в_умовах_війни_звіт_з_к...
	8. Про громадські об'єднання [Електронний ресурс] : Закон України від 05.08.2012 № 5026-17 // Відомості Верховної Ради України. -- 2013. -- № 1. -- Ст. 1. -- Режим доступу: https://zakon.rada.gov.ua/laws/show/4572-17
	9. Горєлов Д. Державне фінансування громадських організацій: зарубіжний досвід та рекомендації щодо впровадження в Україні [Електронний ресурс] : Аналітична записка / Д. Горєлов // Національний інститут стратегічних досліджень при Президентові України...
	10. Ukraine Facility Plan [Electronic resource] / European Commission. -- 2023. -- Access mode: https://neighbourhood-enlargement.ec.europa.eu/ukraine-facility_en
	11. UK Civil Society Almanac 2021: Economic contribution - Impact [Electronic resource] // National Council for Voluntary Organizations. -- 2021. -- Access mode: https://www.ncvo.org.uk/news-and-insights/news-index/uk-civil-society-almanac-2021/impact/
	12. Радіонов Ю. Д. Генезис публічних фінансів та їх розвиток в Україні [Електронний ресурс] / Ю. Д. Радіонов // Фінанси України. -- 2023. -- № 3. -- С. 94-111. -- Режим доступу: https://fi.nukr.org.ua/index.php/fi/article/view/1582
	13. Єдиний веб-портал використання публічних коштів [Електронний ресурс]. -- Режим доступу: https://spending.gov.ua
	1. Даниленко А. І., Єршова Г. В. (2023). «Повоєнне відновлення економіки: основні фактори впливу та світовий досвід для України».  Фінанси України, №6, с. 10–33.
	2. World Bank Group «Оновлена ​​оцінка потреб України у відновленні та реконструкції» URL:https://www.worldbank.org/en/news/press-release/2023/03/23/updated-ukraine-recovery-and-reconstruction-needs-assessment?utm_source=chatgpt.com (дата звернення 02...
	1 курс магістратури, спеціальність «Фінанси, банківська справа та страхування»»
	Київський національний університет імені Тараса Шевченка
	Київський національний університет імені Тараса Шевченка
	КОРПОРАТИВНІ ФІНАНСИ ЯК СКЛАДОВА ПУБЛІЧНИХ ФІНАНСІВ УКРАЇНИ
	ESG РЕГУЛЮВАННЯ ЯК ЧАСТИНА ГАРМОНІЗАЦІЇ ПУБЛІЧНИХ ФІНАНСІВ УКРАЇНИ ІЗ СТАНДАРТАМИ ЄС: МЕТОД ОЦІНКИ ВПЛИВУ НА ОСНОВІ МОДЕЛІ DiD .



