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software providing, promoting the spread of the so- called AiPT, permanent threats

based on artificial intelligence agents.
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Heutzutage wird die Qualititssicherung von Software zu einem kritischen
Thema. Zu den Merkmalen, die zur Messung der Softwarequalitit herangezogen
werden, gehiren Zuverlissigkeit, Sicherheit, Verfiigbarkeit, Schutz usw. Unter diesen
Merkmalen ist die Zuverldssigkeit der Software von entscheidender Bedeutung.

Die Zuverlissigkeit von Software wird iiblicherweise als die Wahrscheinlichkeit
definiert, dass die Software {iber festgelegte Zeitintervalle in einer festen Umgebung
stdrungsfrei funktioniert [1].
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Software-Zuverldssigkeitsmodelle sind ein wichtiges Instrument zur Bewertung
und Prognose der Software zu verlissigkeit. Sie ermiglichen es, mathematische
Abhingigkeiten zwischen der Anzahl der Fehler (kumulierte Fehleranzahl) und der
Zeit zu emmitteln. AuBerdem kénnen auf der Grundlage der Modelle quantitative
Indikatoren wie die anfiingliche Fehleranzahl, die in der Software verbleibende
Fehleranzahl, die mittlere Betriebsdauer zwischen Ausfillen, die mittlere Ausfallzeit
usw. bestimmt werden.

Modelle ermiglichen es, die Zuverldssigkeit eines Softwaretools zu erhéhen.
Gleichzeitig spiegeln die Modelle nicht vollstindig alle Realititen der verschiedenen
Phasen des Lebenszyklus von Softwareprodukten wider. Ublicherweise wird
angenommen, dass Softwarefehler nach ihrer Entdeckung behoben werden und
wihrenddessen keine neuen Fehler aufireten. Diese Annahme kann jedoch
unrealistisch sein. Es ist mdghch, dass wihrend der Behebung entdeckter Fehler neue
Fehler entstehen. Dies ist ein Zeichen fiir eine unvollstindige Fehlerbehebung.

Softwarefehler sammeln sich iiber einen bestimmten Zeitraum und werden
anschlieBend behoben. Die Fehlerbehebung bendtigt Zeit, unter anderem fiir
Diagnose, Verifizierung und eigentliche Fehlerbehebung. Die tatsichliche Situation
ist s0, dass der Prozess der Erkennung eines Softwarefehlers und der Prozess seiner
Behebung nicht immer gleichzeitig durchgefiihrt werden kdnnen. Um dieses Problem
zu ldsen, schlug Schneidewind erstmals ein neues Modell vor, das die Erkennung und
die Fehlerbehebung separat charakterisiert und die Verzigerung zwischen diesen
beiden Prozessen durch eine Konstante darstellt [2].

In den Arbeiten [3,4] werden Modelle vorgestellt, in denen die Verzdgerung
zwischen Fehlererkennung und Fehlerabhebunganhand einer Funktion der Zeit
dargestellt wird, wobei Funktionen auf der Grundlage verschiedener Verteilungen —
Exponential-, Normal- und Gamma-Verteilung — betrachtet werden.

Selbst wenn die meisten Softwarefehler entdeckt wurden, kinnen sie dennoch
iiber einen lingeren Zeitraum in der Software verbleiben. Haufig sind verbleibende
Fehler die Ursache filr Softwareausfille.

Einer der Faktoren fiir die unvollstindige Fehlerbehebung von Software ist der
Faktor der sekundiren Fehler — also solche, die bei der Behebung der festgestellten
(primdren} Fehler der Software aufireten. Bei der Ermittlung der
Zuverldssigkeitsindikatoren kann die Nichtberficksichtigung des Faktors der
sekundiren Defekte zu erheblichen Abweichungen der erhaltenen Ergebnisse von den
tatsdichlichen Ergebnissen oder sogar zu einer vélligen Unangemessenheit dieser
Ergebnisse fiihren. Die Lisung dieses Problems liegt in der Modifizienmg der
Funktionen, die die Intensitiit des Auftretens von Fehlem beschreiben, durch die
Einfilhrung eines Parameters, der die Anzahl der Sekundirfehler charakterisiert [5-
8]

Die folgenden Faktoren, die die Zuverlissigkeit der Software beeinflussen und
eine unvollstindige Fehlerbehebung charakterisieren, sind hervorzuheben:

Komplexitit der Software, Fihigkeiten des Programmierers, Testabdeckungsgrad,
Testaufwand und Testumgebung.
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Daher sollte die weitere Forschung darauf ausgerichtet sein, bestehende Modelle
zu modifizieren oder neue zu erstellen, wobei die Synchronisierung der Prozesse der
Erkennung und Behebung won Softwarefehlern sowie das Vorhandensein
unentdeckter und im Rahmen der Fehlerbehebung eingefiihrter Fehler berlicksichtigt
werden miissen.
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