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Об’єктом дослідження є процес забезпечення інформаційної безпеки на підприємстві Решетилівська філія Товариства з обмеженою відповідальністю «ТЕРРАФУД». 

Предметом дослідження виступають методи, засоби та організаційні механізми захисту інформації в умовах функціонування інформаційно-телекомунікаційних систем підприємства.

Практична цінність дослідження полягає у можливості впровадження розроблених рекомендацій у діяльність підприємства Решетилівська філія Товариства з обмеженою відповідальністю «ТЕРРАФУД» з метою підвищення рівня інформаційної безпеки, запобігання витоку конфіденційних відомостей та мінімізації ризиків, пов’язаних із кіберзагрозами.

Мета роботи: розробка проекту забезпечення інформаційної безпеки на підприємстві Решетилівська філія товариства з обмеженою відповідальністю «ТЕРРАФУД»
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ABSTRACT

The explanatory note contains: 58 p., 25 figures., 10 tables., 28 sources.

The object of the study is the process of ensuring information security at the enterprise Reshetylivka branch of the Limited Liability Company "TERRAFOOD".

The subject of the study is the methods, means and organizational mechanisms of information protection in the conditions of the functioning of the enterprise's information and telecommunication systems.

The practical value of the study lies in the possibility of implementing the developed recommendations in the activities of the enterprise Reshetylivka branch of the Limited Liability Company "TERRAFOOD" in order to increase the level of information security, prevent the leakage of confidential information and minimize the risks associated with cyber threats.

Purpose of the work: development of a project to ensure information security at the enterprise Reshetylivka branch of the Limited Liability Company "TERRAFOOD"

Keywords: information security, information protection, organizational protection, technical protection, KSZI.
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ВСТУП
У сучасному світі інформація є одним із найцінніших ресурсів, від якого безпосередньо залежить ефективність функціонування державних установ, підприємств, організацій та окремих громадян. Стрімкий розвиток інформаційних технологій, глобалізація інформаційного простору, активне використання мережевих ресурсів та систем електронного документообігу створюють нові можливості для обміну та зберігання даних. Водночас ці процеси супроводжуються зростанням кількості загроз, пов’язаних із несанкціонованим доступом, викраденням, модифікацією або знищенням інформації. [2]
Проблема захисту інформації набула особливої актуальності в умовах цифрової трансформації суспільства. Порушення конфіденційності, цілісності та доступності даних може призвести до значних матеріальних збитків, втрати репутації, а також створити загрозу національній безпеці. Саме тому питання забезпечення належного рівня інформаційної безпеки є пріоритетним напрямом діяльності як для державних органів, так і для приватних структур.

Сучасні методи захисту інформації охоплюють широкий спектр заходів — від технічних та програмних засобів до організаційних і правових механізмів. Проте з розвитком технологій з’являються нові види кіберзагроз, що потребують постійного вдосконалення систем захисту, впровадження сучасних стандартів безпеки, криптографічних протоколів та ефективних систем управління ризиками. [1]
Отже, актуальність дослідження полягає у необхідності забезпечення комплексного захисту інформації в умовах зростання кіберзлочинності, постійного ускладнення інформаційних систем та збільшення обсягів оброблюваних даних. Дослідження теоретичних і практичних аспектів захисту інформації сприятиме формуванню надійної системи безпеки, що є невід’ємною складовою стабільного розвитку сучасного інформаційного суспільства.

РОЗДІЛ 1 
ПОНЯТТЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ

1.1 Інформаційна безпека

Інформаційна безпека (англ. Information Security або InfoSec) — це комплексна практика, спрямована на запобігання несанкціонованому доступу, використанню, розкриттю, модифікації, дослідженню, запису чи знищенню інформації. Вона охоплює всі форми даних — як електронні, так і фізичні — незалежно від способу їх зберігання чи передачі. [1]
Головною метою інформаційної безпеки є забезпечення збалансованого захисту конфіденційності, цілісності та доступності інформації, із дотриманням принципу доцільності та без негативного впливу на ефективність функціонування організації. Досягнення цього балансу здійснюється шляхом управління ризиками — поетапного процесу, який передбачає ідентифікацію матеріальних та нематеріальних активів, визначення потенційних загроз і вразливостей, оцінку рівня ризику та розроблення заходів для його мінімізації.

Ефективне управління ризиками супроводжується постійною оцінкою результативності прийнятих рішень і вдосконаленням плану заходів із безпеки. Важливу роль у цьому процесі відіграє стандартизація діяльності у сфері інформаційної безпеки, що передбачає технічне співробітництво між професійними спільнотами з метою розробки єдиних методологічних підходів, політик, промислових і правових стандартів, а також вимог до підготовки фахівців. [1]
Розвиток стандартів інформаційної безпеки значною мірою визначається дією законодавчих і нормативних актів, які регулюють обробку, зберігання та передачу даних. Водночас ефективність їх впровадження безпосередньо залежить від рівня організаційної культури та готовності до постійного вдосконалення. Без належного усвідомлення важливості безпеки даних навіть найкращі стандарти можуть мати лише формальний характер і не забезпечити реального захисту інформаційних ресурсів. [2]
Загальні відомості.
Основою інформаційної безпеки є діяльність, спрямована на захист інформації, тобто забезпечення її конфіденційності, цілісності та доступності, а також недопущення будь-якої компрометації даних у критичних ситуаціях. До таких ситуацій належать природні, техногенні та соціальні катастрофи, комп’ютерні збої, несанкціонований доступ чи фізичне викрадення інформаційних носіїв. [2]
Попри те, що в багатьох організаціях діловодство все ще частково базується на використанні паперових документів, які також потребують належного захисту, у світі спостерігається активна цифровізація бізнес-процесів. Збільшення кількості підприємств, що впроваджують інформаційні технології у свою діяльність, зумовлює зростання потреби у фахівцях із захисту інформації. Такі спеціалісти відповідають за забезпечення безпеки інформаційних технологій — від персональних комп’ютерів до складних систем керування виробництвом чи суперкомп’ютерів, об’єднаних у глобальні мережі. [4]
Сьогодні під поняттям «комп’ютер» розуміють не лише звичайний персональний пристрій, а й усі цифрові системи, здатні зберігати, обробляти чи передавати дані: від побутових електронних приладів і мікроконтролерів до масштабних корпоративних або державних інформаційних систем. Саме тому великі компанії та державні установи, усвідомлюючи важливість і цінність інформації як стратегічного ресурсу, створюють власні підрозділи інформаційної безпеки або залучають кваліфікованих фахівців на постійній основі. Їхнім головним завданням є захист корпоративних систем від кібератак, спрямованих на викрадення конфіденційних даних або порушення роботи внутрішніх процесів організації. [4]
Упродовж останніх років сфера інформаційної безпеки інтенсивно розвивається, охоплюючи все більше напрямів професійної діяльності. Серед основних спеціалізацій можна виокремити захист мережевої інфраструктури, забезпечення безпеки програмного забезпечення та баз даних, аудит інформаційних систем, планування безперервності бізнесу, виявлення електронних доказів та комп’ютерну криміналістику. [2]
Попит на фахівців цієї галузі стабільно зростає. За результатами міжнародних досліджень організації (ISC), уже у 2017 році близько 66 % керівників підрозділів інформаційної безпеки повідомили про гостру нестачу кваліфікованих кадрів. Прогнози свідчать, що до 2022 року дефіцит спеціалістів у сфері інформаційної безпеки у світі сягне понад 1,8 мільйона осіб. Це підтверджує стратегічну важливість і перспективність розвитку даної галузі у сучасному цифровому середовищі. [2]
1.2 Теоретичні основи захисту інформації

Захист інформації є одним із ключових напрямів забезпечення інформаційної безпеки та полягає у впровадженні комплексу організаційних, технічних і правових заходів, спрямованих на запобігання несанкціонованому доступу, модифікації, знищенню або розголошенню даних. Його основна мета — гарантувати збереження конфіденційності, цілісності та доступності інформації, що є фундаментальними принципами сучасної концепції безпеки.

Поняття конфіденційності означає обмеження доступу до інформації лише для уповноважених осіб, цілісність — забезпечення точності та повноти даних протягом усього циклу їхнього оброблення, а доступність — можливість своєчасного отримання інформації користувачем, який має на це право. Порушення будь-якого з цих принципів може призвести до втрати довіри, фінансових збитків або зупинки критично важливих процесів організації. [4]
Захист інформації реалізується через сукупність організаційних, технічних, програмних, криптографічних та правових заходів. Організаційні заходи включають розроблення політик безпеки, визначення рівнів доступу, проведення навчань персоналу та контроль за дотриманням вимог. Технічні та програмні засоби охоплюють використання міжмережевих екранів, систем виявлення вторгнень, антивірусного програмного забезпечення, засобів резервного копіювання тощо. Важливе місце посідають криптографічні методи, що забезпечують шифрування даних, електронний підпис та автентифікацію користувачів. [2]
Окрему роль у системі захисту відіграє правове регулювання. Законодавство України, а також міжнародні нормативні акти визначають правові засади функціонування систем інформаційної безпеки, встановлюють вимоги до оброблення персональних даних і відповідальність за порушення правил їх захисту. Зокрема, значну роль відіграють стандарти серії ISO/IEC 27000, які встановлюють вимоги до створення, впровадження та вдосконалення систем управління інформаційною безпекою. [1]
Ефективність системи захисту інформації залежить не лише від технічних рішень, а й від рівня інформаційної культури персоналу. Людський фактор залишається одним із найвразливіших елементів безпеки, тому регулярне навчання працівників, підвищення їх обізнаності щодо можливих загроз та формування відповідального ставлення до оброблення інформації є необхідними умовами підтримання належного рівня безпеки.

Таким чином, теоретичні основи захисту інформації охоплюють комплекс заходів, спрямованих на забезпечення безпеки даних у всіх аспектах їхнього життєвого циклу. Реалізація цих принципів дозволяє знизити ризики несанкціонованого доступу, втрати або пошкодження інформації, забезпечуючи стабільну роботу інформаційних систем і підтримку довіри до організацій у цифровому середовищі/ [1]
Захист інформації в автоматизованих системах.
Захист інформації в автоматизованих (комп’ютерних) системах — це комплекс організаційно-управлінських, технічних та правових заходів, інструментів і методів, які застосовуються уповноваженими учасниками інформаційних відносин. Їхня мета — запобігти шкоді інтересам власника інформації чи автоматизованої системи, а також законним користувачам даних, що опрацьовуються, передаються або зберігаються на електронних носіях. У разі вчинення правопорушення ці заходи передбачають застосування правових механізмів для відновлення попереднього стану, притягнення винних до відповідальності та компенсації завданої матеріальної й моральної шкоди відповідно до законодавства. [2]
Захист інформації в автоматизованих системах реалізується на кількох рівнях:

1. Фізичний рівень — контроль доступу до серверних приміщень, резервування джерел живлення.

2. Технічний рівень — використання брандмауерів, антивірусних програм, засобів шифрування.

3. Програмний рівень — впровадження систем контролю доступу, багатофакторної автентифікації.

4. Організаційний рівень — розроблення та застосування політик безпеки, правил доступу, процедур резервного копіювання. [5]
Основні виклики, пов’язані із захистом інформації в таких системах:

· уразливості мережевої інфраструктури та пов’язані з ними кібератаки;
· внутрішні ризики, зокрема людський фактор;
· необхідність відповідати сучасним стандартам безпеки (ISO 27001, GDPR). [5]
1.3 Основні принципи та методи захисту інформації

Захист інформації ґрунтується на низці базових принципів, які визначають підходи до створення, функціонування та вдосконалення систем безпеки. До основних принципів належать: системність, комплексність, безперервність, адаптивність та економічна доцільність. [2]
Принцип системності передбачає розгляд інформаційної безпеки як цілісної системи, у якій усі елементи взаємопов’язані й впливають один на одного. Будь-які зміни в одному з компонентів можуть позначитися на ефективності всієї системи. [4]
Принцип комплексності полягає у використанні сукупності організаційних, технічних, програмних, криптографічних і правових засобів, що забезпечують багаторівневий захист інформації. Жоден окремий метод не може гарантувати абсолютної безпеки, тому важливо поєднувати різні засоби в єдину структуру. [4]
Принцип безперервності означає постійний моніторинг, аналіз і вдосконалення системи захисту, оскільки інформаційні загрози постійно змінюються, а нові вразливості з’являються разом із розвитком технологій. [4]
Принцип адаптивності передбачає гнучке налаштування системи безпеки до конкретних умов функціонування організації, її розміру, структури, рівня ризиків і специфіки оброблюваних даних. [4]
Принцип економічної доцільності означає, що витрати на забезпечення захисту мають бути співмірними з потенційними збитками від реалізації загроз. Іншими словами, система безпеки повинна бути ефективною, але не надмірно затратною. [4]
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Рисунок 1.1 - Методи і засоби захисту інформації

Методи захисту інформації умовно поділяються на організаційні, технічні, програмні та криптографічні.
1. Організаційні методи включають розробку політик безпеки, визначення повноважень доступу, контроль дій користувачів, навчання персоналу та аудит системи безпеки. [1]
2. Технічні методи передбачають використання спеціального обладнання: систем контролю доступу, відеоспостереження, міжмережевих екранів, серверів безпеки, резервного копіювання тощо. [1]
3. Програмні методи базуються на застосуванні антивірусного програмного забезпечення, систем виявлення та запобігання вторгненням, засобів шифрування, автентифікації та контролю цілісності даних. [1]
4. Криптографічні методи є найнадійнішими серед технічних засобів, оскільки забезпечують шифрування інформації, цифровий підпис, аутентифікацію та захист даних під час їх передачі каналами зв’язку. [2]
Застосування зазначених методів у поєднанні з належною організацією процесів безпеки дозволяє створити ефективну багаторівневу систему захисту інформації, здатну протидіяти більшості сучасних кіберзагроз.
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Рисунок 1.2 – Розробка комплексної системи захисту інформації 

1.4 Загрози та вразливості інформаційних систем

У сучасному цифровому середовищі інформаційні системи постійно зазнають впливу численних загроз, які можуть призвести до порушення конфіденційності, цілісності чи доступності даних. Під загрозою інформаційній безпеці розуміють сукупність умов та факторів, що створюють потенційну можливість несанкціонованого доступу, модифікації, знищення або блокування інформації. [3]
Загрози можуть мати природний, техногенний або антропогенний характер. До природних належать стихійні лиха, пожежі, повені, грози, землетруси тощо, які можуть пошкодити обладнання або знищити інформаційні ресурси. Техногенні загрози пов’язані з відмовами апаратного забезпечення, помилками програмного коду, перебоями в електроживленні чи збоєм у мережевій інфраструктурі. Найпоширенішими ж є антропогенні загрози, спричинені діями людини — як навмисними (кібератаки, шпигунство, розкрадання даних), так і випадковими (помилки користувачів, ненавмисне видалення файлів, порушення правил безпеки). [3]
Залежно від джерела виникнення, загрози інформаційній безпеці поділяються на внутрішні та зовнішні.
1. Внутрішні загрози походять від співробітників організації, які мають легальний доступ до системи, але можуть зловживати своїми правами або діяти недбало. [2]
2. Зовнішні загрози надходять із зовнішнього середовища — від хакерів, конкурентів, кіберзлочинців або державних структур інших країн.

Особливу небезпеку становлять вразливості інформаційних систем — це слабкі місця у програмному чи апаратному забезпеченні, організаційній структурі або політиці безпеки, які можуть бути використані зловмисниками для реалізації атаки. Вразливості можуть виникати через недосконалість алгоритмів, помилки в конфігурації систем, відсутність оновлень, низьку обізнаність користувачів або недостатній рівень контролю доступу. [2]
Основними типами кібератак, що використовують такі вразливості, є:

· вірусні та шкідливі програми (malware) — спрямовані на зараження або пошкодження системи;

· фішинг — спроби отримати конфіденційні дані шляхом соціальної інженерії;

· DoS/DDoS-атаки — перевантаження серверів для блокування доступу до ресурсів;

· атаки на паролі та облікові записи — спроби отримати несанкціонований доступ до системи;

· експлойти — використання конкретних вразливостей програмного забезпечення;

· інсайдерські атаки — навмисні дії співробітників організації з метою завдання шкоди. [4]
З метою зменшення ризиків, пов’язаних із реалізацією загроз, організації впроваджують системи управління ризиками, які передбачають постійну оцінку, моніторинг і мінімізацію потенційних вразливостей. До основних заходів належать регулярне оновлення програмного забезпечення, резервне копіювання даних, використання антивірусного захисту, багатофакторна автентифікація, а також проведення навчання персоналу з питань інформаційної безпеки. [4]
Отже, ефективне виявлення та усунення вразливостей, разом із розробленням політики реагування на інциденти, є необхідною умовою побудови надійної системи захисту інформації. Лише системний підхід до управління загрозами може забезпечити стійкість інформаційних систем до кібератак та інших деструктивних впливів

1.5 Класифікація методів захисту інформації

Система захисту інформації ґрунтується на використанні різних методів, спрямованих на попередження, виявлення та усунення загроз, що можуть призвести до втрати або компрометації даних. Ефективність побудови системи безпеки залежить від правильного вибору та поєднання методів, які застосовуються з урахуванням специфіки об’єкта захисту, типу інформації та рівня ризику. [4]
Методи захисту інформації можна класифікувати за різними ознаками. Найбільш поширеним є поділ за характером заходів на організаційні, технічні, програмні, криптографічні та правові. [3]
Організаційні методи.
Організаційні методи передбачають створення умов, які унеможливлюють несанкціонований доступ до інформації. До них належать розробка внутрішніх політик і регламентів безпеки, визначення рівнів доступу користувачів, проведення інструктажів та навчання персоналу, аудит систем безпеки, а також контроль за виконанням вимог. Вони формують основу системи безпеки та забезпечують узгодженість дій усіх учасників процесу оброблення інформації. [2]
Технічні методи.
Технічні методи базуються на використанні спеціального обладнання, що запобігає фізичному чи електронному доступу до інформаційних ресурсів. До них належать системи контролю та управління доступом, сигналізація, відеоспостереження, міжмережеві екрани (firewall), системи виявлення вторгнень (IDS/IPS), резервне копіювання даних, а також апаратні засоби шифрування. [2]
Програмні методи.
Програмні методи спрямовані на захист інформації в межах програмного середовища. Вони охоплюють використання антивірусного програмного забезпечення, засобів контролю цілісності, систем управління паролями, засобів шифрування файлів і комунікацій, а також механізмів багатофакторної автентифікації. Програмні рішення забезпечують гнучкість, масштабованість і швидке реагування на нові загрози. [2]
Криптографічні методи.
Криптографічні методи забезпечують захист інформації шляхом перетворення її у форму, недоступну для розуміння сторонніми особами. Основними напрямами криптографічного захисту є шифрування даних, електронний цифровий підпис, автентифікація, хешування та протоколи безпечного обміну інформацією. Застосування криптографічних алгоритмів дозволяє гарантувати конфіденційність та цілісність даних під час їх передавання і зберігання. [2]
Правові методи.
Правові методи базуються на системі нормативно-правових актів, що регулюють відносини у сфері інформаційної безпеки. До них належать закони, стандарти, накази, положення та інструкції, які визначають правила оброблення, зберігання, поширення й захисту інформації. В Україні правову основу становлять, зокрема, Закони України «Про інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних», а також міжнародні стандарти серії ISO/IEC 27000. [2]
У практиці інформаційної безпеки також застосовується класифікація методів за функціональним призначенням, де виокремлюють:

· превентивні (попереджувальні) — спрямовані на запобігання виникненню загроз;

· детективні — забезпечують своєчасне виявлення інцидентів безпеки;

· реактивні — передбачають усунення наслідків реалізованих загроз і відновлення працездатності системи. [2]
Таким чином, класифікація методів захисту інформації дозволяє систематизувати підходи до забезпечення безпеки, забезпечити цілісність та ефективність заходів на всіх рівнях управління інформаційними ресурсами. Комплексне застосування цих методів формує основу багаторівневої системи захисту, здатної протистояти сучасним кіберзагрозам та забезпечувати стабільне функціонування інформаційних систем.

1.6
Нормативно-правове забезпечення захисту інформації в Україні

Система правового регулювання у сфері інформаційної безпеки в Україні є одним із ключових елементів загальнодержавної політики у сфері цифрового розвитку та захисту інформаційного простору. Законодавчі методи захисту інформації спрямовані на встановлення правових засад діяльності, пов’язаної зі збиранням, зберіганням, обробленням, передаванням і використанням інформації, а також на визначення відповідальності за порушення правил безпеки даних. [2]
Основу правового поля у цій сфері становить низка законів України, підзаконних актів і державних стандартів, що регламентують порядок організації інформаційної безпеки, оброблення персональних даних, захисту державної та комерційної таємниці, а також діяльність суб’єктів інформаційних відносин.
Основні законодавчі акти України у сфері захисту інформації:
1. Закон України «Про інформацію» (1992р., із подальшими змінами) Визначає основні принципи інформаційних відносин, права й обов’язки суб’єктів у сфері створення, поширення та використання інформації. Закон закріплює право громадян на інформацію та встановлює обмеження щодо доступу до відомостей, що становлять державну, службову або комерційну таємницю. [3]
2. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» (2003р.) Є базовим документом у сфері технічного та організаційного захисту інформації. У ньому визначено основні вимоги до створення, впровадження та функціонування систем захисту інформації, зокрема порядок сертифікації комплексних систем захисту, вимоги до адміністраторів безпеки та порядок державного контролю у цій галузі. [3]
3. Закон України «Про захист персональних даних» (2010р.) Регламентує оброблення персональних даних фізичних осіб у базах даних та інформаційних системах, визначає права суб’єктів персональних даних і обов’язки розпорядників. Закон передбачає обов’язкове отримання згоди на оброблення персональних даних, а також встановлює механізми контролю за їхнім захистом, що відповідають європейським стандартам (зокрема, вимогам GDPR). [5]
4. Закон України «Про основні засади забезпечення кібербезпеки України» (2017р.) Визначає правові та організаційні засади формування державної політики у сфері кібербезпеки. Ним передбачено створення системи національної кібербезпеки, розподіл повноважень між державними органами (зокрема, Службою безпеки України, Держспецзв’язку, Національною поліцією), а також порядок реагування на кіберінциденти. [5]
5. Закон України «Про державну таємницю» (1994р.) Містить положення щодо охорони відомостей, які мають важливе значення для національної безпеки. Визначає порядок класифікації інформації за ступенем секретності, умови доступу до неї, а також відповідальність за розголошення державної таємниці. [5]
Підзаконні акти та державні стандарти.
Крім законів, у сфері захисту інформації діє низка нормативних документів технічного характеру, серед яких — ДСТУ ISO/IEC 27001:2015, що встановлює вимоги до систем управління інформаційною безпекою, та ДСТУ 3396.2-97, який регламентує порядок створення комплексних систем захисту інформації (КСЗІ). Важливу роль відіграють також накази Державної служби спеціального зв’язку та захисту інформації України (Держспецзв’язку), що встановлюють технічні вимоги до засобів захисту. [4]
Міжнародне співробітництво.
Україна активно гармонізує своє законодавство з міжнародними стандартами у сфері інформаційної безпеки, зокрема з вимогами Європейського Союзу, NATO та ISO/IEC. Це дозволяє забезпечити сумісність національних систем безпеки з міжнародними практиками та підвищити рівень захищеності критичної інформаційної інфраструктури. [2]
Значення правових методів.
Законодавчі (правові) методи є фундаментом системи інформаційної безпеки, оскільки вони визначають обов’язкові вимоги до суб’єктів інформаційних відносин, формують правову відповідальність за порушення правил безпеки, а також створюють умови для ефективного державного контролю у цій сфері. Без належної правової бази навіть найсучасніші технічні засоби не здатні забезпечити повноцінний захист інформації. [3]
1.7
Постановка задачі дослідження

У сучасних умовах активного розвитку інформаційних технологій та цифрової трансформації підприємств зростає роль інформації як одного з ключових ресурсів діяльності організації. Ефективне управління інформаційними потоками, а також забезпечення їх надійного захисту стають необхідною умовою стабільного функціонування підприємства, підтримки конкурентоспроможності та ділової репутації.

Проте розвиток інформаційних систем супроводжується зростанням кількості кіберзагроз, технічних вразливостей та ризиків витоку конфіденційних даних. Порушення інформаційної безпеки може призвести до фінансових збитків, втрати клієнтської бази, порушення договірних зобов’язань та підриву довіри до підприємства. У зв’язку з цим постає актуальне завдання — створення ефективної системи захисту інформації, яка б відповідала сучасним нормативним, технічним і організаційним вимогам.

Метою дослідження є аналіз існуючих методів і засобів забезпечення інформаційної безпеки на підприємстві Решетилівська філія Товариства з обмеженою відповідальністю «ТЕРРАФУД», виявлення вразливостей та розробка рекомендацій щодо вдосконалення системи захисту інформації.
Для досягнення поставленої мети необхідно вирішити такі основні завдання:

1. Провести теоретичний аналіз сутності, принципів та класифікації методів захисту інформації.

2. Дослідити чинну нормативно-правову базу України у сфері інформаційної безпеки, що регламентує діяльність підприємств.

3. Проаналізувати структуру інформаційних потоків на підприємстві та визначити основні загрози їхній безпеці.

4. Оцінити ефективність існуючої системи захисту інформації, зокрема організаційних, технічних і програмних заходів.

5. Розробити пропозиції щодо вдосконалення політики інформаційної безпеки підприємства, з урахуванням сучасних вимог кіберзахисту.

6. Обґрунтувати економічну та практичну доцільність запропонованих заходів.

Об’єктом дослідження є процес забезпечення інформаційної безпеки на підприємстві Решетилівська філія Товариства з обмеженою відповідальністю «ТЕРРАФУД». 

Предметом дослідження виступають методи, засоби та організаційні механізми захисту інформації в умовах функціонування інформаційно-телекомунікаційних систем підприємства.

Практична цінність дослідження полягає у можливості впровадження розроблених рекомендацій у діяльність підприємства Решетилівська філія Товариства з обмеженою відповідальністю «ТЕРРАФУД» з метою підвищення рівня інформаційної безпеки, запобігання витоку конфіденційних відомостей та мінімізації ризиків, пов’язаних із кіберзагрозами.

1.8
Висновки до розділу 

У результаті проведеного теоретичного аналізу встановлено, що інформаційна безпека є комплексною системою організаційних, технічних, програмних, правових і криптографічних заходів, спрямованих на забезпечення конфіденційності, цілісності та доступності інформації. Сучасні умови функціонування підприємств характеризуються високим рівнем інформаційної взаємозалежності та використанням цифрових технологій, що зумовлює зростання ризиків несанкціонованого доступу, втрати або викривлення даних.

Розглянуто основні принципи побудови системи захисту інформації, серед яких визначальними є системність, комплексність, безперервність, адаптивність та економічна доцільність. Доведено, що ефективний захист інформації можливий лише за умови поєднання організаційних, технічних, програмних і криптографічних методів, які мають діяти узгоджено в межах єдиної політики безпеки підприємства.

Особливу увагу приділено аналізу загроз і вразливостей інформаційних систем. Встановлено, що основними джерелами загроз є як зовнішні фактори (кібератаки, вірусні програми, несанкціоновані втручання), так і внутрішні (помилки персоналу, недотримання правил доступу, технічні збої). Для мінімізації таких ризиків необхідно здійснювати постійний моніторинг інформаційних процесів та впроваджувати сучасні засоби кіберзахисту.

У роботі також розглянуто нормативно-правову базу України у сфері інформаційної безпеки. Визначено, що законодавчі методи є фундаментом системи захисту інформації, оскільки вони встановлюють правові засади функціонування інформаційних систем, порядок доступу до даних та відповідальність за порушення режиму безпеки. Основними законодавчими актами є Закони України «Про інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних», «Про державну таємницю» та «Про основні засади забезпечення кібербезпеки України». 
Підсумовуючи, можна зробити висновок, що ефективна система захисту інформації на підприємстві Решетилівська філія Товариства з обмеженою відповідальністю «ТЕРРАФУД» повинна мати комплексний, багаторівневий характер і базуватися на поєднанні правових, організаційних, технічних та програмних заходів, адаптованих до конкретних умов діяльності підприємства. Отримані теоретичні результати створюють науково-методичну основу для подальшого практичного аналізу стану інформаційної безпеки конкретного підприємства та розроблення рекомендацій щодо її вдосконалення.

.

РОЗДІЛ 2 
ЗАГАЛЬНА ОРГАНІЗАЦІЯ ЗАХИСТУ НА ПІДПРИЄМСТВІ
2.1 Основні відомості про підприємство
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Рисунок 2.1 - Емблема «ТЕРРАФУД
Загальні дані про «ТЕРРАФУД», отримані з офіційного сайту Мін’юсту.

Таблиця 2.1 – Основні дані про підприємство «ТЕРРАФУД»
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Опис діяльності:
Компанію «ТЕРРАФУД» було засновано у 1999 році, а вже у 2003 році до її складу приєднався Решетилівський маслозавод. У 2014 році всі молочні активи Групи в Україні були об’єднані під брендом «ТЕРРАФУД». Решетилівська філія ТОВ «ТЕРРАФУД» демонструє стабільний розвиток, активно впроваджує інноваційні рішення та є одним із лідерів із переробки молока та виробництва молочної продукції в Україні.

Підприємства компанії «ТЕРРАФУД» сертифіковані відповідно до міжнародних стандартів якості ISO 9001 та системи менеджменту безпечності харчових продуктів ISO 22000, а також мають сертифікацію HALAL. Висока репутація Решетилівської філії ТОВ «ТЕРРАФУД» ґрунтується не лише на якості продукції, а й на принципах чесності, етичності та справедливості у взаєминах із клієнтами та партнерами. [15]
Сертифікати якості:
· ДСТУ ISO 9001:2015 (ISO 9001:2015, IDT);
· ISO 22000:
· HALAL Certificate CT №008825 [15].
Асортимент продукції:
1. ТМ «Ферма»:
· сир плавлений пастоподібний «Янтар», 60%;
· сир плавлений пастоподібний «Вершковий з шинкою», 60%;
· сир плавлений пастоподібний «Вершковий», 60%;
· сир плавлений «Дружба», 55%;
· сир плавлений «Голландський», 45%.
2. ТМ «Золотий Резерв»:
· сир плавлений з лісовими грибами, 55%;
· сир плавлений «Вершковий», 50%.
3. ТМ «Тульчинка»:
· продукт сирний плавлений «Зі смаком грибів», 55%;
· продукт сирний плавлений «Вершковий смак», 55%;
· продукт сирний плавлений «Янтарний», 55%.
Канали збуту продукції:
· електронні торгові майданчики

· локальні магазини та торгові мережі

· національні торгові мережі та дистриб’ютори [14]
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Рисунок 2.2 - Карта розміщення «ТЕРРАФУД» 1
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Рисунок 2.3-  Карта розміщення «ТЕРРАФУД»2
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Рисунок 2.4 -  Фото офісу «ТЕРРАФУД»
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Рисунок 2.5 - Скрін офіційного сайту «ТЕРРАФУД»

На рис. 2.6 наведено схему організаційної структури управління Решетилівської філії ТОВ «ТЕРРАФУД».
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Рисунок 2.6 – Організаційнаї структура «ТЕРРАФУД»
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Рисунок. 2.7 – План адміністративної будівлі Решетилівської філії ТОВ «ТЕРРАФУД» (1 поверх).
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Рисунок. 2.8 – План адміністративної будівлі Решетилівської філії ТОВ «ТЕРРАФУД» (2 поверх)

Фундамент будівлі виконано із залізобетону, а зовнішні стіни зведено з цегли товщиною 95 см. Міжповерхові перекриття складаються із залізобетонних плит. Дах будівлі — скатний, покритий металевим листом. У всіх приміщеннях встановлені металопластикові вікна, зокрема вікно приміщення №129 має північно-східну орієнтацію. Огорожа навколо будівлі відсутня. Територія доглянута та облаштована асфальтовим покриттям і тротуарною плиткою. [16]
Об’єкт належить до «четвертої» категорії, на основі якої створено автоматизовану систему класу «1», призначену для обробки інформації з обмеженим доступом.

Для забезпечення пропускного режиму, контролю за дотриманням внутрішнього порядку та охорони будівлі організовано цілодобовий пост охорони, який розміщений у вестибюлі на першому поверсі. Вхід працівників та відвідувачів до будівлі здійснюється через головний (центральний) вхід. [16]
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Рисунок 2.9 –  Приклад роботи комп’ютерної мережі та розміщення комп’ютерної техніки «ТЕРРАФУД»
2.2 Організаційні засоби захисту

Для підтримання належного рівня інформаційної безпеки на підприємстві визначено ключові підрозділи, які відповідають за організацію процесів, зберігання та захист даних. Центральну роль у цьому відіграє відділ безпеки, що контролює доступ користувачів до мережевих ресурсів і файлів, здійснює моніторинг безпекових подій, аналізує потенційні ризики та координує дії у випадку інцидентів. [22]
ІТ-відділ забезпечує технічний аспект захисту: налаштування систем шифрування, управління обліковими записами, резервне копіювання даних, оновлення програмного забезпечення та підтримку серверної інфраструктури. Фахівці цього підрозділу впроваджують антивірусні інструменти, системи міжмережевих екранів, механізми контролю доступу та відповідають за стабільність внутрішньої мережі.

Окремі підрозділи — бухгалтерія, юридичний відділ та відділ кадрів — теж зобов’язані дбати про конфіденційність фінансової, правової та персональної інформації. Вони дотримуються внутрішніх політик безпеки, ведуть облік документів із обмеженим доступом та стежать за їх належним зберіганням. [22]
Усі відділи працюють відповідно до спільно розроблених правил, що регламентують порядок доступу до інформації, обміну даними та дій у разі порушення безпеки. Такий розподіл відповідальності забезпечує створення багаторівневої системи захисту, де кожен підрозділ виконує свою роль у підтриманні цілісності, доступності та конфіденційності даних підприємства.

2.2.1 Розмежування доступу до інформації.  Однією з ключових складових сучасної системи інформаційної безпеки підприємства є організація чітко визначеного механізму розмежування доступу до даних. У умовах постійного зростання обсягів інформації, підвищення цінності цифрових ресурсів і збільшення зовнішніх та внутрішніх загроз забезпечення правильного доступу працівників до даних стає критично необхідним. Розмежування доступу дає змогу не лише впорядкувати інформаційні потоки в межах організації, але й значно зменшити ризики витоку, підроблення або знищення важливої інформації. [22]
Основна ідея розмежування доступу полягає в тому, щоб кожен співробітник отримував доступ лише до тих даних, які необхідні для виконання його посадових обов’язків, і не мав можливості звертатися до інформації, що не належить до його сфери відповідальності. Принцип «необхідності знати» («need-to-know») лежить в основі більшості сучасних моделей безпеки та забезпечує оптимальний баланс між доступністю інформації та її захищеністю. Він також допомагає запобігти так званим внутрішнім загрозам, які виникають тоді, коли співробітники отримують надмірні або невиправдано широкі права. [22]
2.2.2 Матриця доступу.  Одним із найзручніших і найпоширеніших інструментів у реалізації політики розмежування доступу є матриця доступу. Це таблиця, у якій у логічній формі відображено, які саме суб’єкти (користувачі або відділи) мають право доступу до певних об’єктів (категорій даних, файлів або систем). Класично матриця містить позначення “+” для дозволеного доступу та “–” для його відсутності. Такий підхід забезпечує наочність і дозволяє адміністраторам інформаційної системи швидко оцінити, хто і до яких даних може звертатися. [22]
Матриця доступу виконує кілька важливих функцій. 
1. Допомагає стандартизувати правила роботи з інформацією в організації та перетворює політику безпеки на зрозумілий інструмент. 
2. Дозволяє швидко виявляти потенційні недоліки, як-от надмірні права деяких співробітників або відсутність доступу там, де він є необхідним для роботи. 
3. Матриця є основою для побудови більш складних моделей керування доступом, включаючи ролеву, атрибутивну та мандатну. [22]
У межах цієї роботи було розроблено систему, що відтворює принципи розподілу доступу до інформації в умовах підприємства. Її основне завдання – гарантувати, що кожен працівник отримує доступ лише до тих даних, які необхідні для виконання його посадових функцій. Така модель підвищує рівень захищеності, мінімізує можливість витоку інформації та унеможливлює несанкціонований доступ до критично важливих даних.

Матриця доступу демонструє, які підрозділи можуть працювати з певними категоріями інформації. Позначення “+” свідчить про наявність доступу, а “–” – про його відсутність. Така таблиця дозволяє наочно визначити, хто має право переглядати або змінювати певні дані залежно від їх рівня таємності.

Таблиця 2.3. Матриця доступу «ТЕРРАФУД»
	Відділи 
	Загальна
інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова
інформація
	Технічна
інформація

	ІТ-відділ
	+
	-
	-
	-
	-
	+

	Бухгалтерія
	+
	-
	+
	-
	-
	-

	Юридичний відділ
	+
	+
	-
	-
	+
	-

	Секретар
	+
	-
	-
	-
	-
	-

	Генеральний директор
	+
	+
	+
	+
	+
	+

	Головний бухгалтер
	+
	-
	+
	-
	-
	-

	Відділ кадрів
	+
	+
	-
	-
	-
	-

	Керівник охорони
	+
	-
	-
	-
	+
	-

	SMM-відділ
	+
	-
	-
	+
	-
	-

	Відділ по роботі з клієнтами
	+
	+
	-
	-
	-
	-

	Рівень таємності інформації
	Н
	Н
	Т
	Т
	Т
	ДСК


Де: Н – нетаємна; Т – таємна; ДСК – для службового користування.
2.2.3Мандатна модель доступу.  Одним із найбільш строгих і водночас найбільш захищених механізмів управління доступом є мандатна модель. В основі цієї моделі лежить принцип розподілу інформації за рівнями секретності та призначення користувачам відповідних рівнів допуску. На відміну від дискреційної моделі, де власник ресурсу сам визначає, хто може мати доступ, у мандатній моделі рішення про допуск приймається автоматично відповідно до встановленої політики безпеки. [19]
Кожна категорія даних має свій рівень секретності, а кожному працівнику призначається власний рівень доступу. У результаті користувач може отримати доступ лише до тих даних, рівень секретності яких не перевищує його власного рівня. Такий підхід забезпечує виняткову стійкість до внутрішніх загроз. [19]
У реальних системах мандатна модель часто поєднується з механізмами шифрування. Це означає, що навіть якщо фізичний доступ до зашифрованого файлу отримано, його вміст залишається недоступним без ключа, який зберігається лише у відповідного відділу чи адміністратора. Такий підхід забезпечує високий рівень захисту навіть у разі компрометації обладнання або несанкціонованого копіювання інформації. [19]
Розмежування доступу, матриця доступу та мандатна модель є взаємопов’язаними та взаємодоповнювальними елементами сучасної системи інформаційної безпеки. Їхнє комплексне застосування дозволяє створити багаторівневий захист, у якому кожен співробітник взаємодіє лише з тією інформацією, яка необхідна для його роботи, а критично важливі дані залишаються надійно захищеними. [18]
Завдяки чітко визначеним правилам доступу, структурованій матриці та автоматизованим механізмам прийняття рішень у межах мандатної моделі підприємство може забезпечити цілісність, доступність і конфіденційність своїх інформаційних ресурсів, що є ключовим фактором стабільної та безпечної роботи всієї організації. [19]
Таблиця 2.4. Мандатна модель доступу «ТЕРРАФУД»
	Відділи 
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	ІТ-відділ
	Ч
	Н
	Н
	Н
	Н
	П

	Бухгалтерія
	Ч
	Н
	П
	Н
	Н
	Н

	Юридичний відділ
	Ч
	П
	Н
	Н
	П
	Н

	Секретар
	П
	Н
	Н
	Н
	Н
	Н

	Генеральний директор
	П
	Ч
	Ч
	Ч
	Ч
	Ч

	Головний бухгалтер
	Ч
	Н
	П
	Н
	Н
	Н

	Відділ кадрів
	Ч
	П
	Н
	Н
	Н
	Н

	Керівник охорони
	Ч
	Н
	Н
	Н
	Ч
	Н

	SMM-відділ
	Ч
	Н
	Н
	П
	Н
	Н

	Відділ по роботі з клієнтами
	П
	П
	Н
	Н
	Н
	Н


Де: П – повний; Ч – частковий; Н – немає доступу.
2.2.4. Облікові записи користувачів як інструмент реалізації доступу.
Важливою частиною системи розмежування доступу є створення індивідуальних облікових записів для всіх працівників. Кожен користувач отримує унікальний логін і пароль, які дозволяють системі ідентифікувати його та контролювати всі дії, що здійснюються під цим обліковим записом. Логіни можуть формуватися відповідно до приналежності працівника до певного відділу, що спрощує керування доступом у великих організаціях. [18]
Індивідуальні облікові записи також дозволяють застосовувати додаткові механізми безпеки, такі як двофакторна автентифікація, журналювання активності та автоматичне блокування в разі підозрілих дій. Це робить систему більш прозорою, контрольованою та стійкою до зловживань. [18]
Кожному користувачу в системі призначається індивідуальний обліковий запис із власними логіном та паролем. Це дозволяє однозначно ідентифікувати працівника та контролювати його дії в інформаційному середовищі. Логіни та паролі формуються з урахуванням належності користувача до конкретного відділу, що робить управління доступом більш зручним та структурованим. Такий підхід у реальних умовах дає змогу ефективно застосовувати мандатну модель безпеки, керувати правами доступу до файлів і впроваджувати механізми шифрування даних.

Таблиця 2.3. Приклади облікових записів «ТЕРРАФУД»
	Кабінет
	Логін
	Пароль

	Дирекція
	Directory1
	directory1

	Адміністрація
	Admin1
	admin1

	Бухгалтерія
	Book1
	book1

	Відділ кадрів
	HumRes1
	humres1

	Юридичний відділ
	Leg1
	leg1

	СММ-відділ
	SMM1
	smm1

	СММ-відділ
	SMM2
	smm2

	Відділ по роботі з клієнтами
	Client1
	client1

	Відділ по роботі з клієнтами
	Client2
	client2

	Серверна
	Server
	server

	Відділ безпеки
	Security
	security


2.3 Технічні засоби захисту
У сучасних підприємствах технічні засоби захисту інформації становлять одну з основних складових комплексної системи безпеки. В Україні їх використання регулюється відповідною нормативно-правовою базою, зокрема Переліком засобів технічного захисту інформації (ТЗІ), дозволених до впровадження. Цей Перелік формується згідно з пунктом 17 Положення про технічний захист інформації в Україні (Указ Президента від 27 вересня 1999 р. № 1229). Усі засоби, включені до нього, мають експертний висновок і рекомендовані для застосування підприємствами під час створення, модернізації чи впровадження комплексних систем інформаційної безпеки. [22]
Технічні заходи охоплюють використання як активних, так і пасивних методів захисту: обладнання приміщень для запобігання витоку інформації, екранування та заземлення кабельних ліній, встановлення систем контролю доступу, фільтрацію електроживлення, застосування електромагнітного зашумлення та інші рішення. Для мого підприємства було обрано набір технічних засобів і обладнання, які найбільш відповідають його діяльності, зокрема для захисту серверної інфраструктури, бухгалтерських систем, фінансових розрахунків, графічних студій та інших важливих підрозділів. [22]
Обладнання, яке було обрано, відповідає актуальним вимогам щодо захисту інформації. Серверні шафи гарантують фізичну безпеку техніки, а спеціальні технічні двері забезпечують контроль доступу до важливих приміщень. Система безперебійного живлення (UPS) підтримує роботу критично важливих сервісів у разі перебоїв електропостачання. Усі ці компоненти об’єднані в єдину захисну інфраструктуру, що також працює у зв’язці з програмним засобом шифрування. Завдяки цьому формується багаторівнева система захисту, яка охоплює фізичний, технічний і криптографічний рівні. [22]
Таблиця 2.5. Ціни закупівлі технічних засобів захисту

	Товар
	Магазин
	Кількість
	Ціна за 1 шт. (грн)
	Загальна ціна (грн)

	Технічні двері ABWEHR (для серверної та кабінету охорони)
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	prostodveri.com.ua
	2
	29 000
	58 000

	Система контролю електроживлення UPS (10 kVA)
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	rozetka.com.ua
	2
	55 345
	110 690

	Система фільтрації та подавлення перешкод у мережі живлення
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	homeaudio.com.ua
	3
	16 236
	48 708

	Усього
	
	–
	–
	217 398


2.4 Апаратні засоби захисту

Апаратні засоби захисту інформації забезпечують фізичну та технічну охорону приміщень підприємства, а також регламентують доступ до найбільш критичних зон — серверної, бухгалтерії, кабінету директора, відділу безпеки та юридичного відділу. [18]
Головним завданням упровадження таких систем є недопущення несанкціонованого проникнення, контроль пересування працівників у будівлі та фіксація подій, що можуть свідчити про спроби порушення безпеки.

Для цього застосовується комплекс технічних засобів: системи відеоспостереження, охоронна сигналізація, датчики руху, оповіщувачі та централізовані пункти контролю. Усе обладнання інтегрується в локальну мережу підприємства, завдяки чому співробітники відділу безпеки можуть здійснювати оперативний моніторинг у режимі реального часу. [18]
Крім того, апаратні засоби є важливою складовою стабільного й безпечного функціонування інформаційної інфраструктури. Їх використання не лише знижує ризики несанкціонованого доступу, але й формує більш передбачуване, безпечне та контрольоване середовище для роботи інформаційних систем. Це сприяє зростанню довіри до внутрішніх процесів підприємства та зменшує ймовірність інцидентів, що можуть загрожувати конфіденційності чи цілісності даних. [22]
На основі планування приміщень підприємства система апаратного захисту розташована таким чином:

1. У коридорах обох поверхів для контролю пересування персоналу розміщено камери відеоспостереження й в особливо великих кабінетах (СММ, бухгалтерія, художній та скульптурний відділ).

2. Серверна кімната обладнана датчиками руху Satel AQUA Pro і світлозвуковим оповіщувачем SP-4003 O, який активується при несанкціонованому доступі.

3. Центральна панель управління охоронною системою Satel PERFECTA 32 P встановлена у відділі безпеки, що дозволяє контролювати всі сповіщення, сигнали та стан датчиків.

4. Клавіатура управління Satel PRF-LCD-WRL розташована поруч із входом до відділу безпеки для оперативного керування системою охорони.

5. Додаткові датчики руху встановлені у дирекції, бухгалтерії, юридичному відділі та художньому відділі – приміщеннях, де зберігається конфіденційна інформація або цінне обладнання.

Таблиця 2.5. Ціни закупівлі апаратних засобів захисту
	Товар
	Магазин
	Кількість
	Ціна за 1 шт. (грн)
	Загальна ціна (грн)

	4МП EXIR IP камера 

Hikvision DS-2CD1343G2-IUF (2.8 мм) [image: image16.png]



	steelhaus.in.ua
	7
	4 666
	32 662

	Головна плата ППК Satel PERFECTA 32 P [image: image17.png]



	maxi.org.ua
	1
	7 144
	7 144

	Клавіатура Satel PRF-LCD-WRL [image: image18.jpg]



	smartel.ua
	1
	5 103
	5 103

	Датчик руху Satel AQUA Pro
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	rozetka.com.ua
	6
	886
	5 316

	Світлозвуковий оповіщувач Satel SP-4003 O
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	rozetka.com.ua
	1
	1 178
	1 178

	Усього
	
	
	
	51 403
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Рисунок 2.7 – Схема розташування апаратних засобів захисту «ТЕРРАФУД».

2.5 Програмні засоби захисту
Для створення всебічного захисту інформаційної інфраструктури підприємства «ТЕРРАФУД» було підібрано та впроваджено такі програмні засоби: антивірусне рішення, міжмережевий екран, а також система виявлення та/або запобігання вторгненням.

Вибір антивірусного програмного забезпечення
Для захисту серверів і робочих станцій компанії було обрано продукт Avast Ultimate Business Security. Основним аргументом на його користь стали результати незалежного тестування інституту AV-TEST (серпень 2025 року), де оцінювалися антивірусні рішення для бізнесу під управлінням ОС Windows. [5]

Нижче подано узагальнені результати тестування для основних кандидатів:

Таблиця 2.6. Результати тестування антивірусів від AV-TEST
	Виробник / Продукт
	Захист
	Продуктивність
	Зручність

	Avast Ultimate Business Security
	100% (6.0/6)
	100% (6.0/6)
	100% (6.0/6)

	Bitdefender Business Security
	100% (6.0/6)
	91.7% (5.5/6)
	100% (6.0/6)

	ESET PROTECT Advanced
	100% (6.0/6)
	100% (6.0/6)
	100% (6.0/6)

	Microsoft Defender Antivirus
	100% (6.0/6)
	100% (6.0/6)
	91.7% (5.5/6)


Як показують результати тестування, Avast продемонстрував бездоганний показник у всіх трьох основних категоріях, що свідчить про таке:

1. Найвищий рівень захисту: 100% виявлення реальних загроз, включно з нульовими днями та широко розповсюдженим шкідливим ПЗ. 

2. Повна відсутність впливу на швидкодію системи: програма не уповільнює виконання стандартних задач, що є особливо важливим для роботи бухгалтерських і креативних відділів.

3. Жодних хибних спрацювань: Avast не блокує легітимні програми чи вебресурси, що дозволяє уникнути необґрунтованих збоїв у роботі.

Хоча інші рішення, зокрема ESET PROTECT і Microsoft Defender, теж отримали високі оцінки, саме ідеальний результат Avast у категорії продуктивності (де Bitdefender показав гірший бал) став ключовим аргументом на його користь. Це гарантує стабільну та безперебійну роботу всіх відділів підприємства. [5]

Вибір мережевого захисту: pfSense та Suricata 

Для забезпечення безпеки мережевого периметру та контролю внутрішнього трафіку було впроваджено зв’язку pfSense (як міжмережевий екран) і Suricata (як система виявлення та запобігання вторгненням IDS/IPS). [6,7]

pfSense — це потужне безкоштовне рішення з відкритим кодом, здатне виконувати функції повноцінного мережевого захисного шлюзу. Воно було обране завдяки таким перевагам:

1. Відкритий код і відсутність ліцензійних витрат, що дає змогу значно скоротити бюджет без зниження рівня безпеки.

2. Надійність і гнучкість, які забезпечує платформа FreeBSD, що давно зарекомендувала себе.

3. Широкий набір можливостей, зокрема підтримка VPN, балансування навантаження та веб-фільтрації, характерних для дорогих корпоративних рішень. 

4. Зручний веб-інтерфейс, що робить керування системою простим і зрозумілим. [6]

Suricata — сучасна IDS/IPS із відкритим кодом. Її застосування зумовлене такими особливостями:

1. Глибока інтеграція з pfSense: Suricata легко встановлюється як модуль, формуючи єдину платформу для контролю мережевої безпеки.

2. Висока продуктивність завдяки багатопотоковому обробленню, що оптимально використовує сучасні багатоядерні процесори.

3. Розширені аналітичні можливості: система працює з актуальними наборами правил і здатна виявляти підозрілу активність, сканування портів та спроби вторгнення в мережеву інфраструктуру. [7]

Інтеграція в єдину систему безпеки

Обраний комплекс програмних засобів формує багаторівневу систему захисту:

1. Avast захищає кінцеві пристрої (комп'ютери співробітників).

2. pfSense контролює та фільтрує весь вхідний і вихідний мережевий трафік, виступаючи першим бар'єром.

3. Suricata аналізує трафік всередині мережі, виявляючи аномальну активність і атаки, що уникли периметрового захисту.

Ця комбінація ефективно забезпечує конфіденційність, цілісність і доступність інформації на підприємстві, що відповідає вимогам сучасних стандартів інформаційної безпеки.

Таблиця 2.7. Ціни закупівлі програмних засобів захисту
	Утиліта
	Ціна за рік (грн)

	ПО Avast Essential Business Security 20 для настільних ПК річна підписка
	29 631 x2

	pfSense
	0

	Suricata
	0

	Усього
	59 262


РОЗДІЛ 3 
ПРОГРАМНА СКЛАДОВА
3.1 Криптологія та криптографія
Криптологія — це наука, що досліджує способи захисту інформації шляхом її шифрування та подальшого відновлення. Її назва походить від грецьких слів κρυπτός (прихований) і λόγος (вчення, знання). Основними напрямами криптології є криптографія та криптоаналіз. [7]

Криптографія зосереджується на створенні методів шифрування, які забезпечують конфіденційність, цілісність та перевірку автентичності даних. Її головна мета — перетворити вихідну інформацію у вигляд, який неможливо зрозуміти без спеціального ключа. Сучасні криптографічні підходи активно застосовуються для захисту комунікацій, фінансових транзакцій і персональної інформації. [7]

Криптоаналіз досліджує переваги та недоліки криптографічних алгоритмів і шукає способи їх подолання без використання ключа. Це дає змогу оцінювати стійкість існуючих криптосистем і вдосконалювати їх для протидії сучасним загрозам. [7]

3.2 Шифр NewDES
NewDES (або NewDES-96) — це симетричний блоковий криптографічний алгоритм, створений Робертом Скоттом у 1985 році як потенційна заміна стандарту DES. Його основною метою було запропонувати простіший і безпечніший шифр із збільшеним розміром ключа — 120 біт. [18]

Попри схожість у назві, NewDES принципово відрізняється від DES: його структура значно простіша, легко реалізується програмно, а побітові перестановки повністю відсутні — усі операції виконуються на рівні байтів. Алгоритм використовує таблицю підстановок на 256 елементів; у межах одного раунду виконується 8 операцій додавання за модулем 2 та підстановки через функцію F(), що працює на основі цієї таблиці. [18]

Початковий варіант алгоритму мав слабкий механізм формування ключів, який був покращений у версії NewDES-96. Хоча подальші дослідження показали, що NewDES поступається DES за криптостійкістю, атака методом повного перебору на NewDES-96 практично нереалістична, що робить цю редакцію значно надійнішою. [18]
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Рисунок 3.1. - Схема NewDes
Додаткові особливості та застосування:
1. Алгоритм підтримує підстановки на рівні байтів, що дозволяє спростити програмну реалізацію та підвищити швидкість обробки даних.

2. NewDES є більш гнучким для навчальних та експериментальних цілей, оскільки легко можна змінювати таблиці підстановок і кількість раундів для тестування стійкості.

3. Незважаючи на відносно просту структуру, NewDES-96 забезпечує достатній рівень криптографічної стійкості проти атак грубої сили завдяки більшому розміру ключа (120 біт).

4. Алгоритм широко використовується у навчальних лабораторних роботах з криптографії, демонстраційних програмах та браузерних симуляторах шифрування. [18]
3.3. Представлення додатку
Додаток розроблено з використанням HTML, CSS та JavaScript.
Після запуску користувач одразу потрапляє до вікна авторизації — це стартовий елемент взаємодії із системою. На цьому етапі необхідно ввести ім’я користувача та пароль, що забезпечує доступ лише для авторизованих осіб.

Однією з важливих функцій додатку є підтримка кількох мов. Користувач має можливість перемикатися між українською та англійською мовами без потреби перезавантажувати сторінку. Приклад елемента вибору мови наведено на Рис. 3.2.
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Рисунок 3.2. -  Вибір мови додатку.

Вигляд вікна авторизації на обох мовах навединий на Рис 3.3. (українська) та рис 3.4.(англійська).
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Рисунок 3.3. – Вікно авторизації(UA)
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Рисунок 3.4. – Вікно авторизації(EU)

Далі ми пройдемо до процесу авторизації у додатку.У певному розділі уже було прописано облікові дані. Якщо дані будуть введені не вірно, то з’являється повідомлення о невірних даних (Рис 3.5). Якщож все правильно , то нас перекидує на вікно з шифруванням/дешифруванням (Рис 3.6).
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Рисунок 3.5 -  Неправильно введені дані.
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Рисунок 3.6 – Вікно шифрування/дешифрування(EU)
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Рисунок 3.7 - Вікно шифрування/дешифрування(UA)
Після того як ми перейшли на вікно шифрування або дешифрування, то ми можемо спостерігати функціонал цього додатку , який має 15 символьний ключ для шифрування або дешифрування, має функцію збереження шифру після дії і можливість завантажити цей ключ для дешифрування. 
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Рисунок 3.8 – Шифрування повідомлення.
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Рисунок 3.9 – Збережений результат та завантажений на пк.
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Рисунок 3.10 – Вигляд збереженого шифра.
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Рисунок 3.11– Вибір файлу.
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Рисунок 3.12 – Результат дешифрування.
ВИСНОВКИ

У процесі виконання кваліфікаційної роботи було зпроектовано комплексну систему захисту інформації для підприємства «ТЕРРАФУД», що спеціалізується виготовленні продуктів харчування.

Розроблено структуру підприємства з чітким розподілом відповідальності за захист інформації між одинадцятьма структурними підрозділами. Створено систему облікових записів для робочих місць, впроваджено матрицю доступу та мандатну модель розмежування прав доступу до шести категорій інформації різного рівня секретності: нетаємна, таємна та для службового користування.

Здійснено підбір технічних, апаратних та програмних засобів захисту інформації. Технічні засоби включають спеціалізовані двері для серверної та кабінету охорони, системи безперебійного живлення та фільтрації електроживлення. Апаратний захист складається з системи відеоспостереження, охоронної сигналізації, датчиків руху та світлозвукових оповіщувачів, розміщених згідно з розробленою схемою безпеки будівлі. Для програмного захисту обрано антивірусне рішення Avast Ultimate Business Security на основі тестування AV-TEST, міжмережевий екран pfSense та систему виявлення вторгнень Suricata.

	Засоби захисту
	Ціна (грн)

	Технічні
	217 398

	Апаратні
	51 403

	Програмні
	59 262

	Усього
	328 063


Додатково було розроблено прикладний програмний засіб, головною функцією якого є шифрування даних за допомогою алгоритму NewDES. Це дозволяє забезпечити цілісність і конфіденційність інформації під час її зберігання та передавання. (https://github.com/LeksG/RGR)
Створена багаторівнева система безпеки відповідає вимогам чинного законодавства України та забезпечує надійний захист критичної інформації підприємства від внутрішніх та зовнішніх загроз.
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