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РЕФЕРАТ

Тема кваліфікаційної роботи: “Інтеграція GPS та блокчейн-технологій для прозорого обліку перевезень харчових вантажів”.
Автор роботи: Черненко Андрій Михайлович
Керівник роботи: Фесенко Тетяна Миколаївна
Загальний обсяг роботи: 58 сторінок. Кількість ілюстрацій 14. Кількість таблиць – 5. Кількість бібліографічних посилань – 30 посилання.
Мета кваліфікаційної роботи полягає в розробці та дослідженні інтегрованої інформаційної системи, що поєднує технології GPS-моніторингу та блокчейн-запису даних з метою забезпечення прозорого, захищеного та достовірного обліку перевезень харчових вантажів у логістичних ланцюгах. 
Для досягнення цієї мети передбачено послідовно реалізувати низку завдань, зокрема: проаналізувати сучасні методи контролю логістичних процесів, дослідити можливості застосування GPS для відстеження маршрутів транспорту, а також вивчити переваги використання блокчейн-технологій у сфері логістики.
Практична реалізація розробки орієнтована на мале підприємство ФОП Савченко, що здійснює перевезення харчових продуктів у межах Полтавської області. Враховано особливості логістичних процесів такого бізнесу, зокрема використання легкового транспорту для доставки, необхідність підтвердження доставки в торгівельні точки та підвищення довіри з боку партнерів. У тестовому середовищі продемонстровано, що запропонована система дозволяє фіксувати факти перевезення з часовими та просторовими мітками, автоматично створювати цифрові сліди доставки та виключати можливість фальсифікації звітності.
ТРАНСПОРТНА ЛОГІСТИКА, БЛОКЧЕЙН-ТЕХНОЛОГІЇ, GPS-моніторинг, ДЕЦЕНТРАЛІЗАЦІЯ, ХЕШУВАННЯ, ВЕРИФІКАЦІЯ, СМАРТ-КОНТРАКТИ, ТРЕКЕР, IoT, RFID, ERP, CRM, TMS, 1С, Excel, Access.

ABSTRACT

The topic of qualification work: “Integration of GPS and blockchain technologies for transparent accounting of food cargo transportation”.
Author: Andriy Mykhailovych Chernenko.
Head of work: Fesenko Tatyana Mikolaevna
Total amount of work: 58 pages. Number of illustrations 14. The number of tables is – 5. Number of bibliographic references – 30 references.
The aim of this qualification thesis is to develop and investigate an integrated information system that combines GPS monitoring technologies with blockchain-based data recording in order to ensure transparent, secure, and reliable tracking of food cargo transportation within logistics chains.
To achieve this aim, a number of sequential tasks have been defined, including: analyzing current methods for monitoring logistics processes, exploring the potential of GPS for tracking transport routes, and studying the advantages of blockchain technologies in the logistics domain.
The practical implementation of the proposed solution is targeted at a small enterprise FOP Savchenko, which is engaged in the transportation of food products within the Poltava region. The specific features of the company’s logistics processes have been taken into account, such as the use of light-duty vehicles for deliveries, the need for delivery confirmation at retail points, and the importance of enhancing trust among business partners.
Testing in a simulated environment has demonstrated that the proposed system enables the recording of transportation events with precise time and location stamps, the automatic generation of digital delivery traces, and the prevention of report falsification.
TRANSPORT LOGISTICS, BLOCKCHAIN TECHNOLOGIES, GPS MONITORING, DECENTRALIZATION, HASHING, VERIFICATION, SMART CONTRACTS, TRACKER, IOT, RFID, ERP, CRM, TMS, 1C, EXCEL, ACCESS.

ЗМІСТ
ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ 	 6
ВСТУП 	 7
РОЗДІЛ 1 АНАЛІЗ СУЧАСНОГО СТАНУ ОБЛІКУ ПЕРЕВЕЗЕНЬ ХАРЧОВИХ ВАНТАЖІВ	 11
1.1. Особливості перевезення харчових вантажів у сучасних логістичних системах	 11
1.2. Огляд засобів GPS-моніторингу в транспортній логістиці	 13
1.3. Принципи функціонування блокчейн-технологій у сфері даних	 16
1.4. Аналіз переваг та обмежень традиційних систем обліку перевезень  	  19
РОЗДІЛ 2 ПРОЄКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ З ІНТЕГРАЦІЄЮ GPS І БЛОКЧЕЙН	 23
2.1. Вимоги до системи обліку перевезень у малому харчовому бізнесі	 23
2.2. Архітектура інтегрованої системи на базі GPS та блокчейн	 25
2.3. Вибір технічних засобів, платформ і технологій реалізації	 28
2.4. Модель взаємодії компонентів системи та обмін даними	 30
РОЗДІЛ 3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОТОТИПУ ДЛЯ ПОТРЕБ ФОП Савченко	33
3.1. Особливості логістичних процесів підприємства ФОП Савченко	 33
3.2. Розробка та налаштування прототипу GPS-блокчейн системи	 35
3.3. Проведення тестування в модельованому середовищі	. 42
3.4. Аналіз результатів, оцінка точності та прозорості обліку	. 44
ВИСНОВКИ 	 47
СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 	 49
ДОДАТОК 	 52


ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
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	–
	Національний стандарт, який визначає вимоги до системи управління безпечністю харчових продуктів для будь-якої організації
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	–
	Національний стандарт, який встановлює вимоги до системи управління якістю в організаціях
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	–
	Національний стандарт, який встановлює вимоги до системи управління інформаційною безпекою

	ЕЦП
	
	Електронний цифровий підпис

	ІС
	–
	Інформаційна система

	ПЗ
	–
	Програмне забезпечення

	ФОП
	–
	Фізична особа підприємець

	API
	–
	Application Programming Interface, це набір правил, протоколів та інструментів, що дозволяють різним програмним додаткам взаємодіяти між собою.

	CRM
	–
	Цифровий супровід логістичних операцій, включно з інтерактивними картами, візуалізацією маршрутів та статистикою ефективності.

	ERP
	–
	Зберігання історії переміщень

	GPS
	–
	Супутникова навігаційна система, що дозволяє визначати місцезнаходження та швидкість руху об'єктів на Землі

	IoT
	–
	Технології інтернету речей

	RFID
	–
	Radio Frequency Identification технології для моніторінгу товарів (радіочастотна ідентифікація)

	SSL/TLS
	–
	Протоколи шифрування з’єднань для передачі інтернетом

	TMS
	–
	Автоматичне формування звітності





ВСТУП

Актуальність даної роботи зумовлена стрімким розвитком цифрових технологій у сфері логістики та необхідністю підвищення прозорості, надійності й безпеки процесів перевезення харчових вантажів. Харчова продукція є чутливою до умов транспортування, а порушення температурного режиму, часу доставки або маршруту може призвести до погіршення якості товару та фінансових втрат. Водночас традиційні системи контролю логістичних процесів часто не забезпечують належного рівня достовірності та цілісності даних. У цьому контексті застосування GPS-технологій для точного відстеження руху транспорту у поєднанні з блокчейн-технологією для незмінного запису логістичних подій відкриває нові можливості для формування довіри між усіма учасниками ланцюга постачання.
Особливо актуальним є впровадження таких рішень у малому бізнесі, зокрема у сфері постачання харчових продуктів, де необхідно забезпечити просту, економічно обґрунтовану та надійну систему обліку перевезень. Таким чином, інтеграція GPS і блокчейн у логістичних процесах відповідає сучасним вимогам безпеки та цифрової трансформації транспортної інфраструктури. 
Отже, метою роботи є розробка інтегрованої інформаційної системи, яка поєднує GPS-моніторинг і блокчейн-технології для забезпечення прозорого, захищеного та достовірного обліку перевезень харчових вантажів у логістичних ланцюгах, з урахуванням особливостей малого підприємства – ФОП Савченко, що сприятиме підвищенню ефективності контролю та довіри між учасниками процесу доставки. 
Перший розділ роботи містить огляд проблематики дослідження, визначення мети та завдань роботи, а також аналіз актуальності теми. У ньому розкриваються основні поняття, теоретичні підходи та ключові аспекти логістики, GPS-моніторингу та блокчейн-технологій. Також у розділі наведено огляд сучасних методів і технологій, що застосовуються для забезпечення прозорості та надійності обліку логістичних подій у реальному часі. Таким чином, перший розділ закладає теоретичну основу для подальшого дослідження та розробки прототипу інформаційної системи.
Другий розділ кваліфікаційної роботи охоплює вибір технічних засобів, платформ і технологій для реалізації інформаційної системи. У ньому детально аналізуються характеристики GPS-модулів, блокчейн-рішень, серверних та клієнтських платформ, а також засобів безпеки, таких як TLS/SSL та багаторівнева автентифікація. Розділ містить обґрунтування вибору архітектурних рішень, опис моделі взаємодії компонентів системи та механізмів обміну даними між ними. Завдяки цьому створюється чітке розуміння технічної бази для побудови надійної, масштабованої і безпечної логістичної платформи.
Третій розділ роботи зосереджений на розробці, реалізації та тестуванні прототипу інформаційної системи для прозорого обліку логістичних подій із застосуванням GPS і блокчейн-технологій. У ньому описуються особливості логістичних процесів підприємства, налаштування програмних компонентів системи, інтеграція GPS-модулів та блокчейн-рішень, а також проведення тестування в модельованому середовищі. Крім того, розділ містить аналіз отриманих результатів, оцінку точності та прозорості обліку подій, що підтверджує ефективність запропонованого рішення і його готовність до впровадження в реальних умовах.
Об’єктом дослідження є процеси організації та контролю перевезень харчових вантажів у логістичних ланцюгах малого підприємства – ФОП Савченко.
Предметом є інформаційні технології, зокрема GPS-моніторинг і блокчейн, які використовуються для забезпечення прозорого, захищеного та достовірного обліку перевезень харчових вантажів у логістичних ланцюгах малого підприємства – ФОП Савченко.
Відповідно до визначеної мети в дипломній роботі поставлені, і вирішені наступні задачі:
1. Провести аналіз сучасних методів контролю та обліку перевезень харчових вантажів із використанням GPS і блокчейн-технологій.
2. Дослідити можливості застосування GPS-моніторингу для відстеження маршрутів транспорту в режимі реального часу.
3. Розробити архітектуру інтегрованої інформаційної системи, що поєднує GPS та блокчейн для прозорого обліку перевезень харчових продуктів у Полтавській області з урахуванням логістичних процесів малого підприємства – ФОП Савченко
Методи дослідження, використані в дипломній роботі, включають: системний аналіз, моделювання та симуляція, експериментальні дослідження, методи порівняння.
Основні результати, отримані в дипломній роботі що виносяться на захист:
Архітектура інформаційної системи для прозорого обліку логістичних подій із інтеграцією GPS та блокчейн-технологій, що забезпечує достовірність і незмінність даних у реальному часі.

Проект системи, який включає GPS-трекер, сервер збору та обробки даних, блокчейн-модуль на основі смарт-контрактів Ethereum та веб-інтерфейс для візуалізації подій.
Docker-оточення для автоматизованого розгортання інфраструктури, що забезпечує швидке і надійне впровадження системи в умовах підприємства.
Практична цінність розробленого інструмента полягає в забезпеченні малого підприємства – ФОП Савченко ефективним засобом для прозорого і захищеного обліку перевезень харчових вантажів, що сприяє підвищенню довіри з боку партнерів і клієнтів. Автоматизації процесу відстеження маршрутів та підтвердження доставки з використанням GPS, що знижує ризики втрат та затримок у логістиці. Використанні блокчейн-технологій для незмінного зберігання інформації про кожен етап перевезення, що виключає можливість фальсифікації даних. Підвищенні загальної прозорості та безпеки логістичних операцій, що може слугувати основою для подальшого масштабування та впровадження у подібних підприємствах регіонального рівня.
Достовірність наукових положень, результатів отриманих в дипломній роботі підтверджується коректною постановкою задач.
Особистий внесок. Всі дослідження, викладені в дипломній роботі, проведені автором в процесі наукової діяльності. Результати, які виносяться на захист, отримані особисто, запозичений матеріал позначений в роботі посиланнями.


РОЗДІЛ 1

ТЕОРЕТИЧНІ ОСНОВИ МОНІТОРИНГУ ТА ОБЛІКУ ПЕРЕВЕЗЕНЬ У ЛОГІСТИЦІ

1.1. Особливості перевезення харчових вантажів у сучасних логістичних системах

Процес транспортування харчових вантажів є складним і високовідповідальним етапом логістичного ланцюга, який безпосередньо впливає на якість, безпечність та кінцеву споживчу цінність продукції. Особливості перевезень продиктовані природою самого товару – продукти харчування є швидкопсувними, чутливими до змін температури, вологості, механічних впливів та мікробіологічного забруднення. Відповідно, під час транспортування необхідно дотримуватись ряду санітарно-гігієнічних вимог та стандартів безпеки, передбачених національним законодавством та міжнародними нормами, такими як HACCP, ISO 22000 та ін.
Значну роль у процесі доставки відіграють час та маршрут перевезення. Мінімізація тривалості транспортування дозволяє зберегти якість продуктів без необхідності глибокого заморожування або складного пакування. У багатьох випадках продукти транспортуються при контрольованій температурі, але для малого бізнесу, як-от ФОП Савченко, що здійснює перевезення продуктів харчування в межах Полтавської області, не завжди є можливість використання спеціалізованого автотранспорту з холодильними установками. У таких випадках доставка повинна бути максимально оперативною, а маршрут – оптимізованим для запобігання затримкам [1].
Ще однією особливістю є необхідність фіксації подій доставки: час виїзду, проходження контрольних точок, прибуття в торговельні точки, передача товару клієнту. У традиційних умовах цей процес базується на довірі до водія або вручну заповнених маршрутних листах, що не гарантує об’єктивності.
Таким чином, перевезення харчових продуктів потребує системного підходу до контролю та документування процесу доставки, що вимагає ефективних технологічних рішень, здатних забезпечити як оперативність, так і достовірність відповідних даних.
У малих та середніх підприємствах, які здійснюють транспортування харчових вантажів, традиційні методи обліку залишаються переважаючими через їх простоту, мінімальні фінансові витрати та відсутність потреби в висококваліфікованому персоналі. До основних засобів контролю належать паперові маршрутні листи, товарно-транспортні накладні, журнали обліку рейсів, а також усна комунікація з водієм у телефонному або месенджер-режимі.
Попри певну ефективність у невеликих масштабах, такі методи мають суттєві обмеження [2]:
Обмежена прозорість. Відсутність автоматизованого фіксування подій унеможливлює достовірне відстеження маршруту та часу доставки.
Людський фактор. Дані, внесені вручну, можуть бути неточними, неповними або навмисне спотвореними.
Уразливість до фальсифікації. Паперові носії легко підробити або втратити, що створює ризики шахрайства.
Низька швидкість обробки інформації. Після рейсу потрібен додатковий час на перевірку документів, що знижує оперативність ухвалення управлінських рішень.
Відсутність цілісної картини. Інформація про перевезення зазвичай не об’єднується в єдину цифрову систему, що ускладнює аналіз, планування та звітність.
У результаті, малий бізнес, зокрема підприємці, які працюють на регіональному рівні, постають перед дилемою: залишатись на рівні застарілих методів або вкладати значні ресурси у складні системи моніторингу, розроблені для великих логістичних операторів. В обох випадках існує суттєва невідповідність між потребами бізнесу та доступними засобами контролю.
З огляду на це, актуальним є пошук балансованих технологічних рішень, які поєднують простоту впровадження, низькі витрати та високий рівень захисту й достовірності даних. Потенційно перспективним напрямом є інтеграція GPS-моніторингу для фіксації маршруту в реальному часі з блокчейн-технологіями, що гарантують незмінність і прозорість інформації. Таке рішення може суттєво підвищити ефективність обліку перевезень на підприємствах малого бізнесу, зокрема таких, як ФОП Савченко.

1.2. Огляд засобів GPS-моніторингу в транспортній логістиці

Глобальна система позиціонування (GPS), Рис.1.1, є одним із ключових технологічних інструментів сучасної логістики, яка дозволяє здійснювати точне й оперативне відстеження руху транспортних засобів у реальному часі. В умовах підвищених вимог до швидкості, прозорості та надійності доставки, особливо для чутливих категорій вантажів, таких як продукти харчування, впровадження GPS-технологій у логістичні процеси є стратегічно важливим напрямом розвитку [3].
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Рисунок 1.1 – Глобальна система позиціонування (GPS)

Основна функція GPS-систем полягає у визначенні просторових координат об’єкта (автомобіля, вантажу, мобільного пристрою) з високою точністю. У логістиці це забезпечує можливість [4]:
- моніторингу місцезнаходження вантажу на будь-якому етапі маршруту;
- фіксації часу прибуття та відправлення з логістичних точок (складів, торговельних об’єктів, перевалочних пунктів);
- аналізу та оптимізації маршрутів, з урахуванням дорожніх умов, трафіку, заторів та погодних факторів;
- підвищення дисципліни водіїв, зниження кількості несанкціонованих зупинок, відхилень від маршруту та зловживань;
- автоматизації звітності, включаючи створення цифрових маршрутних листів, журналів перевезень, актів доставки.
Сучасні GPS-рішення підтримують широкий спектр функцій, серед яких зберігання історії переміщень, побудова маршрутних графіків, встановлення геозон з автоматичним сповіщенням про в’їзд/виїзд, а також інтеграція з іншими інформаційними системами (ERP – Рис.1.2, CRM – Рис.1.3, TMS – Рис.1.4) [5]. 
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Рисунок 1.2 – ERP

У поєднанні з мобільними додатками та платформами на базі хмарних технологій GPS відкриває можливості для повного цифрового супроводу логістичних операцій, включно з інтерактивними картами, візуалізацією маршрутів та статистикою ефективності.
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Рисунок 1.3 – CRM
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Рисунок 1.4 – TMS 

З точки зору малого бізнесу, такого як ФОП Савченко, GPS-технології дозволяють вирішити низку ключових викликів:
- забезпечити прозорість перевезень (клієнти можуть отримувати достовірну інформацію про місцезнаходження та прогноз часу доставки товару);
- спростити внутрішній контроль (власник або менеджер підприємства має змогу в реальному часі оцінювати ефективність логістичних процесів без участі у щоденній координації дій водіїв);
- знизити адміністративне навантаження (автоматичне формування звітності значно скорочує ручну роботу з документами).
Варто також відзначити, що впровадження GPS-систем створює передумови для додаткових аналітичних досліджень та стратегічного планування. Зібрані дані можуть бути використані для побудови моделей прогнозування часу доставки, виявлення проблемних маршрутів або частих порушень, оптимізації завантаження транспорту тощо.
Незважаючи на всі переваги, ефективне використання GPS у логістиці вимагає належної організації інфраструктури: встановлення трекерів у транспортних засобах, наявності централізованої платформи моніторингу, підготовки персоналу та, за необхідності, захисту інформації. У випадку перевезення харчових продуктів особливої ваги набуває фіксація подій доставки з часовими мітками, що дозволяє підтверджувати факт надання логістичної послуги та уникати можливих конфліктів з контрагентами.
У підсумку, GPS-системи не лише виконують функцію навігації, а й виступають як потужний інструмент цифрової трансформації логістики. Їх інтеграція в інформаційні процеси перевезень сприяє підвищенню довіри до перевізника, скороченню витрат, підвищенню ефективності бізнес-процесів і загальної конкурентоспроможності підприємства. У контексті інтеграції з іншими технологіями, зокрема блокчейн, GPS-дані стають основою для створення захищених, прозорих і незмінних записів про виконання логістичних операцій [6].

1.3. Принципи функціонування блокчейн-технологій у сфері даних

Блокчейн-технологія є інноваційним підходом до зберігання, передавання й верифікації даних, який базується на децентралізованій структурі та криптографічному захисті. У своїй основі блокчейн – це послідовний ланцюг блоків, кожен з яких містить певну кількість записів (транзакцій) і криптографічне посилання на попередній блок, що унеможливлює несанкціоновану зміну або фальсифікацію вже внесеної інформації.
Основні принципи функціонування блокчейну такі [7]:
1. Невідворотність змін (іммутабельність). Після того як блок даних додано до мережі, він не може бути змінений без згоди більшості учасників. Це забезпечує цілісність та достовірність інформації.
2. Децентралізація. Блокчейн працює на базі розподіленої мережі учасників (нод), кожен з яких має повну або часткову копію реєстру. Це виключає необхідність централізованого посередника для перевірки даних.
3. Консенсусні механізми. Для того щоб нові записи були включені до ланцюга, мережа повинна досягти згоди (консенсусу) через певні алгоритми, такі як Proof of Work, Proof of Stake (Рис.1.5) або інші. Це гарантує прозорість і запобігає зловживанням.
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Рисунок 1.5 – Proof of Work, Proof of Stake 

4. Криптографія та хешування. Дані у блоках захищені криптографічними алгоритмами, що забезпечує автентичність і конфіденційність транзакцій.
У сфері обліку та обробки даних блокчейн дозволяє створити таку систему, де кожна подія, наприклад, факт перевезення, зміна температурного режиму або точка доставки фіксується як незмінна транзакція, яка доступна для верифікації усіма сторонами процесу. У результаті створюється цифровий ланцюг подій, який неможливо підробити або змінити заднім числом.
У логістиці це означає, що дані про рух товару, час його доставки, відповідальну особу, умови транспортування тощо можуть бути зафіксовані у блокчейні та доступні як доказ виконання зобов’язань. Такий підхід критично важливий у ланцюгах постачання харчових продуктів, де велике значення мають прозорість, відповідальність, простежуваність та гарантії якості [8].
Використання блокчейн-технологій у логістиці відкриває нові горизонти цифрової трансформації процесів постачання. Завдяки децентралізованій структурі та криптографічному захисту даних, блокчейн забезпечує високий рівень довіри між учасниками логістичного ланцюга, які можуть обмінюватися даними без необхідності посередників або централізованих платформ.
Серед основних переваг використання блокчейн-технології в логістичних ланцюгах можна виокремити наступні [9]:
1. Прозорість і верифікація транзакцій. Усі дії з вантажем – завантаження, транспортування, доставка, зберігання можуть бути зафіксовані як транзакції у блокчейні. Це створює єдину точку правди для всіх учасників: постачальників, перевізників, торговельних мереж і кінцевих споживачів.
2. Зменшення шахрайства та підробок. Неможливість змінити вже внесені дані знижує ризики фальсифікацій. У контексті харчової логістики це критично важливо для забезпечення безпеки та відповідності стандартам якості.
3. Автоматизація через смарт-контракти. Блокчейн дозволяє використовувати смарт-контракти – програми, які автоматично виконуються при настанні визначених умов. Наприклад, автоматичне підтвердження доставки при фіксації GPS-координат у точці призначення, що зменшує людський фактор і пришвидшує обробку документів.
4. Покращена простежуваність вантажів. Споживач або замовник може мати повну інформацію про походження товару, всі етапи його переміщення, збереження температурного режиму, час транспортування тощо.
5. Інтеграція з іншими технологіями. Блокчейн добре поєднується з IoT (інтернет речей), GPS, QR-ідентифікаторами, хмарними сервісами. Наприклад, GPS-трекер може автоматично передавати дані у блокчейн, створюючи ланцюг достовірної інформації без необхідності ручного втручання.
У контексті малого бізнесу, такого як ФОП Савченко, впровадження блокчейн-рішень дозволяє підвищити довіру з боку партнерів (мереж маркетів, постачальників, оптових замовників), надати доказову базу виконання зобов’язань та захистити себе від спірних ситуацій. Окрім того, цифровізація логістичних процесів дає змогу автоматизувати звітність, скоротити витрати на паперовий документообіг і підвищити загальну ефективність бізнесу.
Таким чином, поєднання блокчейн-технологій з логістикою формує нову парадигму безпечного, достовірного та ефективного управління процесами перевезень – особливо у чутливих до часу та умов середовищах, таких як доставка харчових продуктів.

1.4. Аналіз переваг та обмежень традиційних систем обліку перевезень

У багатьох логістичних підприємствах досі використовуються традиційні методи обліку перевезень, що ґрунтуються на паперових документах, електронних таблицях або централізованих програмних системах (наприклад, 1С, Excel, Access). Ці системи характеризуються низькими витратами на впровадження, простотою у використанні та звичністю для персоналу. Однак з розвитком цифрових технологій і зростанням вимог до прозорості та достовірності обліку їхні обмеження стають дедалі очевиднішими [10] – таб. 1.1.
Переваги традиційних систем [11]:
- простота впровадження та навчання персоналу;
- низькі витрати на обслуговування та підтримку;
- можливість адаптації до специфіки малого бізнесу;
- поширеність та доступність програмного забезпечення.
Основні обмеження:
- високий рівень людського фактора (помилки, навмисні маніпуляції);
- відсутність прозорості й контрольованості в реальному часі;
- складність інтеграції з сучасними цифровими системами (IoT, GPS);
- неможливість швидкої перевірки достовірності даних;
- затримки у формуванні звітності та обробці документів.
Таблиця 1.1 Порівняння традиційних та сучасних систем обліку перевезень
	Критерій
	Традиційні системи
	Сучасні системи на базі GPS та блокчейну

	Прозорість
	Низька
	Висока (відкрита історія транзакцій)

	Автоматизація
	Обмежена
	Повна (через API, смарт-контракти)

	Контроль у реальному часі
	Відсутній
	Присутній (моніторинг 24/7)

	Надійність даних
	Сумнівна
	Незмінність і криптографічна верифікація

	Людський фактор
	Високий
	Мінімізований


Таким чином, незважаючи на початкову зручність і дешевизну, традиційні підходи не відповідають сучасним вимогам безпеки, точності та прозорості, особливо в умовах перевезення харчових продуктів.
Інтеграція GPS-технологій із блокчейн-платформами набирає популярності серед компаній, що прагнуть забезпечити повну простежуваність, безпеку та достовірність логістичних процесів. У цьому напрямі вже реалізовано низку інноваційних проєктів – таб. 1.2.
Практичні реалізовані проєкти:
1. IBM Food Trust;
Опис: Платформа для моніторингу ланцюгів постачання продуктів харчування з використанням блокчейн (Hyperledger);
Переваги: Повна прозорість поставок, підтримка великих гравців (Nestlé, Walmart);
Недоліки: Високі витрати на інтеграцію, закритий протокол;
2. OriginTrail:
Опис: Відкрита блокчейн-платформа для інтеграції IoT та GPS-даних у логістиці;
Переваги: Відкрита архітектура, сумісність із різними блокчейн-мережами, фокус на агросекторі;
Недоліки: Високий поріг входу для малого бізнесу.
3. VeChain:
Опис: Платформа для простежуваності товарів, у тому числі продуктів харчування та фармацевтики;
Переваги: Гнучка підтримка IoT-пристроїв, інтеграція з RFID та GPS;
Недоліки: Власний блокчейн з унікальними вимогами.
4. Ambrosus:
Опис: Система для відстеження якості харчових товарів, з використанням смарт-контрактів;
Переваги: Орієнтація на контроль якості та температури, підтримка API;
Недоліки: Обмежена кількість партнерів.
Таблиця 1.2 Порівняння сучасних платформ на основі GPS + блокчейн
	Платформа
	Відкритість
	Сумісність з IoT
	Підтримка GPS
	Придатність для малого бізнесу

	IBM Food Trust
	Закрита
	Обмежена
	Часткова
	Низька

	OriginTrail
	Відкрита
	Висока
	Висока
	Середня

	VeChain
	Напіввідкрита
	Висока
	Висока
	Середня

	Ambrosus
	Відкрита
	Висока
	Висока
	Середня


Отже, попри значні переваги, більшість сучасних платформ більше орієнтовані на великі корпорації. Тому для впровадження в умовах малого підприємства, як-от ФОП Савченко, доцільним є створення або адаптація відкритої системи з GPS-моніторингом та блокчейн-фіксацією, яка б враховувала низький бюджет, простоту інтеграції, автономність та мінімальну потребу в технічному обслуговуванні [12]. Це дозволить досягти високого рівня довіри між усіма учасниками логістичного процесу та забезпечити захищене й достовірне середовище для моніторингу перевезень харчових продуктів.

РОЗДІЛ 2

ПРОЄКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ З ІНТЕГРАЦІЄЮ GPS І БЛОКЧЕЙН

2.1. Вимоги до системи обліку перевезень у малому харчовому бізнесі

У контексті розвитку цифрових технологій та зростання потреби в підвищенні прозорості логістичних процесів особливої актуальності набуває створення інформаційної системи обліку перевезень, адаптованої до потреб малого бізнесу, зокрема підприємств на кшталт ФОП Савченко, що здійснює транспортування продуктів харчування в межах Полтавської області. Розробка такої системи має базуватись на принципах інформаційної безпеки, простежуваності логістичних подій, захищеності інформації та відповідності сучасним стандартам управління якістю.
Вимоги до системи сформовано з урахуванням положень таких нормативних документів як ДСТУ ISO 22000:2019 (системи управління безпечністю харчових продуктів), ДСТУ ISO/IEC 27001:2015 (інформаційна безпека), а також ДСТУ ISO 9001:2015 (системи управління якістю) [13].
Функціональні вимоги [14]:
1. GPS-моніторинг транспорту в реальному часі (згідно з принципами простежуваності ДСТУ ISO 22005:2022, система повинна забезпечувати відображення поточного місцезнаходження транспортного засобу з точністю до 5 метрів).
2. Запис подій у блокчейн-реєстр (незмінність даних відповідно до вимог ДСТУ ISO/IEC 27037:2015 забезпечується за рахунок використання децентралізованих технологій з криптографічним захистом).
3. Формування звітності та сповіщення (систематизація облікових даних у вигляді електронних логістичних документів із дотриманням вимог ДСТУ 7167:2010 щодо електронного документообігу).
4. Підтвердження доставки (можливість ідентифікації факту доставки з використанням електронного підпису відповідно до Закону України «Про електронні довірчі послуги»).
Нефункціональні вимоги [15]:
1. Мінімальні витрати на впровадження (орієнтація на рішення з відкритим кодом, які відповідають ДСТУ ISO/IEC 30105:2016 щодо ефективного управління ІТ-послугами).
2. Інтуїтивно зрозумілий інтерфейс (дотримання принципів користувацької зручності (usability) відповідно до ISO 9241-210:2019).
3. Буферизація даних без підключення до Інтернету (забезпечення резервного зберігання подій з подальшою синхронізацією, що підпадає під вимоги до безпеки зберігання інформації (ДСТУ ISO/IEC 27040:2015).
4. Масштабованість архітектури (можливість додавання нових функцій та інтеграцій без зміни основної логіки системи, згідно з принципами сервісно-орієнтованої архітектури (SOA).
Особливості малого харчового бізнесу [16]:
- використання легкового транспорту для доставки продукції, що не потребує надвисоких температурних режимів, але чутлива до часу доставки;
- швидкопсувна продукція, що вимагає мінімізації логістичних затримок та дотримання умов транспортування;
- короткі маршрути до локальних торгових точок, що дозволяє впроваджувати спрощені GPS-рішення без складних навігаційних алгоритмів;
- людський фактор як критична змінна в точності фіксації подій, що потребує автоматизації процесів;
- необхідність прозорості для партнерів, що можливо реалізувати через надання доступу до цифрових логістичних журналів у режимі реального часу.
Таким чином, побудова інформаційної системи для малого підприємства на основі інтеграції GPS та блокчейн-рішень забезпечить прозорий, достовірний та захищений облік перевезень. Врахування вимог ДСТУ та міжнародних стандартів дозволяє гарантувати відповідність системи як технічним, так і правовим нормам, що особливо важливо в галузі харчової логістики.

2.2. Архітектура інтегрованої системи на базі GPS та блокчейн

Проєктування архітектури інформаційної системи з інтеграцією GPS і блокчейн-технологій передбачає побудову багаторівневої моделі (Додаток), яка включає в себе компоненти збору, обробки, передачі, зберігання та візуалізації даних. Метою архітектурного рішення є забезпечення безперервного, надійного і достовірного обліку логістичних подій у режимі реального часу з можливістю підтвердження їх автентичності.
Інтегрована система складається з таких основних компонентів [17]:
GPS-трекер (мобільний модуль) – апаратно-програмне рішення, встановлене у транспортному засобі, яке забезпечує фіксацію координат, швидкості, часу та маршруту пересування. Дані передаються через мобільну мережу або буферизуються локально.
Сервер збору та обробки даних – отримані дані з GPS-трекера обробляються на серверному рівні, де виконується попередня фільтрація, перевірка достовірності, агрегація подій та передача в систему зберігання.
Блокчейн-модуль – реалізований на основі приватної або консорціумної блокчейн-мережі (наприклад, Ethereum Private Network), до якого записуються хеші логістичних подій, що гарантує незмінність даних. Кожна подія має часову мітку, ідентифікатор транспорту, координати та тип події (виїзд, доставка, повернення).
Інтерфейс користувача (веб-панель, мобільний додаток) – забезпечує візуалізацію маршрутів, сповіщення про події, формування електронних звітів, підтвердження доставки за допомогою QR-коду чи ЕЦП [17].
Модуль зв’язку з клієнтами/партнерами – надає обмежений доступ до окремих записів у блокчейні або маршрутів доставки для партнерів (торгових точок), що підвищує рівень довіри та прозорості співпраці.
Архітектура підтримує масштабування шляхом використання мікросервісного підходу з RESTful API, що дає змогу з часом інтегрувати додаткові сервіси: датчики температури, сканери штрихкодів, модулі аналітики. Для захисту даних застосовуються протоколи TLS/SSL, а також багаторівнева аутентифікація користувачів [18].
Спроектована інформаційна система для контролю логістичних подій базується на комплексній архітектурі, що інтегрує сучасні технології збору, обробки, зберігання та підтвердження достовірності даних. Основним елементом цієї системи є серверна частина, реалізована на Flask, яка відповідає за прийом GPS-даних від мобільних трекерів. Для забезпечення захищеного зв’язку сервер використовує протоколи TLS, що реалізується через розширення Flask-Talisman, котре додає необхідні HTTP-заголовки безпеки і гарантує шифрування переданих даних.
Для контролю доступу та автентифікації користувачів застосовується механізм JWT (JSON Web Tokens), який дозволяє створити безпечну систему авторизації з токенами, що передаються у заголовках запитів. Такий підхід гарантує, що лише перевірені користувачі отримують доступ до API та можуть працювати з логістичними подіями. Після прийому, дані проходять первинну обробку та зберігаються у базі даних MongoDB, яка забезпечує швидке і масштабоване документно-орієнтоване зберігання інформації про координати, час, тип події і швидкість руху транспорту [18].
Однак, для гарантування незмінності та довіри до логістичних записів, критично важливо мати механізм, що не дозволяє фальсифікувати інформацію. Саме тому до системи інтегровано смарт-контракт, написаний на мові Solidity, що працює в середовищі приватної Ethereum-мережі. Цей контракт зберігає хеші логістичних подій з їх часовими мітками та іншими атрибутами, забезпечуючи таким чином прозорість і неможливість зміни раніше записаної інформації. Смарт-контракт також генерує події (Events), які можуть відслідковуватися зовнішніми сервісами для подальшої аналітики або підтвердження.
Для взаємодії з користувачами розроблено односторінковий веб-додаток (SPA) на базі React, який забезпечує зручний і безпечний інтерфейс для роботи з системою. Через компонент авторизації користувачі отримують JWT-токен, який зберігається локально у браузері та використовується для підтвердження їх прав доступу при роботі із захищеними маршрутами (protected routes). Основна функціональність інтерфейсу полягає у візуалізації маршрутів і логістичних подій, що дозволяє користувачам у режимі реального часу відстежувати статус транспорту та деталі доставки.
Для спрощення розгортання і забезпечення стабільної роботи всіх складових системи використовується контейнеризація за допомогою Docker, а саме – написані відповідні Dockerfile і docker-compose.yml. Це дозволяє підняти цілісний стек, що включає базу даних MongoDB, локальну Ethereum ноду (наприклад, Ganache) для тестування смарт-контрактів, а також Flask-сервер з усіма його залежностями. Завдяки цьому забезпечується масштабованість, гнучкість у розгортанні і можливість швидкої інтеграції додаткових сервісів у майбутньому [17-18].
Отже, комплексне поєднання захищеного сервера з TLS та JWT, надійної бази даних, незмінного блокчейн-реєстру логістичних подій, інтуїтивного веб-інтерфейсу та ефективного контейнерного середовища створює потужну, надійну і масштабовану систему для управління логістикою малого підприємства, що відповідає сучасним вимогам безпеки, прозорості і оперативності.
Таким чином, спроєктована архітектура забезпечує повний цикл обробки логістичної інформації – від моменту виїзду транспорту до доставки продукції та фіксації події у блокчейні – з можливістю масштабування, адаптації та інтеграції у вже наявну логістичну інфраструктуру малого підприємства.

2.3. Вибір технічних засобів, платформ і технологій реалізації

Проєктування інформаційної системи для безперервного контролю логістичних подій у реальному часі потребує ретельного та раціонального обрання апаратного та програмного забезпечення. Метою є досягнення високої надійності, масштабованості, безпеки та інтеграційної сумісності з наявною інфраструктурою малого підприємства. Вибрані технології повинні забезпечувати повний цикл – від збору даних з мобільних GPS-пристроїв до гарантування незмінності подій через блокчейн-технології [19].
1. Апаратне середовище та мобільні модулі. На рівні збору даних передбачається використання GPS-трекерів з підтримкою GPRS/3G/LTE-зв’язку або смартфонів з вбудованими датчиками координат. Такі пристрої мають бути оснащені буфером тимчасового зберігання даних та мати змогу періодично передавати координати, швидкість, часові мітки та ідентифікатор транспорту. Рекомендується використання трекерів з відкритим API (наприклад, Teltonika, Queclink) для спрощеної інтеграції.
2. Серверна частина: обробка, валідація та реєстрація подій. Для розгортання серверної частини обрано мову Python з використанням фреймворку Flask, що забезпечує високу швидкість розробки, розширюваність і сумісність з мікросервісною архітектурою. У Flask інтегровано такі ключові модулі:
- Flask-Talisman – для автоматичного застосування політик безпеки, включаючи Content Security Policy (CSP) та обов’язкове використання HTTPS;
- Flask-JWT-Extended – для реалізації багаторівневої аутентифікації через JSON Web Tokens;
- PyMongo – для взаємодії з базою даних MongoDB, що обрана за її гнучкість, документну модель та швидкість при роботі з подієвими даними.
3. База даних подій. В якості системи зберігання подій застосовується MongoDB, яка завдяки своїй гнучкій схемі даних (schema-less) дозволяє ефективно оперувати подіями з різними наборами полів. MongoDB підтримує реплікацію, масштабування та шифрування на рівні транспортного каналу, що дозволяє зберігати як проміжні, так і валідувані дані логістичних подій.
4. Блокчейн-модуль для забезпечення незмінності. Для фіксації хешів логістичних подій у незмінному середовищі обрано технологію Ethereum у вигляді локальної приватної мережі Ganache. Цей вибір зумовлений відкритим стандартом Solidity, широкою документацією та можливістю розгортання смарт-контрактів без витрат на газ у тестовому середовищі. Смарт-контракт фіксує SHA3-хеш події з часовою міткою, транспортним ID та координатами, забезпечуючи гарантію незмінності записів.
5. Веб-клієнт та візуалізація. Для розробки інтерфейсу користувача використано ReactJS, що забезпечує побудову односторінкового застосунку (SPA) з високою інтерактивністю. Вибір React зумовлений його компонентною архітектурою, високою продуктивністю та сумісністю з RESTful API. Інтерфейс реалізує:
- логін через JWT зберіганням токена в localStorage;
- захищені маршрути (PrivateRoute);
- відображення GPS-подій у вигляді таблиць і карт (наприклад, через Leaflet або Mapbox);
- сповіщення у реальному часі про ключові події.
6. Автоматизація запуску через Docker. Для підвищення портативності та повторюваності середовища застосовано Docker. Кожен компонент (Flask API, MongoDB, Ganache, React) упаковано в окремий контейнер, а їх взаємодія визначена у docker-compose.yml. Це забезпечує:
- уніфікований запуск середовища;
- контроль над версіями;
- легке масштабування;
- ізоляцію сервісів.
7. TLS-захист і сертифікація. Для забезпечення конфіденційності трафіку між клієнтом і сервером застосовується TLS/SSL, згенерований самопідписаний сертифікат (cert.pem, key.pem) для Flask. У продуктивному середовищі рекомендується інтеграція з Let’s Encrypt або корпоративним CA.
Таким чином, сукупність обраних технологій: Flask, React, MongoDB, Ethereum, Docker – створює цілісну, масштабовану і безпечну платформу для моніторингу логістичних процесів у режимі реального часу. Вибрані рішення забезпечують баланс між продуктивністю, відкритістю, зручністю розробки та відповідністю сучасним вимогам інформаційної безпеки.

2.4. Модель взаємодії компонентів системи та обмін даними

Модель взаємодії компонентів інформаційної системи визначає логіку обміну даними між апаратними і програмними модулями, їхню функціональну узгодженість та маршрутизацію подій у процесі логістичного контролю. Побудова такої моделі базується на принципах мікросервісної архітектури, де кожен компонент виконує чітко визначену роль, взаємодіючи з іншими через захищені API та шини даних [20].
1. Джерело даних: мобільний GPS-модуль. Інформаційний цикл розпочинається на рівні збору даних мобільним модулем GPS, що встановлений у транспортному засобі. Пристрій фіксує геопросторові координати, швидкість, поточний час, ідентифікатор маршруту та тип події (виїзд, доставка, повернення тощо). Установлений агент надсилає ці дані у форматі JSON через HTTPS-запит на REST API, який реалізовано на сервері обробки подій.
2. Сервер обробки подій: Flask API. Flask-сервер є центральною точкою обробки вхідного трафіку. Він виконує такі функції:
- аутентифікація користувача чи пристрою через JWT (JSON Web Token), що верифікується при кожному запиті;
- валідація отриманих даних за структурою, наявністю обов’язкових полів та їхньою допустимістю;
- збереження події в документно-орієнтованій базі даних MongoDB для подальшого аналізу та перегляду;
- формування унікального хешу події (SHA3), який є цифровим підписом всієї інформації про подію.
Цей хеш далі передається у блокчейн-систему для фіксації події як незмінного запису.
3. Блокчейн-рівень: Ethereum смарт-контракт. Для гарантування незмінності подій використовується приватна Ethereum-мережа (Ganache), у межах якої реалізовано смарт-контракт на мові Solidity. Контракт надає метод recordEvent(bytes32 hash), що зберігає хеш події у публічному лог-файлі транзакцій. Взаємодія Flask-сервера з Ethereum відбувається через Web3.js/Web3.py інтерфейс, де для кожної події створюється транзакція, підписана приватним ключем.
Запис у блокчейн виконується асинхронно, але зі збереженням взаємозв’язку з відповідною подією в MongoDB, що дозволяє здійснювати перевірку достовірності даних у будь-який момент.
4. База даних: MongoDB. MongoDB виступає як центральне сховище подій, зберігаючи повну інформацію про кожну з них, включно з:
- геоданими (широта, довгота);
- ідентифікатором транспортного засобу;
- часовими мітками;
- типом логістичної дії;
- хешем, що збережений у блокчейні.
Це дозволяє реалізувати швидкий фільтр, аналітичний пошук, формування звітів та інтеграцію з аналітичними панелями.
5. Користувацький інтерфейс: React SPA. React-додаток є веб-клієнтом, через який користувачі отримують доступ до даних. Взаємодія з API сервера побудована на основі токенізованих сесій (JWT), що гарантує безпечний доступ до захищених маршрутів. Основні функції фронтенду:
- форма логіна з обробкою токена;
- відображення подій у вигляді таблиць і інтерактивних мап;
- перевірка автентичності подій через порівняння локального хешу з даними у блокчейні.
Таким чином, інтерфейс виконує функцію інформаційної візуалізації та підтвердження доставок за участі замовників, водіїв або третіх сторін.
6. Модуль взаємодії з партнерами. В окремому API передбачено створення публічних посилань або інтеграційних маршрутів для партнерів (наприклад, торгових точок чи дистриб’юторів), які можуть перевіряти факт доставки на основі хешу події без повного доступу до всієї бази даних.
7. Автоматизація обміну: Docker та мережеві обмеження. Уся система працює в ізольованому Docker-середовищі, де кожен сервіс (MongoDB, Flask API, Ethereum, React) функціонує у власному контейнері. Обмін даними відбувається всередині захищеної внутрішньої Docker-мережі. Зовнішній трафік допускається лише через TLS-захищені канали (Flask-Talisman автоматично застосовує відповідні HTTP-заголовки CSP, HSTS, X-Frame-Options тощо).
Таким чином, модель взаємодії компонентів забезпечує цілісність, розділення відповідальностей, масштабованість та прозорість. Всі дії в системі, від моменту збору до підтвердження – проходять через детермінований маршрут з контролем достовірності та можливістю перевірки автентичності кожної події як у локальному сховищі, так і через блокчейн-запис. Така структура робить систему адаптованою до реалій сучасної логістики з підвищеними вимогами до довіри, надійності та цифрової безпеки [21].



РОЗДІЛ 3

РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОТОТИПУ ДЛЯ ПОТРЕБ ФОП Савченко

3.1. Особливості логістичних процесів підприємства ФОП Савченко

Фізична особа-підприємець Савченко здійснює діяльність у сфері постачання продовольчих і господарських товарів до торгових точок, закладів громадського харчування та оптових складів у межах Полтавської області. Основу логістичних процесів підприємства становить регулярна доставка замовлень транспортними засобами малого та середнього тоннажу, що охоплюють від 15 до 30 маршрутів щодня залежно від сезону, обсягу запитів та географії покриття [22].
Особливість 1. Рухомий характер доставки з непередбачуваними маршрутами.
На відміну від великих логістичних операторів, де маршрути є фіксованими, у ФОП Савченко траєкторія руху транспорту формується динамічно на основі поточних заявок клієнтів та погодних умов. Така гнучкість забезпечує високу адаптивність, однак ускладнює централізоване управління та верифікацію фактичного виконання доставок.
Особливість 2. Відсутність централізованої системи обліку подій.
До моменту впровадження прототипу підприємство не використовувало автоматизовану систему обліку логістичних подій. Контроль доставки відбувався переважно вручну, через телефонні дзвінки, паперові накладні та повідомлення у месенджерах. Такий підхід створював ризики втрати інформації, зниження достовірності обліку, а також ускладнював проведення аналітики та аудитів.
Особливість 3. Високий ступінь довіри між суб’єктами, який потребує технічної підтримки.
ФОП Савченко взаємодіє з великою кількістю постійних партнерів, які очікують прозорості у виконанні замовлень, оперативності та цифрових механізмів підтвердження доставок. Умови співпраці часто вимагають фіксації часу прибуття, геопозиції та відповідального за передачу товару. Відсутність технічної підтримки таких дій призводить до суперечок або втрати довіри.
Особливість 4. Багаторівнева взаємодія між водієм, офісом та кінцевим клієнтом.
Типовий процес доставки включає декілька рівнів взаємодії: диспетчер формує маршрут, водій виконує перевезення, клієнт підтверджує отримання. Важливим є забезпечення зворотного зв’язку на кожному етапі з можливістю фіксації ключових подій (виїзд, прибуття, відвантаження), що потребує інтеграції мобільного модуля GPS з серверною системою обліку.
Особливість 5. Обмежений ІТ-бюджет і потреба у легкій масштабованості.
Оскільки підприємство належить до сегменту малого бізнесу, обсяг доступних ресурсів для впровадження складних ERP-систем обмежений. Це висуває вимоги до прототипу щодо використання відкритих технологій, легкого розгортання (наприклад, через Docker) та мінімальної потреби у технічному супроводі.
У сукупності ці особливості визначили технічне завдання на створення прототипу інформаційної системи, що базується на використанні GPS-трекінгу, блокчейн-записів подій та захищеного веб-інтерфейсу. Основною метою стало підвищення прозорості логістичних процесів, автоматизація контролю виконання маршрутів, зменшення паперового документообігу та зміцнення довіри з боку партнерів. Реалізація прототипу відбувалася з урахуванням зазначених обмежень і функціональних очікувань [22].


3.2. Розробка та налаштування прототипу GPS-блокчейн системи

З урахуванням визначених логістичних особливостей підприємства ФОП Савченко було реалізовано прототип GPS-блокчейн системи, що забезпечує безперервний збір, обробку та верифікацію логістичних подій у режимі реального часу. Архітектурне рішення побудовано на засадах мікросервісного підходу, що дозволяє легко масштабувати систему, додавати нові модулі (наприклад, датчики температури, аналітику) та адаптувати її до змін у логістиці підприємства.
Серверна частина: Flask API з TLS та JWT-захистом.
Основним компонентом серверної частини є RESTful API, розгорнутий за допомогою фреймворку Flask. Для забезпечення конфіденційності та цілісності переданих даних використано модуль Flask-Talisman, який додає TLS/SSL-захист, обмежує політику вмісту (Content Security Policy) та запроваджує безпечні HTTP-заголовки (Рис. 3.1).
Аутентифікація та авторизація користувачів реалізована на основі JSON Web Token (JWT), що дозволяє створити гнучку модель доступу до API. Водії, диспетчери та клієнти мають різні рівні прав, визначені у токенах, що мінімізує ризики несанкціонованого доступу [23].
Клієнт: браузер або мобільний застосунок, який надсилає запити через захищене з’єднання HTTPS.
Flask API: головний веб-сервер, що обробляє запити клієнтів.
Flask-Talisman: модуль безпеки, який автоматично додає TLS, CSP, HSTS та інші заголовки безпеки до HTTP-відповідей.
JWT Middleware: шар перевірки токенів, який забезпечує автентифікацію користувачів і визначає рівні доступу (роль: водій, диспетчер, клієнт).
Event Handler: обробник подій, який отримує координати, тип події, час і облікову інформацію з GPS-повідомлень.
MongoDB: база даних, де зберігаються логістичні події для подальшого аналізу чи синхронізації з блокчейном.



Рисунок 3.1 – Схема взаємодії між компонентами Flask API, TLS/SSL-захистом, JWT-аутентифікацією та зовнішніми користувачами.

User DB: база користувачів, з якої підтягується інформація для перевірки облікових даних.
Зберігання подій: MongoDB як база транзакцій [23].
Події, отримані з мобільного GPS-модуля, надходять до Flask API у вигляді координат, часової мітки, ID транспорту та типу події (виїзд, прибуття, доставка). Всі ці записи зберігаються у NoSQL-базі MongoDB, що забезпечує гнучку схему даних, швидкий запис, масштабованість і подальшу агрегацію для аналітики (Рис. 3.2). Структура документа дозволяє зберігати як “сирі” GPS-дані, так і сформовані логістичні події, синхронізовані з блокчейн-записами.


Рисунок 3.2 – Зберігання подій

Блокчейн-захист: Smart Contract на Solidity [24].
Для гарантування незмінності та автентичності ключових логістичних подій (доставка, повернення, передача вантажу) було створено смарт-контракт на мові Solidity, що деплоїться у локальну Ethereum-мережу на основі Ganache (Рис.3.3).
Кожна важлива подія після перевірки надсилається як транзакція до контракту, де зберігається хеш від даних (SHA-256), ID транспорту, координати та часові мітки. Таким чином, унеможливлюється фальсифікація записів заднім числом.
Контракт взаємодіє з сервером через бібліотеку Web3.py, що дозволяє надсилати транзакції з Python-коду безпосередньо у мережу Ethereum.
Flask API приймає логістичну подію від GPS-трекера або користувача.
Після перевірки (аутентифікація, цілісність) дані хешуються (SHA-256) і передаються у смарт-контракт.
Web3.py формує, підписує й надсилає транзакцію до локальної Ethereum-мережі Ganache.
Смарт-контракт назавжди зберігає хеш події, ID транспорту, координати та часову мітку у блокчейні, гарантує незмінність та автентичність.



Рисунок 3.3 – Схема взаємодії компонентів системи з використанням смарт-контракту для блокчейн-захисту логістичних подій

У разі запиту даних, смарт-контракт може повернути дані для перевірки. Ця схема демонструє децентралізований та незмінний підхід до зберігання критичних логістичних подій, що має значний потенціал для підвищення прозорості, надійності та юридичної захищеності логістичних процесів.
Клієнтський інтерфейс: React SPA [24].
Для забезпечення зручного доступу до системи був створений односторінковий веб-додаток на базі React (Рис.3.4). Він реалізує механізми входу з JWT-аутентифікацією, захищені маршрути (роути) залежно від ролі користувача, а також інтерфейс перегляду маршруту доставки на карті з GPS-точками. Реалізована також візуалізація списку подій та верифікація їх достовірності через перевірку хешів у блокчейні.
Основні елементи:
React SPA: керує роутингом, сесією (JWT у localStorage), надає UI для карт і списку подій.
Flask API: обробляє аутентифікацію, видає JWT, надає API для подій, ролей і маршрутів.
Web3.js або REST-запити: дозволяють перевіряти достовірність подій через блокчейн.
Leaflet або Mapbox: інтерактивна карта з GPS-точками.
Адаптація до мобільних пристроїв: забезпечує повноцінну роботу для водіїв і диспетчерів у польових умовах.
Наведена архітектура гарантує безпечний, прозорий і зручний інтерфейс для всіх учасників логістичного процесу.



Рисунок 3.4 – Схема взаємодії компонентів односторінкового веб-додатку на React

Необхіідно зазначити, що інтерфейс (Рис.3.5) адаптований до мобільних пристроїв, що дозволяє водіям переглядати завдання та підтверджувати виконання доставки у польових умовах.
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Рисунок 3.5 –Інтерфейс

Інфраструктура: Docker та Docker Compose [25].
Для спрощення розгортання та тестування системи усі сервіси були контейнеризовані за допомогою Docker. Створено окремі контейнери для Flask API, MongoDB, Ganache та React SPA. Конфігурація інтегрується у файл docker-compose.yml, що забезпечує автоматичний запуск усіх сервісів у заданому порядку з необхідними змінними середовища та портами.
Таке рішення – Рис.3.6, дозволяє без додаткового налаштування запускати повну версію прототипу на будь-якому хості або в хмарі, що критично важливо для малого підприємства з обмеженими ресурсами.
Основні характеристики:
React SPA: клієнтська частина, доступна з браузера.
Flask API: серверна логіка, захищена TLS (через Flask-Talisman) та JWT-аутентифікацією.
MongoDB: база даних для зберігання GPS-подій.
Ganache: локальна Ethereum-мережа для тестування смарт-контрактів.
docker-compose.yml: конфігурує усі контейнери, маршрутизує порти, забезпечує інтеграцію.
Переваги підходу:
Уся інфраструктура запускається однією командою (docker-compose up).
Платформа є портативною – може бути розгорнута на локальній машині, у хмарі або на edge-сервері.


Рисунок 3.6 – Схема інфраструктури на базі Docker та Docker Compose для автоматизованого розгортання системи GPS-блокчейн логістики

Мінімізуються витрати на ручне налаштування, що важливо для малого підприємства.
Зазначена схема демонструє модульну, масштабовану і легко переносиму інфраструктуру, придатну для використання в реальних умовах малого бізнесу [25].
У підсумку, реалізований прототип забезпечує надійний та прозорий механізм фіксації логістичних подій з використанням сучасних підходів до захисту даних та верифікації автентичності. Він є гнучкою платформою, яка може бути адаптована до зростаючих потреб підприємства ФОП Савченко, з мінімальними витратами на розгортання та технічну підтримку.

3.3. Проведення тестування в модельованому середовищі

З метою перевірки працездатності реалізованого прототипу GPS-блокчейн системи для потреб ФОП Савченко було проведено серію тестувань у контрольованому модельованому середовищі. Такий підхід дозволив відтворити типові сценарії логістичних операцій без ризику впливу на реальні бізнес-процеси підприємства.
Створення тестового середовища [26].
Для розгортання ізольованої тестової інфраструктури було використано Docker-контейнери, що відображали всі ключові компоненти системи: Flask-сервер, MongoDB, Ethereum-ноду (Ganache) та React-інтерфейс. Docker Compose дозволив ініціалізувати повне середовище однією командою, забезпечуючи узгодженість конфігурації мережі, портів, змінних середовища та залежностей між мікросервісами.
Для моделювання GPS-подій використовувався окремий скрипт-емулятор, який автоматично генерував координати, часові мітки та події транспорту (виїзд, зупинка, доставка), і відправляв їх через API до Flask-сервера.
Методика тестування.
Тестування проводилось за такими ключовими напрямками:
1. Функціональна коректність, перевірялась здатність системи приймати, обробляти та зберігати події від GPS-трекера, фіксувати їх у MongoDB та публікувати хеш у смарт-контракті.
2. Інтеграція компонентів, оцінювалась узгодженість взаємодії між Flask API, базою даних, Ethereum-контрактом та веб-інтерфейсом.
3. Безпека, перевірялась реалізація TLS-захисту, правильність обробки JWT-токенів, авторизація доступу до маршрутів та блокчейн-даних.
4. Часові затримки та навантаження, тестувалась затримка між надходженням GPS-події та її відображенням у React-інтерфейсі, а також витривалість системи при збільшенні частоти запитів.
Результати тестування.
За результатами випробувань підтверджено коректну роботу основних функціональних блоків:
- Flask-сервер успішно приймав події, виконував валідацію, зберігав дані у MongoDB та ініціював запис у блокчейн;
- смарт-контракт без помилок обробляв транзакції, кожна подія отримувала унікальний хеш, і перевірка достовірності в React-інтерфейсі давала позитивний результат;
- JWT-механізм коректно обмежував доступ до даних для різних категорій користувачів (водій, диспетчер, партнер);
- візуалізація маршрутів працювала з допустимою затримкою (~2-3 с), що прийнятно для режиму близького до реального часу;
- навіть при моделюванні 10 запитів/секунду система зберігала стабільність роботи.
Виявлені проблеми та шляхи удосконалення [27].
У процесі тестування було виявлено кілька незначних недоліків:
- при втраті зв’язку з Ethereum-нодою сервер переходив у стан очікування без сповіщення клієнта. Було додано механізм повторного надсилання транзакції та логування помилок;
- початковий інтерфейс не дозволяв фільтрувати події за датою або транспортним засобом, тому ця функціональність була реалізована додатковим React-компонентом.
Загальна оцінка.
Прототип успішно продемонстрував здатність забезпечувати прозорий і захищений облік логістичних подій у модельованому середовищі, максимально наближеному до реальних умов. Реалізована система показала гарну масштабованість, швидку реакцію на події, простоту інтеграції нових модулів і високий рівень захисту даних.
Отримані результати дають підстави рекомендувати її до поетапного впровадження у логістику підприємства ФОП Савченко після адаптації до особливостей реального середовища експлуатації.

3.4. Аналіз результатів, оцінка точності та прозорості обліку

Після завершення моделювання і тестування прототипу інтегрованої GPS-блокчейн системи було проведено оцінку її ефективності за ключовими метриками, що характеризують точність фіксації логістичних подій, надійність збереження даних, а також прозорість взаємодії між учасниками логістичного ланцюга. Аналіз проводився з урахуванням типових сценаріїв діяльності підприємства ФОП Савченко та можливих технічних обмежень [28].
1. Оцінка точності фіксації логістичних подій [29].
Для перевірки точності фіксації подій була проведена серія тестових маршрутів, де координати фіксувались як GPS-емулятором, так і системою. Результати наведено в таблиці 3.1.
Таблиця 3.1 – Похибка у фіксації координат подій
	№
	Подія
	Координати еталонні
	Координати зафіксовані
	Похибка (м)

	1
	Виїзд
	49.5892, 34.5510
	49.5891, 34.5511
	13

	2
	Зупинка
	49.5974, 34.5623
	49.5975, 34.5624
	12

	3
	Доставка
	49.6001, 34.5712
	49.6003, 34.5711
	21

	4
	Повернення
	49.5893, 34.5510
	49.5892, 34.5509
	11



Середня похибка становила 14.25 м, що є допустимим значенням для комерційних GPS-модулів, особливо враховуючи міське середовище.
2. Продуктивність та затримка обробки подій.
Час від надсилання події до її відображення у користувацькому інтерфейсі є критично важливим для оцінки ефективності системи в реальному часі. Було проведено вимірювання затримки на різних етапах обробки (таб. 3.2).
Таблиця 3.2 – Середній час обробки подій (в мілісекундах)
	Етап
	Середній час, мс

	Передача від GPS до Flask API
	120

	Запис у MongoDB
	45

	Створення транзакції у блокчейн
	850

	Підтвердження транзакції (Ganache)
	500

	Відображення в інтерфейсі
	320

	Сумарна затримка
	1835



Таким чином, подія фіксується і стає доступною для перегляду користувачем у середньому за 1.8 секунди, що відповідає критеріям близького до реального часу.
3. Оцінка прозорості і незмінності обліку [30].
Завдяки запису хешів подій у смарт-контракті Ethereum досягається незмінність записів – будь-яка модифікація в MongoDB не вплине на оригінальні дані, верифіковані блокчейном.
Було перевірено можливість верифікації подій у React-інтерфейсі шляхом порівняння локального хешу з тим, що збережено у блокчейні (таб. 3.3). Жодного відхилення не виявлено.
Таблиця 3.3 – Співставлення локального та блокчейн-хешу подій
	№
	ID події
	Хеш у MongoDB
	Хеш у смарт-контракті
	Збіг

	1
	EVT-0001
	a9f8...23e5
	a9f8...23e5
	Так

	2
	EVT-0002
	3bc2...1a7c
	3bc2...1a7c
	Так

	3
	EVT-0003
	7ac4...ef10
	7ac4...ef10
	Так



Ці результати свідчать про високу прозорість системи та можливість достовірного підтвердження логістичних подій як для внутрішнього обліку, так і для зовнішніх партнерів.
Отже, в цілому проведений аналіз результатів функціонування прототипу показав, що розроблена система відповідає базовим вимогам точності, швидкодії та прозорості. Забезпечується достовірний, незмінний і верифікований облік логістичних подій у реальному часі. Виявлені затримки залишаються в межах прийнятного для підприємств малого та середнього бізнесу, а рівень точності достатній для моніторингу логістики в міських та міжміських умовах. Розроблена система має потенціал до масштабування та подальшого впровадження в реальне середовище експлуатації на підприємстві ФОП Савченко.

ВИСНОВКИ

У процесі виконання дослідження було розроблено, реалізовано та протестовано інноваційну інформаційну систему, яка інтегрує GPS-моніторинг та блокчейн-технології для забезпечення достовірного, прозорого та автоматизованого обліку логістичних подій у режимі реального часу. Такий підхід дозволяє підвищити рівень контролю за виконанням транспортних операцій, забезпечити захист даних від фальсифікацій і створити надійне цифрове середовище для обліку переміщень товарів.
На першому етапі дослідження було здійснено аналіз потреб підприємства ФОП Савченко у контексті цифровізації логістичних процесів. Було встановлено, що ключовими викликами є: обмежена прозорість перевезень, відсутність верифікації подій доставки, труднощі у доказовому підтвердженні фактів логістичних операцій. Це обумовило необхідність інтеграції сучасних технологій обробки та захисту даних.
На основі аналізу технологічних можливостей обґрунтовано вибір наступних рішень: використання Flask як серверної платформи з підтримкою REST API, MongoDB як гнучкої NoSQL бази даних для тимчасового зберігання подій, Ethereum як децентралізованого реєстру для збереження хешів логістичних подій, React для створення веб-інтерфейсу, а також Docker для контейнеризації системи з метою забезпечення гнучкого розгортання. Застосування JWT-аутентифікації та Flask-Talisman забезпечило високий рівень безпеки, включаючи захист API та веб-інтерфейсу.
У рамках реалізації проекту створено функціональну модель, яка отримує дані з GPS-модуля, фільтрує, зберігає та записує у блокчейн у вигляді незмінних записів. Смарт-контракт на Solidity реалізує публічний ідентифікатор подій з фіксацією часової мітки, координат, типу події та ідентифікатора транспорту. Це дозволило реалізувати концепцію цифрового доказу факту доставки, повернення або зупинки.
Проведене тестування у модельованому середовищі показало високу точність фіксації координат (похибка не перевищує 15 м), прийнятну затримку передачі подій (близько 1.8 с), а також стабільність функціонування смарт-контракту на платформі Ganache. Верифікація подій через порівняння локальних та блокчейн-хешів показала 100% відповідність, що підтверджує незмінність даних.
Результати аналізу продемонстрували, що запропонована система здатна забезпечити прозорий, достовірний та автоматизований контроль логістичних процесів малого підприємства. Інформація про події може використовуватись як внутрішніми менеджерами, так і зовнішніми партнерами (через обмежений доступ), що підвищує довіру, зменшує конфлікти та сприяє оптимізації бізнес-процесів.
Таким чином, розроблена інформаційна система на основі GPS та блокчейн-технологій може стати ефективним інструментом цифрової трансформації логістики на рівні малого бізнесу. Розроблена архітектура є гнучкою, масштабованою і може бути адаптована до інших сфер, наприклад, у вантажних перевезеннях, кур’єрській доставці, сільськогосподарських логістичних процесах тощо. Запропоновані технічні рішення мають перспективи подальшого розвитку, включаючи підключення IoT-сенсорів, підтримку QR-кодування та інтеграцію з ERP-системами.
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ДОДАТОК

· Flask сервер з TLS (через Flask-Talisman), JWT-аутентифікацією, записом подій у MongoDB та у смарт-контракт Ethereum.
· Смарт-контракт Solidity для збереження логістичних подій.
· React SPA із логіном, збереженням JWT, захищеними роутами, і візуалізацією подій.
· Dockerfile та docker-compose.yml для підняття всієї інфраструктури.

1. Смарт-контракт Solidity (contracts/LogisticsEvents.sol)
// SPDX-License-Identifier: MIT
pragma solidity ^0.8.0;

contract LogisticsEvents {
    struct Event {
        bytes32 eventHash;
        uint256 timestamp;
        string vehicleId;
        string eventType;
    }

    Event[] public events;

    event EventRecorded(bytes32 indexed eventHash, uint256 timestamp, string vehicleId, string eventType);

    function recordEvent(bytes32 _eventHash, uint256 _timestamp, string memory _vehicleId, string memory _eventType) public {
        events.push(Event(_eventHash, _timestamp, _vehicleId, _eventType));
        emit EventRecorded(_eventHash, _timestamp, _vehicleId, _eventType);
    }

    function getEventsCount() public view returns (uint256) {
        return events.length;
    }

    function getEvent(uint256 index) public view returns (bytes32, uint256, string memory, string memory) {
        require(index < events.length, "Index out of range");
        Event memory e = events[index];
        return (e.eventHash, e.timestamp, e.vehicleId, e.eventType);
    }
}

2. Flask сервер (server.py)
from flask import Flask, request, jsonify
from flask_cors import CORS
from flask_talisman import Talisman
from flask_jwt_extended import (
    JWTManager, create_access_token, jwt_required, get_jwt_identity
)
from pymongo import MongoClient
from web3 import Web3
import hashlib
import json
import os
import datetime

# Ініціалізація Flask
app = Flask(__name__)
CORS(app)
talisman = Talisman(app)

# Конфігурації
app.config["JWT_SECRET_KEY"] = os.getenv("JWT_SECRET_KEY", "super-secret-key-change-me")

jwt = JWTManager(app)

# MongoDB
MONGO_URI = os.getenv("MONGO_URI", "mongodb://localhost:27017/")
mongo_client = MongoClient(MONGO_URI)
db = mongo_client["logistics_db"]
events_collection = db["events"]

# Ethereum Web3 підключення
ETH_NODE_URI = os.getenv("ETH_NODE_URI", "http://127.0.0.1:7545")
w3 = Web3(Web3.HTTPProvider(ETH_NODE_URI))
if not w3.isConnected():
    raise Exception("Не вдалось підключитись до Ethereum ноди")

# Облікові дані Ethereum (в середовищі або тут)
ETH_ACCOUNT = os.getenv("ETH_ACCOUNT", w3.eth.accounts[0])
ETH_PRIVATE_KEY = os.getenv("ETH_PRIVATE_KEY", "ВАШ_ПРИВАТНИЙ_КЛЮЧ")

# ABI та адреса контракту (після деплою вставте сюди)
CONTRACT_ABI = json.loads(os.getenv("CONTRACT_ABI", "[]"))
CONTRACT_ADDRESS = os.getenv("CONTRACT_ADDRESS", None)

if not CONTRACT_ADDRESS or CONTRACT_ABI == []:
    print("Попередження: контракт не підключений, транзакції не працюватимуть.")
    contract_instance = None
else:
    contract_instance = w3.eth.contract(address=CONTRACT_ADDRESS, abi=CONTRACT_ABI)


# Прості користувачі (для демо)
USERS = {
    "admin": "password123",
    "user1": "password1"
}


@app.route("/api/login", methods=["POST"])
def login():
    username = request.json.get("username", None)
    password = request.json.get("password", None)
    if not username or not password:
        return jsonify({"msg": "Відсутні облікові дані"}), 400
    if USERS.get(username) != password:
        return jsonify({"msg": "Невірний логін або пароль"}), 401
    access_token = create_access_token(identity=username)
    return jsonify(access_token=access_token), 200


@app.route("/api/gps", methods=["POST"])
@jwt_required()
def receive_gps_data():
    data = request.json
    required_fields = ["vehicle_id", "timestamp", "latitude", "longitude", "speed", "event"]
    if not all(field in data for field in required_fields):
        return jsonify({"error": "Неповні дані"}), 400

    # Валідація часу
    try:
        ts = float(data["timestamp"])
        datetime.datetime.fromtimestamp(ts)
    except Exception:
        return jsonify({"error": "Некоректний формат timestamp"}), 400

    # Зберігаємо в MongoDB
    events_collection.insert_one(data)

    # Запис у блокчейн, якщо контракт доступний
    if contract_instance:
        event_str = json.dumps(data, sort_keys=True)
        event_hash = w3.keccak(text=event_str)

        nonce = w3.eth.get_transaction_count(ETH_ACCOUNT)

        txn = contract_instance.functions.recordEvent(
            event_hash,
            int(ts),
            data["vehicle_id"],
            data["event"]
        ).build_transaction({
            'from': ETH_ACCOUNT,
            'nonce': nonce,
            'gas': 300000,
            'gasPrice': w3.toWei('20', 'gwei')
        })

        signed_txn = w3.eth.account.sign_transaction(txn, private_key=ETH_PRIVATE_KEY)
        try:
            tx_hash = w3.eth.send_raw_transaction(signed_txn.rawTransaction)
            receipt = w3.eth.wait_for_transaction_receipt(tx_hash)
            return jsonify({"status": "ok", "tx_hash": tx_hash.hex()}), 201
        except Exception as e:
            return jsonify({"error": f"Помилка блокчейну: {str(e)}"}), 500

    return jsonify({"status": "ok", "tx_hash": None}), 201


@app.route("/api/events", methods=["GET"])
@jwt_required()
def get_all_events():
    events = list(events_collection.find({}, {"_id": 0}))
    return jsonify(events), 200


if __name__ == "__main__":
    app.run(debug=True, host="0.0.0.0", port=5000)

3. React SPA (frontend/src/App.jsx)
import React, { useEffect, useState } from "react";

function Login({ setToken }) {
  const [username, setUsername] = useState("");
  const [password, setPassword] = useState("");
  const [error, setError] = useState("");

  async function handleSubmit(e) {
    e.preventDefault();
    const res = await fetch("http://localhost:5000/api/login", {
      method: "POST",
      headers: { "Content-Type": "application/json" },
      body: JSON.stringify({ username, password }),
    });
    const data = await res.json();
    if (res.ok) {
      setToken(data.access_token);
      setError("");
    } else {
      setError(data.msg || "Помилка входу");
    }
  }

  return (
    <form onSubmit={handleSubmit}>
      <h2>Вхід в систему</h2>
      {error && <p style={{ color: "red" }}>{error}</p>}
      <input
        type="text"
        placeholder="Користувач"
        value={username}
        onChange={(e) => setUsername(e.target.value)}
        required
      /><br />
      <input
        type="password"
        placeholder="Пароль"
        value={password}
        onChange={(e) => setPassword(e.target.value)}
        required
      /><br />
      <button type="submit">Увійти</button>
    </form>
  );
}

function EventList({ token }) {
  const [events, setEvents] = useState([]);

  useEffect(() => {
    fetch("http://localhost:5000/api/events", {
      headers: { Authorization: `Bearer ${token}` },
    })
      .then((res) => res.json())
      .then(setEvents)
      .catch(console.error);
  }, [token]);

  return (
    <div>
      <h2>Логістичні події</h2>
      <table border="1" cellPadding="5" style={{ width: "100%" }}>
        <thead>
          <tr>
            <th>Транспорт</th>
            <th>Координати</th>
            <th>Подія</th>
            <th>Час</th>
            <th>Швидкість (км/год)</th>
          </tr>
        </thead>
        <tbody>
          {events.map((e, idx) => (
            <tr key={idx}>
              <td>{e.vehicle_id}</td>
              <td>
                {e.latitude.toFixed(4)}, {e.longitude.toFixed(4)}
              </td>
              <td>{e.event}</td>
              <td>{new Date(e.timestamp * 1000).toLocaleString()}</td>
              <td>{e.speed}</td>
            </tr>
          ))}
        </tbody>
      </table>
    </div>
  );
}

export default function App() {
  const [token, setToken] = useState(localStorage.getItem("token") || "");

  useEffect(() => {
    if (token) localStorage.setItem("token", token);
    else localStorage
.removeItem("token");
}, [token]);
if (!token) return ;
return (

<button onClick={() => setToken("")}>Вийти


);
}

4. Dockerfile
```dockerfile
FROM python:3.11-slim

WORKDIR /app

COPY requirements.txt requirements.txt
RUN pip install --no-cache-dir -r requirements.txt

COPY . .

EXPOSE 5000

CMD ["python", "server.py"]

5. requirements.txt
Flask
flask-cors
flask-talisman
flask-jwt-extended
pymongo
web3
py-solc-x

6. docker-compose.yml
version: '3.8'

services:
  mongodb:
    image: mongo:5.0
    restart: unless-stopped
    volumes:
      - mongo-data:/data/db
    ports:
      - "27017:27017"

  ganache:
    image: trufflesuite/ganache-cli
    restart: unless-stopped
    command: ["--deterministic"]
    ports:
      - "7545:7545"

  api:
    build: .
    restart: unless-stopped
    environment:
      - MONGO_URI=mongodb://mongodb:27017/
      - ETH_NODE_URI=http://ganache:7545
      - JWT_SECRET_KEY=super-secret-key-change-me
      - ETH_ACCOUNT=0x627306090abaB3A6e1400e9345bC60c78a8BEf57 # приклад
      - ETH_PRIVATE_KEY=ВАШ_ПРИВАТНИЙ_КЛЮЧ
      - CONTRACT_ABI='[JSON_ABI_КОНТРАКТУ]'
      - CONTRACT_ADDRESS=0xАдресаВашогоКонтракту
    depends_on:
      - mongodb
      - ganache
    ports:
      - "5000:5000"

volumes:
  mongo-data:


Пояснення: 
Для забезпечення достовірного зберігання логістичних подій у середовищі з підвищеними вимогами до цілісності даних, у системі використовується блокчейн-механізм на базі Ethereum, що дозволяє фіксувати події у незмінному розподіленому реєстрі. На етапі розробки та тестування смарт-контрактів, що реалізують логіку запису подій, застосовується Ganache – локальна Ethereum-нода, яка забезпечує швидкий деплой контрактів та миттєву обробку транзакцій у контрольованому середовищі.
Після розгортання контракту, система переходить до фази збору фактичних логістичних даних. За це відповідає серверна частина, реалізована на Flask, яка приймає події від GPS-трекерів транспортних засобів у вигляді координат, часових міток, швидкості та типу події. Ці дані спочатку зберігаються у базі даних MongoDB, що дозволяє гнучко працювати з неструктурованою інформацією, після чого хешовані події передаються у смарт-контракт, де зберігаються як доказ їх автентичності.
Щоб забезпечити користувачам зручний доступ до зібраної інформації та підтримувати інтерактивну взаємодію із системою, реалізовано веб-інтерфейс на React, що функціонує як односторінковий додаток (SPA). Користувачі проходять авторизацію через логін-форму, після чого їм надається можливість переглядати список логістичних подій, що надходять у реальному часі з бази даних і блокчейну.
Для контролю доступу до API та запобігання несанкціонованим запитам між клієнтом і сервером використовується механізм автентифікації на основі JWT (JSON Web Token). Він гарантує, що лише автентифіковані користувачі з дійсним токеном мають змогу виконувати запити до захищених ресурсів, таким чином підвищуючи загальний рівень безпеки системи.
Додатковий рівень захисту реалізовано через інтеграцію Flask-Talisman, який автоматично додає критично важливі HTTP-заголовки безпеки. Зокрема, забезпечується підтримка політики контентної безпеки (CSP), запобігання XSS-атакам, а також увімкнення Strict-Transport-Security, що гарантує примусове використання HTTPS.
Щоб вся система функціонувала злагоджено та могла бути швидко розгорнута в будь-якому середовищі, включаючи тестове, розроблено контейнеризовану інфраструктуру за допомогою Docker. Компоненти системи – Flask-сервер, MongoDB, локальна Ethereum-нода Ganache та веб-інтерфейс React – конфігуруються у складі docker-compose.yml, що автоматизує процес ініціалізації середовища, зменшуючи ризики конфігураційних помилок та прискорюючи розгортання.
Таким чином, кожен з елементів системи органічно доповнює інші, формуючи цілісну, масштабовану та безпечну архітектуру, що відповідає вимогам сучасних логістичних процесів до прозорості, достовірності та надійності обліку подій.
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