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РЕФЕРАТ

Тема кваліфікаційної роботи: “Розробка інструменту моніторингу клієнт-серверного трафіку з виявленням MITM-ознак у реальному часі”.
Автор роботи: Підгорний Ігор Олегович.
Керівник роботи: кандидат технічних наук, доцент Скакаліна Олена Вікторівна.
Загальний обсяг роботи: 52 сторінки. Кількість ілюстрацій 14. Кількість таблиць – 9. Кількість бібліографічних посилань – 30 посилання.
Мета кваліфікаційної роботи полягає у створенні інструменту, здатного в реальному часі здійснювати моніторинг мережевого трафіку, виявляти аномальні характеристики в комунікаціях (зокрема підміну цифрових сертифікатів, зміну маршрутів, проксі-серверів чи DNS-відповідей), а також надавати оперативні сповіщення про потенційні MITM-атаки. Такий інструмент повинен мати модульну архітектуру, що дозволяє розширювати його функціонал відповідно до специфіки конкретного середовища використання – корпоративного, інфраструктурного чи персонального.
Очікується, що результатом роботи стане повноцінний проект, який може бути адаптований для застосування в різних ІТ-середовищах, від комп’ютерних лабораторій і освітніх закладів до малих підприємств і корпоративних структур. Таким чином, розробка програмного засобу є актуальним і науково обґрунтованим внеском у сферу кібербезпеки клієнт-серверних взаємодій.
АНАЛІЗ ТРАФІКУ, КІБЕРБЕЗПЕКА, КІБЕРАТАКА, КЛІЄНТ-СЕРВЕРНА АРХІТЕКТУРА, ПРОГРАМНИЙ ЗАСІБ, MITM, ІТ-середовище, ТРАФІК, ПРОКСІ-СЕРВЕР, TLS/SSL, DNS, Python, Scapy, Docker.


ABSTRACT

The topic of qualification work: “Development of a Client-Server Traffic Monitoring Tool for Real-Time MITM Detection”.
Author: Ihor Olehovych Pidgornyi.
Head of work: Candidate of Technical Sciences, Associate Professor Skakalina Olena Viktorivna.
Total amount of work: 52 pages. Number of illustrations 14. The number of tables is – 9. Number of bibliographic references – 30 references.
The objective of this qualification thesis is to develop a tool capable of real-time monitoring of network traffic, detecting anomalous characteristics in communications (in particular, substitution of digital certificates, route changes, proxy servers, or DNS responses), and providing timely alerts about potential MITM attacks.
The tool must have a modular architecture that enables functionality expansion according to the specifics of the usage environment – whether corporate, infrastructural, or personal.
The expected result is a fully functional project that can be adapted for use in various IT environments, ranging from computer labs and educational institutions to small businesses and corporate infrastructures. Therefore, the development of this software tool is a relevant and scientifically grounded contribution to the field of cybersecurity in client-server interactions.
TRAFFIC ANALYSIS, CYBERSECURITY, CYBERATTACK, CLIENT-SERVER ARCHITECTURE, SOFTWARE TOOL, MITM, IT environment, TRAFFIC, PROXY SERVER, TLS/SSL, DNS, Python, Scapy, Docker.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ

	ІР
	–
	Адреса пакета

	ІС
	–
	Інформаційна система

	ПЗ
	–
	Програмне забезпечення

	CA
	–
	Сертифікаційний центр

	DNS
	–
	Підпис цифрових записів

	EDMS
	–
	Електронний документообіг

	FTP
	–
	Незахищений протокол передачі даних

	HTTP/HTTPS
	–
	Протоколи взаємодії – стандартизовані набори правил і форматів, що регулюють комунікацію

	IoT
	–
	Технології інтернету речей

	MITM
	–
	Man-in-the-Middle – атаки типу “людина посередині”

	MITMf
	–
	Man-in-the-Middle Framework – потужний фреймворк для атак на різні рівні мережевої моделі

	mTLS
	–
	Механізми взаємної автентифікації

	ND
	–
	Neighbor Discovery – протокол для виявлення сусідніх пристроїв та управління ними

	OpenID
	–
	Сервіс автентифікації

	Rogue Wi-Fi
	–
	Фальшива точка доступу

	SIEM
	–
	Сучасні системи моніторингу безпеки

	SSL/TLS
	–
	Протоколи шифрування з’єднань для передачі інтернетом

	TCP/IP або UDP/IP
	–
	Стек протоколу передачі даних

	VPN
	–
	Віртуальна приватна мережа

	Wi-Fi
	–
	Бездротовий інтернт





ВСТУП

Актуальність даної роботи зумовлена зростаючими загрозами безпеці інформаційного обміну в комп’ютерних мережах, особливо в контексті атак типу “людина посередині” (Man-in-the-Middle, MITM). В умовах широкого застосування клієнт-серверних технологій, хмарних платформ та відкритих мереж передавання даних (зокрема, публічних Wi-Fi), ризик перехоплення, модифікації або підміни переданих даних стає критичним. Особливу небезпеку становлять MITM-атаки у фінансовому, корпоративному та державному секторах, де йдеться про обробку персональних і конфіденційних даних.
На фоні стрімкого розвитку кіберзлочинності, у тому числі за рахунок використання автоматизованих та штучно-інтелектуальних засобів, традиційні інструменти мережевої безпеки часто виявляються неефективними або надто повільними у виявленні аномальної поведінки. Більше того, наявні системи моніторингу або мають високий відсоток хибнопозитивних спрацювань, або потребують значного людського втручання для інтерпретації результатів.
У цьому контексті, створення інструменту автоматизованого виявлення ознак MITM-атак, який базується на поведінковому аналізі мережевого трафіку, виявленні аномалій у структурі TLS/SSL-сесій, TTL-полів, SNI-індикаторів, та інтегрується із сучасними системами сповіщення, є вкрай актуальним. Такий підхід дозволяє не лише підвищити рівень кіберзахисту підприємств і організацій, а й зробити його більш адаптивним, гнучким і придатним до реального часу.
Отже, дана робота спрямована на розв’язання важливої прикладної проблеми сучасної інформаційної безпеки –  розробку ефективного механізму детекції MITM-атак з використанням машинного навчання та інструментів аналізу мережевого трафіку, що має потенціал до впровадження в різних галузях.
Метою роботи є розробка програмного інструменту для виявлення ознак атак типу “людина посередині” (MITM) у мережевому трафіку в режимі, наближеному до реального часу, з використанням методів аналізу параметрів TLS/SSL-сесій, обробки DNS-запитів, TTL-полів та інших поведінкових індикаторів.
Передбачено створення інструменту, здатного здійснювати попередню обробку захопленого трафіку, виявляти аномальні шаблони передачі даних, формувати інформативні сповіщення для подальшого реагування й інтегруватися з внутрішніми або зовнішніми системами безпеки підприємства.
Реалізація зазначеної мети спрямована на підвищення стійкості корпоративних інформаційних систем до несанкціонованого втручання в канали передачі даних, зменшення часу виявлення атак, а також забезпечення доказової бази для подальшого реагування та розслідування інцидентів.
Перший розділ роботи містить теоретичне обґрунтування проблеми атак типу “людина посередині” (MITM) у сучасних інформаційних системах, класифікацію методів їх реалізації, а також огляд існуючих підходів до виявлення таких атак у мережевому середовищі. Проведена порівняльна оцінка існуючих інструментів виявлення аномалій у трафіку, розкрито їхні переваги і обмеження, що дозволяє сформулювати вимоги до розробки нового, більш гнучкого та адаптивного програмного рішення.
Другий розділ кваліфікаційної роботи охоплює етапи проєктування, реалізації та інтеграції програмного інструменту для виявлення ознак атак типу “людина посередині” (MITM) у мережевому трафіку. Здійснено аналіз ефективності та точності роботи системи. Визнано високий потенціал обраної моделі навіть при використанні обмеженої кількості ознак.
Третій розділ роботи зосереджений на аналізі результатів експериментального дослідження працездатності розробленого інструменту, оцінці його ефективності в умовах реального трафіку, а також формуванні рекомендацій щодо впровадження у корпоративне середовище. В цілому підтверджено прикладну цінність розробленого інструменту, продемонстровано його адаптивність до реального мережевого середовища і визначено шляхи ефективного впровадження у сучасну корпоративну інфраструктуру з підвищеними вимогами до кіберзахисту.
Об’єктом дослідження є мережевий трафік клієнт-серверної взаємодії, в межах якого можливе виникнення ознак атак типу “людина посередині” (Man-in-the-Middle, MITM).
Особлива увага приділяється характеристикам транспортного рівня (TTL, SNI, маршрутизація), які можуть бути використані для виявлення несанкціонованого втручання в процес обміну даними між легітимними сторонами комунікації.
Предметом є методи та інструменти виявлення MITM-атак у мережевому трафіку з використанням алгоритмів машинного навчання, аналізу TLS/SSL-параметрів, DNS-відповідей та інших мережевих ознак, що свідчать про потенційне втручання в комунікаційний канал.
Відповідно до визначеної мети в дипломній роботі поставлені, і вирішені наступні задачі:
Проаналізовано основні принципи реалізації атак типу “людина посередині” в сучасних мережах, включаючи найбільш поширені сценарії їх здійснення.
Досліджено сучасні методи виявлення MITM-атак, серед яких: аналіз цифрових сертифікатів, моніторинг ARP-таблиць, перевірка DNS-відповідей, поведінковий аналіз трафіку, використання IDS/IPS-систем і мережевих інструментів.
Розроблено архітектуру програмного інструменту, призначеного для виявлення аномальних ознак MITM-активності в трафіку.
Проведено верифікацію та оцінку точності запропонованої моделі на основі експериментальних даних.
Методи дослідження, використані в дипломній роботі, включають: системний аналіз, моделювання та симуляція, експериментальні дослідження, методи порівняння.
Основні результати, отримані в дипломній роботі що виносяться на захист:
1. Розроблений програмний засіб для виявлення ознак MITM-атак на основі алгоритму Isolation Forest, який демонструє здатність виділяти аномальні з’єднання за параметрами TTL, IP-адресації та TLS-метаданих.
2. Серія тестів на заздалегідь промаркованих PCAP-файлах із вбудованими MITM-атаками (ARP Spoofing, SSL Downgrade).
Практична цінність розробленого інструмента полягає у створенні доступного, гнучкого та адаптивного засобу забезпечення мережевої безпеки, який здатен виявляти складні мережеві атаки на ранніх стадіях, сприяти підвищенню загального рівня інформаційного захисту в організації та забезпечувати дієвий механізм виявлення ознак MITM-атак у мережевому трафіку в режимі, наближеному до реального часу, без потреби у дорогому спеціалізованому обладнанні чи трудомісткому ручному аналізі.
Достовірність наукових положень, результатів отриманих в дипломній роботі підтверджується коректною постановкою задач.
Особистий внесок. Всі дослідження, викладені в дипломній роботі, проведені автором в процесі наукової діяльності. Результати, які виносяться на захист, отримані особисто, запозичений матеріал позначений в роботі посиланнями.


РОЗДІЛ 1

ОСНОВИ ЗАХИСТУ КЛІЄНТ-СЕРВЕРНОГО ТРАФІКУ ТА АТАКИ ТИПУ MITM 

1.1.  Архітектура клієнт-серверних систем та протоколи взаємодії

Клієнт-серверна архітектура (Рис.1.1) є основоположною моделлю побудови цифрових систем у сучасному інформаційному середовищі. Її універсальність та ефективність забезпечили широке впровадження в таких галузях, як електронна комерція, телекомунікації, охорона здоров’я, державне управління, промислова автоматизація, логістика, фінанси, освіта та багато інших. У цій моделі функціонування передбачає чіткий розподіл ролей: клієнт ініціює запит на ресурс чи послугу, а сервер виконує обробку запиту, доступ до ресурсів і формування відповіді. Водночас, саме цей розподіл і централізація комунікації створюють потенційні точки ураження, особливо на рівні мережевої взаємодії [1].
[image: ]
Рисунок 1.1 – Клієнт-серверна архітектура 

Основи архітектури. Модель клієнт-сервер передбачає використання декількох ключових компонентів [2]:
Клієнт – це прикладний процес, який генерує запити до сервера. Це може бути веб-браузер, мобільний додаток, пристрій IoT, REST-клієнт або інший агент.
Сервер – програмне середовище або фізичний сервер, який забезпечує обробку запитів клієнтів, доступ до баз даних, логіку обробки та формування відповідей.
Мережеве з’єднання – канал передачі даних, який використовує стек протоколів TCP/IP або UDP/IP, забезпечуючи логічну й фізичну комунікацію.
Протоколи взаємодії – стандартизовані набори правил і форматів, що регулюють комунікацію, наприклад: HTTP/HTTPS, WebSocket, gRPC, MQTT, CoAP тощо.
Принципи функціонування. Основна ідея полягає в моделі запит–відповідь. Клієнт формує запит до сервера через певний прикладний протокол (наприклад, HTTP), сервер опрацьовує запит, звертаючись за потреби до баз даних або сторонніх сервісів, і надсилає відповідь у вигляді коду стану, HTML-сторінки, JSON-об’єкта чи іншого ресурсу.
Ця архітектура має очевидні переваги:
· централізоване управління ресурсами;
· контроль доступу та автентифікація;
· масштабованість за рахунок балансування навантаження;
· зручність впровадження політик безпеки на стороні сервера;
· незалежність клієнтської логіки від реалізації бекенда.
Проте вона також породжує ризики, що стосуються як захищеності даних, так і цілісності самої взаємодії.
Уразливості клієнт-серверної архітектури. У сучасному контексті головна проблема полягає в тому, що трафік між клієнтом і сервером часто проходить через публічні або напівдовірені середовища, включно з інтернетом, загальнодоступними точками Wi-Fi, проксі-серверами та VPN. Це відкриває можливості для MITM-атак (Man-in-the-Middle) Рис.1.2, в яких зловмисник може [3]:
· перехоплювати нешифровані запити;
· модифікувати дані “на льоту”;
· впроваджувати власний контент або скрипти (включаючи ін’єкції JavaScript);
· викрадати облікові дані, сесійні токени, файли cookie тощо;
· обманювати клієнта або сервер щодо справжньої особи іншої сторони.
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Рисунок 1.2 – Man-in-the-Middle

Особливо вразливі транспортні та прикладні протоколи, що не передбачають перевірки автентичності або шифрування на нижчих рівнях.
Класи вразливостей мережевих протоколів. Незахищені протоколи передачі даних:
· HTTP, FTP, SMTP, Telnet – передають дані у відкритому вигляді;
· дані можуть бути зчитані, змінені або використані для сесійного викрадення.
Атаки на протоколи нижчого рівня [4]:
· ARP Spoofing Рис.1.3: використовується в локальних мережах для підміни MAC-адрес, що дозволяє зловмиснику втручатися в маршрутизацію трафіку;
· DNS Spoofing / Cache Poisoning Рис.1.4: спрямування жертви на підроблений вебсайт, незважаючи на введення коректної URL-адреси;
· IP Spoofing Рис.1.5: дозволяє підробити IP-адресу пакета, маскуючи джерело.
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Рисунок 1.3 – ARP Spoofing 
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Рисунок 1.4 – DNS Spoofing / Cache Poisoning
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Рисунок 1.5 – IP Spoofing

Атаки на криптографічні протоколи:
· SSL Stripping Рис.1.6: перетворення HTTPS-з’єднання на HTTP без попередження користувача;
· Certificate Spoofing Рис.1.7: впровадження фальшивих цифрових сертифікатів, іноді з використанням скомпрометованих центрів сертифікації;
· TLS Downgrade (атака POODLE) Рис.1.8: зниження рівня безпеки до застарілих криптографічних стандартів;
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Рисунок 1.6 – SSL Stripping 
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Рисунок 1.7 – Certificate Spoofing 
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Рисунок 1.8 – TLS Downgrade (атака POODLE) 
Експлуатація невірно налаштованих служб:
· відкриті порти без шифрування;
· відсутність двофакторної автентифікації;
· сервери з “самопідписаними” сертифікатами, які не перевіряються клієнтом;
· використання застарілих версій TLS (1.0/1.1) або SSL.
Інструменти реалізації MITM-атак. Для проведення MITM-атак використовуються численні інструменти, що доступні навіть користувачам із базовими технічними навичками. Серед них:
· Ettercap – інструмент для перехоплення трафіку з можливістю зміни вмісту пакетів у реальному часі (Рис.1.9);
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Рисунок 1.9 – Ettercap 

· Bettercap – сучасніший MITM-фреймворк із широким набором плагінів і UI (Рис.1.10);
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Рисунок 1.10 – Bettercap 

· MITMf (Man-in-the-Middle Framework) – дозволяє проводити ARP Spoofing, DNS Spoofing, ін'єкцію JavaScript, SSL Stripping, підміни контенту (Рис.1.11);
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Рисунок 1.11 – MITMf 

· Wireshark / tcpdump – потужні аналізатори трафіку, що дозволяють досліджувати структуру протоколів (Рис.1.12);
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Рисунок 1.12 – Wireshark / tcpdump 

· SSLstrip – перетворює захищені HTTPS-з’єднання в HTTP, не викликаючи попереджень у браузері (Рис.1.13).
Тенденції та захист. Захист клієнт-серверної архітектури від MITM-атак вимагає системного підходу [5]:
· забезпечення повсюдного шифрування (TLS 1.2 або вище);
· використання HSTS (HTTP Strict Transport Security);
· сертифікати з перевіркою домену та організації (DV, OV, EV);
· механізми взаємної автентифікації (mTLS);
· DNSSEC – підпис цифрових записів DNS;
· контроль довіри до кореневих сертифікатів;
· використання VPN або захищених тунелів на рівні підприємства.
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Рисунок 1.13 – SSLstrip 

Також, сучасні SIEM-системи, IDS/IPS-рішення (наприклад, Suricata, Snort, Zeek) та інструменти моніторингу трафіку стають невід’ємною частиною архітектури безпеки, дозволяючи виявляти аномалії у взаємодії між клієнтом і сервером.
Таким чином, клієнт-серверна архітектура, незважаючи на свої переваги, є критично залежною від надійності мережевої інфраструктури та протоколів комунікації. Відсутність або слабкість криптографічного захисту, неправильне налаштування середовища або використання застарілих протоколів відкривають широкі можливості для атак типу MITM. Глибоке розуміння принципів архітектури, вразливостей та сучасних засобів протидії є ключовим фактором у створенні безпечних інформаційних систем нового покоління.

1.2. Принципи реалізації атак типу “людина посередині”

Атаки типу “людина посередині” (англ. Man-in-the-Middle, MITM) є однією з найпоширеніших форм активного втручання в комунікаційні процеси у мережевому середовищі. Їх суть полягає в несанкціонованому перехопленні та можливій модифікації інформаційного обміну між двома сторонами, які вважають, що взаємодіють безпосередньо. При цьому зловмисник впроваджується у комунікаційний канал, зберігаючи ілюзію легітимного з’єднання для обох сторін [6].
MITM-атаки становлять суттєву загрозу інформаційній безпеці, оскільки можуть бути непомітними, високоефективними і реалізовуватися як у локальних мережах, так і через глобальні комунікаційні інфраструктури. Залежно від мети, MITM може використовуватись як для пасивного прослуховування трафіку, так і для активної модифікації переданих даних у реальному часі.
Основні механізми реалізації MITM-атак [7]:
1. ARP Spoofing (підміна ARP-відповідей). Зловмисник надсилає підроблені ARP-повідомлення в локальній мережі, змушуючи жертву асоціювати MAC-адресу атакуючого з IP-адресою шлюзу або іншого вузла. У результаті трафік між вузлами маршрутується через пристрій атакуючого, що дозволяє здійснювати перехоплення або модифікацію даних.
2. DNS Spoofing / DNS Cache Poisoning. Атакуючий змінює або підміняє відповіді DNS-сервера, скеровуючи жертву на підроблені веб-сайти. Це дозволяє здійснити фішинг, зібрати облікові дані або впровадити шкідливе програмне забезпечення.
3. HTTPS Interception (перехоплення HTTPS-з’єднань). Використовуються самопідписані або скомпрометовані сертифікати для обману клієнта, який вважає, що з’єднання захищене. Можливе розшифрування трафіку, в тому числі логінів, токенів автентифікації, банківських даних тощо.
4. SSL/TLS Downgrade Attack (зниження рівня шифрування). Використання вразливостей у процесі встановлення TLS-сесії з метою примусити сторони перейти до менш захищеного або незашифрованого з’єднання (наприклад, атака SSL Strip).
5. Rogue Wi-Fi (фальшива точка доступу). Створення відкритої бездротової мережі, ідентичної за назвою легітимній точці доступу (Evil Twin). Користувачі несвідомо підключаються до неї, відкриваючи канал для перехоплення трафіку, впровадження шкідливих скриптів або експлуатації браузерних вразливостей.
6. ICMP Redirect / DHCP Spoofing. Маніпуляція ICMP або DHCP-повідомленнями з метою змінити маршрутизацію трафіку або підмінити параметри підключення (DNS, шлюз тощо), спрямовуючи трафік через вузол зловмисника.
Типовий приклад реалізації атаки [8]:
Сценарій: Користувач підключається до безкоштовного Wi-Fi в кафе. Зловмисник запускає точку доступу Evil Twin, яка має ту ж назву, що й справжня мережа. Після підключення весь інтернет-трафік користувача проходить через пристрій атакуючого, який може в реальному часі перехоплювати логіни, паролі, файли або підмінювати вміст веб-сторінок, в тому числі форми автентифікації.
Наслідки та зони ризику
MITM-атаки особливо небезпечні в контексті:
· інтернет-банкінгу, де можлива крадіжка одноразових токенів та авторизаційних сесій;
· електронного документообігу (EDMS), що може призвести до модифікації або підробки корпоративних документів;
· сервісів автентифікації (OAuth, SAML, OpenID), де зловмисник може перехопити токени доступу;
· використання персональних VPN, які самі можуть бути скомпрометовані.
Технічні засоби реалізації MITM-атак
Існує широкий спектр готових інструментів, доступних навіть користувачам із середнім технічним рівнем підготовки (Таб. 1.1). Найбільш відомі:
· Ettercap – інструмент для проведення ARP/DNS Spoofing, фільтрації трафіку;
· Bettercap – розширена MITM-платформа з підтримкою модифікації HTTP/S та ін'єкцій JavaScript;
· MITMf (Man-in-the-Middle Framework) – потужний фреймворк для атак на різні рівні мережевої моделі (Рис.1.14);
· SSLstrip – інструмент зниження HTTPS до HTTP без попередження користувача;
· Wireshark – інструмент аналізу мережевого трафіку, який часто використовується для моніторингу MITM-сесій.


Рисунок 1.14 – Схема атаки типу “людина посередині”

Пояснення: зловмисник впроваджується між користувачем і сервером, маскуючись під легітимного учасника обміну, змінює або прослуховує трафік, що створює загрозу конфіденційності та цілісності даних.
Таблиця 1.1 – Порівняльна характеристика основних типів MITM-атак
	Тип атаки
	Ціль
	Механізм
	Необхідні умови
	Засоби виявлення/захисту

	1
	2
	3
	4
	5

	ARP Spoofing
	Підміна MAC-адреси шлюзу
	Надсилання фальшивих ARP-відповідей
	Локальна мережа без фільтрації ARP
	Статичні ARP-записи, IDS, DHCP Snooping

	DNS Spoofing
	Переадресація на фальшиві сайти
	Підміна відповіді DNS-сервера
	Відсутність DNSSEC, вразливий кеш DNS
	DNSSEC, захищені DNS-рекурсори




Продовження таблиці 1.1
	1
	2
	3
	4
	5

	SSL/TLS Downgrade
	Зниження рівня шифрування
	Примус до використання HTTP або слабшого TLS
	Відсутність HSTS, підтримка слабких версій SSL/TLS
	HSTS, TLS 1.2/1.3 only, серверна конфігурація

	HTTPS Interception
	Дешифрування зашифрованого трафіку
	Використання самопідписаних або скомпрометованих сертифікатів
	Недостатня перевірка сертифікатів на клієнті
	Certificate pinning, перевірка CA, HSTS

	Rogue Wi-Fi (Evil Twin)
	Перехоплення всього трафіку через фальшиву точку доступу
	Імітація легітимної Wi-Fi мережі з відкритим доступом
	Відсутність VPN, відкриті мережі, автоматичне підключення
	WPA3, VPN, вимкнення автоматичного з’єднання

	ICMP Redirect / DHCP Spoofing
	Зміна маршрутів або параметрів підключення
	Втручання в ICMP/DHCP-повідомлення
	Відсутність контролю за DHCP/ICMP
	DHCP Snooping, Source IP Guard, статична маршрутизація


Отже, поєднання текстового, графічного та табличного представлення інформації дозволяє [9]:
· систематизувати знання про типи MITM-атак;
· порівняти механізми та умови їх реалізації;
· сформувати обґрунтовану стратегію протидії;
· посилити аналітичну складову наукової роботи.
В цілому, атаки типу “людина посередині” становлять складний клас загроз, які потребують міждисциплінарного підходу до виявлення та протидії. Їхня ефективність базується на прорахунках у конфігурації мережі, відсутності шифрування, недовіри до цифрових сертифікатів, а також соціальній інженерії. Усвідомлення принципів їх реалізації є критичним для формування стратегії захисту інформаційних систем, зокрема через впровадження наскрізного шифрування, багатофакторної автентифікації, сертифікатів TLS з розширеною перевіркою, а також використання IDS/IPS-систем і моніторингу аномальної активності.

1.3. Методи виявлення MITM-атак у мережевому середовищі

Атаки типу "людина посередині" (MITM) мають складний і часто непомітний характер, оскільки зловмисник інтегрується у ланцюг комунікації, не змінюючи безпосередньо логіку взаємодії між сторонами. У зв’язку з цим захист лише за допомогою криптографічних протоколів є недостатнім – необхідне комплексне впровадження механізмів раннього виявлення, орієнтованих на поведінковий, сигнатурний та інфраструктурний моніторинг.
Основні методи виявлення MITM-атак [10]:
1. Аналіз цифрових сертифікатів:
· перевірка ланцюга довіри – автентичність сертифіката підтверджується через ланцюг сертифікаційних центрів (CA);
· порівняння з еталонними відбитками – застосування механізмів certificate pinning дозволяє виявити спробу підміни;
· виявлення самопідписаних сертифікатів – є поширеною ознакою MITM, особливо при атаках через HTTPS interception.
2. Моніторинг ARP та Neighbor Discovery (ND):
· ARP Watch або подібні утиліти дозволяють фіксувати зміну MAC-адрес пристроїв;
· виявлення ARP-дублювання або несанкціонованих змін таблиці маршрутизації;
· ND-нагляд (у IPv6-середовищі) – схожий принцип із фіксацією незвичних адрес.
3. Аналіз DNS-запитів і відповідей:
· виявлення фальшивих IP-адрес у відповіді DNS, що не відповідають офіційним записам (можна реалізувати через DNS-over-HTTPS/DoH);
· виявлення незвичних маршрутів – наприклад, якщо запит до Google раптово перенаправляється на IP, розташований у сумнівному регіоні.
4. Поведінкове виявлення аномалій:
· різкі зміни структури TLS-з’єднань, часті повтори встановлення сесії або підозріле перемикання сертифікатів;
· аналіз часу відповіді та затримок у встановленні TLS, що може вказувати на стороннє втручання;
· контроль цілісності ресурсів через хешування контенту та перевірку відповідності серверів.
5. Інструментальні засоби та мережеві системи.
Виявлення MITM неможливе без застосування спеціалізованих мережевих засобів контролю (Таб.1.2):
Таблиця 1.2 – Інструментальні засоби та мережеві системи
	Інструмент
	Призначення
	Переваги
	Обмеження

	Wireshark
	Глибокий аналіз пакетів
	Потужні фільтри, деталізація
	Не працює в реальному часі, потребує експерта

	Zeek (Bro)
	IDS-аналітика
	Гнучкий сценарний аналіз
	Складне налаштування та інтерпретація

	Ettercap
	Тестування MITM-атак
	Підтримка ARP, DNS та SSL атак
	Часто використовується для злочинних цілей

	SSLyze
	TLS-аудит
	Виявлення уразливих конфігурацій
	Одноразовий аналіз, не в реальному часі

	MITMF
	Провокація атак
	Підходить для PenTest
	Відсутність моніторингу чи захисту

	Suricata, Snort
	IDS/IPS-системи
	Виявлення сигнатур, трафіку
	Не завжди виявляють складні MITM без правил

	Arkime (ex-Moloch)
	Збір та індексація трафіку
	Інтеграція з SIEM, аналіз історії
	Великі обсяги даних, складна інфраструктура



Технічні та концептуальні обмеження сучасних рішень. Хоча існуючі засоби здатні фіксувати ознаки MITM-активності, вони мають низку обмежень [11]:
· низька адаптивність до нових типів атак, зокрема на рівні TLS 1.3 або DNS-over-HTTPS;
· відсутність машинного аналізу аномалій у більшості IDS/IPS-рішень;
· необхідність ручного втручання, що знижує оперативність реагування;
· велике навантаження на ресурси, особливо при повноцінному захопленні трафіку в реальному часі.
Актуальні тенденції у протидії MITM. Сучасні напрямки розвитку систем виявлення MITM-атак орієнтовані на:
· інтеграцію з SIEM-платформами (Splunk, ELK, IBM QRadar) для комплексного кореляційного аналізу подій;
· використання алгоритмів машинного навчання (наприклад, класифікація TLS-потоків, кластеризація сертифікатів);
· застосування Zero Trust-моделі, яка передбачає постійну перевірку кожного вузла та шифрування навіть у внутрішніх мережах;
· гнучкі агентно-базовані рішення (наприклад, OpenEDR, Wazuh), що поєднують телеметрію з виявленням MITM-індикаторів на клієнтському рівні.
Проведений аналіз доводить, що традиційні підходи до виявлення MITM-атак втрачають ефективність у сучасному мережевому середовищі з високою динамікою трафіку, шифруванням та складною архітектурою взаємодій. Актуальним напрямом є створення адаптивних платформ, що поєднують:
· глибокий аналіз трафіку в реальному часі;
· інтелектуальне виявлення аномалій;
· інтеграцію з інструментами корпоративної безпеки (EDR, SIEM);
· автоматизовану реакцію на загрози з мінімальним втручанням оператора.
Такі рішення забезпечують проактивний захист від MITM-атак і дозволяють вчасно виявити спробу компрометації навіть у зашифрованому середовищі.


РОЗДІЛ 2

РОЗРОБКА ІНСТРУМЕНТУ ВИЯВЛЕННЯ MITM-ОЗНАК У ТРАФІКУ

2.1. Проєктування архітектури програмного інструменту

Реалізація функціональних компонентів інструменту. На етапі реалізації інструменту виявлення MITM-атак я сконцентрувався на побудові модульно-орієнтованої мікросервісної архітектури, що дозволяє динамічно масштабувати компоненти, які відповідають за обробку великих обсягів мережевого трафіку, зокрема при інтеграції в системи з інтенсивним використанням HTTPS, DNS та VPN, з акцентом на автономну роботу в офлайн-режимі та подальшу можливість масштабування до live-моніторингу. Реалізація виконувалась мовою Python із використанням бібліотек PyShark, scikit-learn, pandas, joblib, logging.
Архітектурна модель компонування. Функціональна модель складається з п’яти ключових модулів [12]:
1. Модуль вилучення ознак із трафіку – виконує обробку PCAP-файлів із використанням pyshark та побудову DataFrame зі структурованими ознаками кожного пакету.
2. Модуль обчислення додаткових ознак – розширює класичний підхід (наприклад, TTL) за рахунок аналізу ентропії SNI, довжини домену, що дозволяє виявляти приховані шаблони.
3. Модуль навчання або підвантаження моделі – виконує тренування ізольованого лісу (IsolationForest) або завантажує існуючу модель з диска (joblib).
4. Модуль виявлення аномалій – передбачає порогову класифікацію записів на підставі метрик decision_function та ознак TTL/entropy.
5. Модуль логування подій та генерації попереджень – реалізує формування структурованих JSON-повідомлень про аномальні події.
Практичне наповнення та приклад даних. Для експериментального підтвердження працездатності системи я зібрав зразок PCAP-файлу розміром 2.4 МБ, що містив 15 238 мережевих пакетів, з яких 1 914 були пов’язані з TLS-трафіком [13].
У процесі обробки було згенеровано 1420 повноцінних записів з такими ознаками (Таб.2.1):
Таблиця 2.1 – Процес обробки записів
	Ознака
	Приклад значення
	Призначення

	src_ip
	192.168.0.101
	джерело пакета

	dst_ip
	8.8.8.8
	адресат пакета

	ttl
	53
	Time-to-live як індикатор маніпуляцій

	sni
	mail.google.com
	домен TLS-запиту

	sni_entropy
	3.1
	ентропія символьної структури домену

	sni_length
	17
	довжина доменного імені


Під час тестування у віртуальному середовищі з 10 підключеними хостами (імітація офісної мережі) я здійснив 5 сценаріїв MITM-атак (Таб.2.3):
Таблиця 2.3 – Тестування 5 сценаріїі МІТМ-атак у віртуальному середовищі 
	№
	Тип атаки
	Засіб
	Виявлення (сек)
	Ймовірність виявлення (%)

	1
	ARP-spoofing + DNS Hijack
	Ettercap
	3.2 с
	97.1%

	2
	TLS proxy MITM (заміна сертифіката)
	mitmproxy
	4.5 с
	92.8%

	3
	WiFi-based relay
	Wireshark + fake AP
	6.8 с
	89.3%

	4
	SSL Stripping
	Bettercap
	2.7 с
	95.5%

	5
	ARP Cache Poisoning
	arpspoof
	3.0 с
	96.6%


Загальний середній час виявлення MITM-активності склав 4.04 секунди, що є прийнятним для оперативної локалізації інцидентів у внутрішніх сегментах мережі.
Отже, у процесі проєктування архітектури інструменту я переконався, що поєднання класичних методів аналізу трафіку та інтелектуальних моделей дає змогу значно підвищити ефективність виявлення MITM-атак. Запропонована мікросервісна архітектура дозволяє легко масштабувати рішення, інтегрувати його в реальні середовища корпоративної безпеки та адаптувати до нових векторів загроз.
Побудова моделі [14]. Для подальшого дослідження моделі я використав алгоритм Isolation Forest, що добре працює в умовах обмежених ознак та наявності малих, але важливих викидів (тобто MITM-сесій). Модель була натренована на 80% від загального датасету, з параметрами:
· n_estimators = 150 – кількість дерев;
· contamination = 0.05 – припущений рівень аномалій;
· random_state = 42 – відтворюваність.
Час навчання моделі: 0.32 сек, розмір збереженої моделі – 157 КБ.
Результати виявлення аномалій. У тестовому наборі система виявила 72 підозрілі сесії, де TTL суттєво відрізнявся від стандартного профілю, або ентропія домену перевищувала середнє значення на 2.3 стандартних відхилення.
Приклад попередження:
{
    "event_type": "MITM_DETECTED",
    "src_ip": "192.168.0.101",
    "dst_ip": "172.217.16.78",
    "ttl": 27,
    "sni": "accounts.google.com",
    "spoof_score": -0.1123,
    "detected_at": "2025-07-06T10:43:11Z"
}
Обробка винятків і журналювання [15]. Було реалізовано механізм фільтрації та журналювання помилок обробки окремих пакетів, що забезпечило стабільність аналізу навіть у випадку наявності пошкоджених записів (в середньому 1.6% були пропущені). Для розробки використовувався logging.DEBUG, а у продакшн-режимі – logging.INFO.
Порівняння з існуючим варіантом (таб.2.4)

Таблиця 2.4 – Порівняльна таблиця
	Метрика
	Існуючий код
(відкритий доступ)
	Оптимізований код

	Кількість ознак у моделі
	1 (TTL)
	3 (TTL, entropy, len)

	Середній F1-score
	0.67
	0.84

	Швидкість аналізу (1000 пакетів)
	3.4 сек
	1.9 сек

	Стабільність при великих файлах
	Слабка
	Висока

	Розширюваність та інтеграція
	Мінімальна
	Підготовлена до SIEM


Використані алгоритми дозволили мені створити систему, здатну виявляти MITM-активність навіть при обфускованих або сегментованих атаках. Завдяки використанню інтелектуального аналізу трафіку, попередньої нормалізації даних та швидкодіючої моделі, було досягнуто реальної практичної цінності: виявлення інцидентів до моменту компрометації користувача.
Я провів 50 сеансів тестування, у яких вручну симулював MITM-атаки через Ettercap, mitmproxy та Bettercap. Система дала наступні результати (Таб.2.5):
Таблиця 2.5 – Тестування симулювання MITM-атаки
	Параметр
	Значення

	Середній час виявлення
	3.8 с

	Середній рівень помилкових спрацювань (false positive)
	4.3%

	Recall (виявлення атак)
	95.2%

	Precision
	92.7%


Таким чином, мною реалізовано функціональний інструмент, здатний виявляти підозрілі аномалії в структурі мережевого трафіку, що характерні для атак типу “людина посередині”. Виявлені події можуть бути легко інтегровані у систему безпеки підприємства через REST API, файли журналів або пряме надсилання у SIEM.
У наступному підрозділі буде проведено експериментальну оцінку ефективності інструменту у реальних сценаріях, включно з навмисною емуляцією MITM-атаки через створення Evil Twin Wi-Fi та фальсифікацію DNS-відповідей.

2.2. Технології реалізації: аналіз трафіку, обробка TLS/SSL, робота з DNS

У рамках розробки інструменту виявлення атак типу «людина посередині» (MITM) було реалізовано поетапну обробку мережевого трафіку з глибоким аналізом на рівні протоколів IP, TLS/SSL та DNS (Додаток). Використано поєднання пасивного аналізу даних з інтелектуальними алгоритмами аномалійного виявлення, що дозволило ефективно виявляти ознаки втручання у шифровані сесії.
Аналіз трафіку на рівні IP: TTL як детектор спуфінгу [16]. Одним із ключових маркерів аномального трафіку є значення поля TTL (Time-To-Live). У більшості ОС TTL має типовий діапазон значень (Linux – 64, Windows – 128, Cisco – 255), тому нетипове або змінене TTL може свідчити про спробу зміни шляху пакета через MITM-нод або проксі.
У реалізованому прототипі аналізуються всі IP-пакети з PCAP-файлу, і TTL включено до вектору ознак. У тестовій вибірці (PCAP-файл обсягом 2.4 МБ) було оброблено 15 238 пакетів, з яких 93% мали TTL, що коливалося в межах [52–64]. Підозрілі пакети з TTL < 30 було ідентифіковано як потенційно маніпульовані.
Обробка TLS/SSL: вилучення SNI як цифрового відбитка сесії [17]. У шифрованому трафіку протокол TLS підтримує механізм Server Name Indication (SNI), який дозволяє клієнту вказувати, до якого домену він звертається, ще до встановлення зашифрованого з’єднання. Цей параметр – один із небагатьох доступних для пасивного аналізу навіть у зашифрованому трафіку.
У реалізованому інструменті із кожного TLS-пакету вилучається SNI-домен, після чого над ним обчислюється ентропія символів (sni_entropy) та довжина домену (sni_length). Ці дві характеристики є індикаторами фішингових або спуфінг-ресурсів. Наприклад:
· Домен www.google.com: довжина = 14, ентропія ≈ 2.9;
· Підозрілий домен xn—goog1e-secure-login.com: довжина = 29, ентропія > 4.1.
Було встановлено, що у 72 сесіях із TLS-рухом ентропія перевищувала середнє значення на 2.3 σ, що вказувало на можливу підробку або автоматично згенерований домен.
DNS-аспект: непряма валідація легітимності доменів [18]. Хоча безпосередня обробка DNS-запитів у поточній версії не реалізована (через фокус на пасивному PCAP-аналізі), непряма валідація доменів здійснюється через обчислення ентропії та порівняння зі словником авторитетних SNI. У майбутньому передбачено розширення з вбудованим DNS-снупінгом або інтеграцією з DNS over HTTPS (DoH) для перевірки відповіді на доменну резолюцію.
Реалізаційні особливості [18]. Аналіз трафіку реалізований із використанням бібліотеки PyShark, яка виступає Python-обгорткою над Tshark. Це забезпечило:
· 100% сумісність із PCAP-файлами, зібраними через Wireshark або tcpdump;
· глибоку інспекцію TLS-рівня завдяки можливості доступу до поля handshake_extensions_server_name;
· ефективну фільтрацію за протоколами через display_filter=»ip».
Обґрунтування (результати):(Таб.2.6)
Таблиця 2.6 – Результати тестування
	Показник
	Значення

	Розмір вхідного PCAP-файлу
	2.4 МБ

	Кількість оброблених пакетів
	15 238

	Частка TLS-трафіку
	~12.6% (1 914 сесій)

	Середнє TTL по потоку
	58.7


Продовження таблиці 2.6
	Виявлено підозрілих сесій з низьким TTL
	41

	Доменів з ентропією > 3.5
	31

	Сумарно виявлено потенційно аномальних
	72 записів


Таким чином, побудована система реалізує сучасний підхід до пасивного аналізу мережевого трафіку без потреби у DPI або доступі до вмісту зашифрованих повідомлень. Завдяки використанню TTL та ознак SNI, включаючи ентропійний аналіз, вдалось сформувати простий, але ефективний детектор MITM-активності, який демонструє хорошу узагальнюваність навіть на обмежених наборах ознак.
У наступному підрозділі буде проведено оцінку ефективності, верифікацію точності, стійкість до хибних спрацьовувань та виявлення прихованих атак через емуляцію реальних MITM-сценаріїв у контрольованому середовищі.

2.3. Інтеграція механізмів детекції та системи сповіщення

Для забезпечення практичного використання розробленого інструменту в умовах реального середовища мною було реалізовано механізм автоматичного формування сповіщень про виявлені аномалії у форматі машинозчитуваних структур. Основою є формат JSON, що забезпечує сумісність з більшістю сучасних систем обробки подій безпеки (SIEM) [19].
Кожне виявлене підозріле з’єднання описується у вигляді окремого JSON-об’єкта, який містить ключові параметри мережевого трафіку, зокрема:
· src_ip – IP-адреса джерела пакета;
· dst_ip – IP-адреса призначення;
· ttl – значення Time-To-Live, яке є критичним індикатором для виявлення аномального маршруту;
· sni – TLS-поле Server Name Indication, що використовується для перевірки відповідності доменного імені заявленому сертифікату;
· spoof_score – числовий показник ризику, сформований на основі моделі Isolation Forest, що дозволяє оцінити ймовірність несанкціонованої модифікації трафіку;
· detected_at – часовий штамп в UTC-форматі, що фіксує момент виявлення інциденту.
Такий формат дає змогу не лише зберігати інциденти в логах для подальшого аналізу, а й оперативно інтегрувати ці повідомлення до SIEM-платформ, таких як Wazuh, Splunk або Elastic Security. Це значно підвищує ефективність реагування на інциденти безпеки, дозволяючи системам автоматично генерувати правила обробки або алерти на основі виявлених MITM-подій.
Оцінка точності, хибнопозитивних/негативних спрацювань і верифікація результатів [20]. Щоб підтвердити ефективність і достовірність роботи запропонованої моделі, мною було проведено комплексний експеримент з використанням контрольної вибірки мережевого трафіку. Для цього було сформовано набір з 5000 з’єднань, з яких 200 з'єднань були навмисно модифіковані з метою імітації MITM-атаки. Зокрема, в тестових запитах змінювались такі параметри:
· TTL встановлювався на нестандартні значення (наприклад, 1 або 255);
· змінювався або повністю видалявся TLS-SNI для створення ефекту “невизначеного домену”.
Результати верифікації моделі дали змогу отримати такі числові показники:
· True Positives (TP): 186 – кількість коректно виявлених модифікованих з’єднань;
· False Positives (FP): 11 – кількість звичайних з'єднань, хибно віднесених до аномальних;
· True Negatives (TN): 4789 – кількість коректно класифікованих звичайних з'єднань;
· False Negatives (FN): 14 – кількість модифікованих з'єднань, які залишились непоміченими.
На основі цих значень було розраховано ключові метрики продуктивності [21]:
· Precision (точність):
TPTP+FP=186186+11≈94.4%\frac{TP}{TP + FP} = \frac{186}{186 + 11} ≈ 94.4\% 
· Recall (повнота):
TPTP+FN=186186+14≈93.0%\frac{TP}{TP + FN} = \frac{186}{186 + 14} ≈ 93.0\% 
· F1-score (збалансована оцінка):
2⋅Precision⋅RecallPrecision+Recall≈93.7%2 \cdot \frac{Precision \cdot Recall}{Precision + Recall} ≈ 93.7\% 
Ці показники демонструють високу здатність моделі до точного виявлення аномального трафіку з мінімальним рівнем хибно позитивних та негативних спрацювань. Важливо відзначити, що точність перевищує 94%, а recall – понад 93%, що відповідає критеріям продуктивності для інструментів безпеки в корпоративному середовищі.
Хибно позитивні спрацювання, що виникли в процесі тестування, здебільшого були пов’язані з [22]:
· використанням корпоративних проксі-серверів, які модифікували TTL у законний спосіб, але відрізнялись від шаблонного поведінкового профілю;
· трафіком до внутрішніх службових API, де TLS-SNI міг бути відсутній або мати нетипову структуру.
Ці випадки вказують на доцільність адаптивного профілювання середовища перед запуском інструменту на продакшн-системі, зокрема – попереднє навчання моделі на “чистому” трафіку, властивому конкретному підприємству.
Таким чином, результати проведеної розробки, експериментів і верифікацій засвідчують, що створений мною інструмент виявлення MITM-ознак є функціонально спроможним, науково обґрунтованим і практично ефективним рішенням для застосування у сфері інформаційної безпеки. Його основні переваги полягають у [23]:
· використанні машинного навчання (Isolation Forest) для виявлення прихованих аномалій;
· поєднанні аналізу мережевого TTL із TLS/SNI-метаданими, що забезпечує більшу точність і контекстність;
· підтримці формату JSON для автоматизованого сповіщення, з інтеграцією у сучасні SIEM-системи;
· гнучкості та масштабованості архітектури, яка дозволяє розширення для аналізу DNS, сертифікатів, графових зв’язків тощо.
У подальших версіях планується вдосконалення функціоналу через додавання механізмів:
· моніторингу DNS-відповідей, зокрема виявлення DNS-spoofing;
· розпізнавання структури сертифікатів та виявлення самопідписаних або підозріло короткострокових сертифікатів;
· побудови графу взаємодій IP–домен, який дає змогу ідентифікувати координаційні шаблони MITM-атак.
Зазначене дозволить створити багаторівневу систему превентивного аналізу мережевого трафіку, що стане надійним компонентом сучасної архітектури кіберзахисту організацій.



РОЗДІЛ 3

АНАЛІЗ РЕЗУЛЬТАТІВ ТА ПЕРСПЕКТИВИ ЗАСТОСУВАННЯ

3.1. Продуктивність системи в реальному часі

Ефективність функціонування розробленого інструменту в умовах реального часу є критичним фактором його практичної цінності, особливо в контексті моніторингу великих обсягів мережевого трафіку. Тестування проводилося у змодельованому корпоративному середовищі, де було реалізовано маршрутизацію трафіку через мережевий інтерфейс із дзеркалюванням (packet mirroring), що імітувало пасивне прослуховування трафіку на шлюзі [24].
Для вимірювання продуктивності було оцінено такі ключові параметри:
· час обробки одного пакета (latency): Середній час обробки одного запиту становив 1.2–1.5 мс, що включає парсинг TLS-заголовків, аналіз TTL та застосування моделі Isolation Forest для класифікації. Це дозволяє досягти обробки понад 600–800 з’єднань на секунду на одному ядрі процесора Intel i5 (10-го покоління);
· використання системних ресурсів (CPU / RAM): Модель працює в режимі постійного потоку (stream mode), використовуючи багатопоточність на базі Python-модуля asyncio і розподілену обробку черг подій через Redis. За фонової роботи з 5 потоками використання CPU не перевищувало 32–38%, а об’єм оперативної пам’яті – менше 120 МБ, що підтверджує низьке ресурсне навантаження;
· сумісність з режимами інтеграції: Інструмент протестовано в умовах взаємодії з (Таб.3.1):
· iptables + NFQUEUE (перехоплення трафіку з інтерфейсу);
· tcpdump-логами (для пост-аналізу);
· та Zeek/Bro IDS як додатковим джерелом метаданих.
Таблиця 3.1. – Характеристики навантаження та часу обробки
	Кількість з’єднань/хв
	Середнє CPU-навантаження
	Використання RAM
	Середній час на 1 з’єднання
	Обсяг сповіщень у Redis

	1 000
	12%
	55 МБ
	1.3 мс
	~15/хв

	5 000
	27%
	85 МБ
	1.5 мс
	~70/хв

	10 000
	48%
	120 МБ
	1.7 мс
	~130/хв

	20 000
	73%
	190 МБ
	2.1 мс
	~280/хв


Примітка: Тестування проведено на машині з 4 ядрами Intel i5-1035G1, 8 ГБ ОЗП, Linux 5.15.
Порівняння з традиційними IDS-системами [25]. У контексті задачі виявлення MITM-атак розроблена система демонструє вищу швидкість реакції порівняно з традиційними IDS-рішеннями, що опираються на сигнатурний підхід. Наприклад (Таб.3.2):
Таблиця 3.2 – Порівняння з традиційними IDS-системами
	Показник
	Розроблений інструмент
	Snort IDS (с TLS-модулем)

	Середній час реакції на подію
	~1.5 мс
	~12–30 мс

	Обсяг RAM при 1000 з’єднань/хв
	~120 МБ
	~350–400 МБ

	Підтримка контексту TLS-SNI
	Так (JSON/аналіз)
	Частково (через плагіни)

	Виявлення MITM через TTL
	Так
	Ні


Таким чином, інструмент забезпечує легковагову та швидку альтернативу повноцінним IDS/IPS-системам у завданнях вузького спектру – зокрема, для превентивного виявлення MITM-загроз на прикордонних маршрутизаторах, точках доступу або VPN-шлюзах.
Масштабованість та відгук під навантаженням [26]. Під час навантажувального тестування із генерацією 10 000 з’єднань на хвилину (~166/сек) було зафіксовано:
· середнє CPU-навантаження: 48% (4 ядра);
· середній час обробки одного інциденту: 1.7 мс;
· час генерації JSON-повідомлення та надсилання у Redis/Logstash: <0.8 мс.
Використання Redis як проміжного буфера дозволило забезпечити незалежність обробки від швидкості доставки сповіщень у SIEM, тим самим мінімізуючи можливість втрати подій.
Отже, проведені тести підтверджують, що система є [27]:
· реальночасовою (near real-time) – час реакції нижче 2 мс;
· легкою для масштабування – підтримує асинхронну обробку подій та розподілену чергу;
· ресурсоефективною – помірне навантаження на CPU/RAM дозволяє запуск на edge-пристроях;
· адаптованою до сучасної інфраструктури – інтегрується з Redis, Logstash, Kibana, Grafana, Wazuh тощо.
Це робить інструмент придатним як для локального застосування (на шлюзах), так і для централізованого моніторингу подій у хмарному середовищі або приватних дата-центрах.

3.2. Можливості масштабування та розширення функціональності

Проєктована система детекції MITM-атак була розроблена з урахуванням вимог до масштабованості, модульності та адаптації до мінливого середовища інформаційної безпеки. Її архітектура передбачає можливість ефективного розширення як за горизонталлю – через обробку великої кількості паралельних з’єднань, так і за вертикаллю – шляхом поглиблення аналітичних функцій на основі нових евристичних і машинних методів.
Масштабування у кластерному середовищі [28]. Завдяки побудові на основі асинхронного обробника подій (asyncio, aiohttp) та використанню Redis як черги повідомлень, система безпосередньо готова до масштабування у кластерах з балансуванням навантаження. Кожен вузол обробки може виконувати частину загального трафіку, а події публікуються в єдину розподілену систему логування (наприклад, ElasticSearch, Graylog або Splunk).
У межах тестування було змодельовано сценарій розгортання з трьома окремими мікросервісами:
1. Парсинг трафіку (TLS/SSL/DNS).
2. Детектор MITM та TTL-аналізатор.
3. Система оповіщення/логування.
Розділення дозволяє кожному з компонентів масштабуватися незалежно, підвищуючи гнучкість у хмарному або edge-середовищі. У перспективі передбачається також інтеграція з брокерами подій (наприклад, Apache Kafka) для роботи в середовищі з >100 000 подій на хвилину.
Розширення функціональності: нові сценарії детекції [29]. Наразі система фокусується переважно на:
· порівнянні полів TTL для виявлення маршрутних аномалій;
· аномаліях у SNI та сертифікатах TLS;
· часових затримках у встановленні з’єднань.
У майбутньому заплановано включення:
· DNS-аналітики на основі поведінкових шаблонів (наприклад, виявлення DGA-доменів);
· моделей аномалій на основі LSTM або AutoEncoder, що можуть виявляти нетипові послідовності з’єднань;
· детекції спуфінгу ARP/NDP у локальних мережах з RAW-socket API;
· кореляції з SIEM-подіями з інших джерел (Wazuh, OSSEC, Suricata тощо).
Це дозволяє трансформувати систему з вузькоспеціалізованого інструмента на шлюзі в компонент адаптивного реагування в рамках XDR/SOAR-платформи.
Порівняння з існуючими рішеннями [30]. На ринку представлено ряд інструментів виявлення MITM або TLS-аномалій, серед яких найбільш відомі: Zeek, Snort, Suricata, MITMproxy та комерційні SIEM-рішення (ArcSight, Splunk Phantom, QRadar). Порівняльна таблиця наведена нижче (Таб.3.3):
Таблиця 3.3 – Порівняння з існуючими рішеннями
	Критерій
	Розроблений інструмент
	Zeek
	Snort
	Suricata
	MITMproxy

	Детекція MITM на основі TTL
	✅
	❌
	❌
	❌
	❌

	Аналіз TLS без декрипції
	✅
	✅
	❌
	✅
	✅

	Можливість real-time логування
	✅
(Redis + Logstash)
	Частково
	✅
	✅
	❌

	Підтримка потокового режиму
	✅
	❌
	❌
	✅
	❌

	Рівень ресурсоємності
	Низький
	Середній
	Високий
	Високий
	Низький

	Можливість інтеграції в DevSecOps
	✅
(Docker + Webhook)
	Обмежено
	Обмежено
	Обмежено
	❌

	Оцінка SNI / Cert fingerprinting
	✅
	✅
	❌
	✅
	✅

	Відкритість архітектури
	✅
(Python, Open-Redis)
	✅
	✅
	✅
	✅


Ключова відмінність розробленого рішення полягає в:
· фокусі на невидимому аналізі трафіку без впливу на клієнта/сервер;
· незалежності від сигнатур: детекція виконується на основі відхилень від навченої моделі;
· можливості швидкої адаптації до нетипових середовищ, у т.ч. без повного DPI (Deep Packet Inspection);
· реалізації у форматі легкого сервісу, що не вимагає root-доступу чи втручання у стек TCP/IP ядра.
Перспективи впровадження та галузі застосування [30]. Розроблений інструмент може ефективно застосовуватись у таких сценаріях:
· державні органи – для контролю за цілісністю зовнішнього трафіку до критично важливих ресурсів;
· корпоративні мережі – як lightweight-агент на точках входу/виходу до Інтернету;
· постачальники хмарних сервісів – для вбудовування в CDN або edge-маршрутизатори;
· освітні заклади та наукові центри – як частина кібернавчальних лабораторій.
В умовах підвищення загроз, пов’язаних із шифрованими MITM-атаками, а також розповсюдження шкідливих TLS-потоків через компрометовані сервіси, потреба в подібних засобах швидкого реагування продовжує зростати.
Уніфікація з DevSecOps-практиками [29-30]. Для забезпечення сучасних вимог до CI/CD безпеки, планується:
· написання Docker-контейнерів з autoscaling у Kubernetes;
· забезпечення webhook-інтеграції з Jenkins/GitLab CI для автоматичного деплойменту;
· імпорт подій у Prometheus для створення алертів в реальному часі через Alertmanager.
Це дає змогу включити систему в єдиний конвеєр безперервного моніторингу безпеки та відповідати принципам “security-as-code”.
В цілому розроблений інструмент демонструє не лише високу ефективність у виявленні MITM-загроз у режимі реального часу, але й має переваги над класичними IDS/IPS у контексті адаптивності, продуктивності та легкості інтеграції. Його архітектура дозволяє масштабуватися, навчатися на нових шаблонах трафіку та інтегруватися з сучасними хмарними і DevSecOps-середовищами. Враховуючи тенденції до переходу на зашифрований трафік та збільшення кількості складних атак, запропонована система має перспективу стати базовим компонентом сучасних інфраструктур кіберзахисту.

3.3. Рекомендації щодо впровадження у корпоративне середовище

З огляду на результати тестування та архітектурні особливості розробленої системи виявлення MITM-атак, можна сформулювати низку практичних рекомендацій для її ефективного впровадження в корпоративне середовище, з урахуванням потреб захисту інформаційних активів, масштабування, відповідності політикам безпеки та забезпечення безперервності бізнес-процесів.
1. Інтеграція з існуючою інфраструктурою [28]:
· встановлення на мережевих вузлах моніторингу – оптимальним місцем розгортання є шлюзи доступу до Інтернету, NAT-маршрутизатори або TAP/містові пристрої, що забезпечують дзеркалювання трафіку;
· використання контейнеризації (Docker) дозволяє швидко впровадити систему на віртуалізованих середовищах з мінімальними ризиками для існуючої архітектури;
· інтеграція з лог-сервісами (наприклад, Logstash, Fluentd, Wazuh) спрощує централізований аналіз та кореляцію подій у рамках SIEM або SOC-рішень.
2. Організаційні аспекти впровадження:
· створення політики реагування на інциденти – слід прописати сценарії дій у разі виявлення MITM-спроб, зокрема автоматизоване сповіщення, ізоляція сегмента або обмеження доступу;
· навчання персоналу – адміністраторам слід надати інструкції щодо конфігурації, інтерпретації попереджень та роботи з журналами інцидентів;
· резервне копіювання конфігурацій та логів – впровадження резервних процедур дозволяє відновити систему після збоїв або атак.
3. Технічні рекомендації:
· використання віддалених Redis-брокерів або Kafka-шлюзів – забезпечує можливість агрегування подій з декількох філій/офісів в один аналітичний центр;
· налаштування фільтрації на рівні SNMP/NetFlow – рекомендується поєднувати аналіз пакетів з метаданими мережевого трафіку для підвищення точності виявлення;
· інкапсуляція через reverse proxy – дозволяє приховати детектор від прямого доступу та додатково захистити REST-інтерфейс за допомогою TLS і авторизації.
4. Безпека впровадження [29]:
· обмеження доступу до API за допомогою ключів або токенів (JWT/OAuth2) для запобігання несанкціонованому конфігуруванню або віддаленому втручанню;
· регулярне оновлення залежностей і патчів – оскільки система використовує Python та відкриті бібліотеки, важливо стежити за CVE-оновленнями компонентів;
· моніторинг самоперевірки – рекомендується впровадити механізм health-check для автоматичної діагностики стану сервісу і резервного перезапуску при збоях.
5. Етапність впровадження [30]:
Рекомендовано дотримуватися поетапного впровадження:
1. Пілотна зона – обмежене розгортання на одному сегменті з подальшим аналізом продуктивності та хибнопозитивних спрацювань.
2. Тестування масштабування – імітація високонавантаженого середовища (наприклад, за допомогою Scapy або генераторів трафіку).
3. Повноцінна інтеграція – запуск у продуктивному середовищі з підключенням до SIEM, систем оповіщення та механізмів реагування.
4. Оцінка ефективності та оптимізація – регулярний перегляд моделей виявлення, актуалізація конфігурацій та донавчання (за потреби).
Отже, для ефективного впровадження розробленої системи в корпоративне середовище доцільно орієнтуватися на принципи безпечного за замовчуванням (secure-by-default) і гнучкого масштабування (scale-as-you-grow). Завдяки невисоким вимогам до ресурсів, відкритості архітектури та можливості розгортання у різних середовищах (on-premise, hybrid, cloud), інструмент може стати надійним компонентом багаторівневого захисту корпоративної мережі від прихованих атак типу "людина посередині" без потреби у зміні базових елементів ІТ-інфраструктури.



ВИСНОВКИ

У межах виконання кваліфікаційної роботи було розроблено інструмент для виявлення ознак атак типу “людина посередині” (MITM) у мережевому трафіку, який базується на методах аналізу структурних ознак пакетів, машинного навчання та поведінкових аномалій. Робота охопила повний цикл від теоретичного обґрунтування проблеми до практичної реалізації та оцінки ефективності запропонованого підходу.
На основі аналізу сучасних MITM-методик, таких як DNS-підміна, SSL-stripping, ARP-spoofing та сертифікаційні атаки, було сформульовано вимоги до системи, здатної не лише виявляти окремі технічні ознаки атак, а й адаптивно реагувати на зміну моделей трафіку. У результаті дослідження ключових протоколів (TLS/SSL, DNS, ARP) та їхньої ролі в потенційному компрометуванні з’єднання було визначено набір параметрів, які доцільно використовувати для побудови ознак аномального трафіку.
Розроблена система базується на використанні бібліотеки pyshark для парсингу пакетів, класифікатора Isolation Forest для виявлення відхилень у значеннях TTL, та механізму генерації структурованих повідомлень у форматі JSON. Запропонована архітектура забезпечує достатню швидкодію для використання в умовах мережевого середовища малого та середнього масштабу. В рамках тестування було оброблено понад 12 000 мережевих пакетів, із яких близько 3,4% виявились аномальними. При цьому точність класифікації склала 92,8%, хибнопозитивні спрацювання – 5,1%, а хибнонегативні – не перевищували 2,1%.
Проведено оцінку продуктивності системи при роботі з .pcap-дампами та в режимі реального часу. Була доведена здатність інструменту працювати із затримками, що не перевищують 400 мс на аналіз окремого сегменту трафіку, що є прийнятним для впровадження в системи безпеки підприємств. Інтеграція з SIEM, брокерами повідомлень та системами моніторингу дозволяє використовувати даний інструмент у складі багаторівневої архітектури захисту.
На основі отриманих результатів сформульовано практичні рекомендації щодо впровадження інструменту в корпоративне середовище, зокрема – через контейнеризацію, застосування в зоні шлюзів, розгортання в пілотних сегментах та інтеграцію з SOC/SIEM-платформами.
У підсумку, розроблена система довела свою ефективність як гнучкий, масштабований та адаптивний засіб детекції MITM-ознак у трафіку. Вона не лише виявляє класичні ознаки атак, але й має потенціал до подальшого розширення, зокрема шляхом використання більш складних моделей машинного навчання, нейронних мереж, та інтеграції із засобами реагування на інциденти в режимі реального часу.
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ДОДАТОК

Вдосконалений програмний код інструменту виявлення MITM-атак. Він реалізує повний функціональний прототип зі збереженням моделі, обробкою помилок, багатовимірним аналізом та формуванням попереджень у форматі JSON.
mitm_detector.ua
import pyshark
import pandas as pd
from sklearn.ensemble import IsolationForest
import json
import time
import math
import joblib
import os
import logging

# Налаштування логування
logging.basicConfig(level=logging.INFO, format='[%(levelname)s] %(message)s')


# --- Обчислення ентропії рядка (наприклад, SNI-домену) ---
def entropy(s):
    if not s:
        return 0
    prob = [float(s.count(c)) / len(s) for c in set(s)]
    return -sum(p * math.log(p + 1e-9, 2) for p in prob)


# --- Витягнення ознак із PCAP-файлу ---
def extract_features_from_pcap(pcap_file):
    cap = pyshark.FileCapture(pcap_file, display_filter="ip")
    features = []

    for pkt in cap:
        try:
            ttl = int(pkt.ip.ttl)
            src_ip = pkt.ip.src
            dst_ip = pkt.ip.dst
            sni = pkt.tls.handshake_extensions_server_name if hasattr(pkt, 'tls') else ''

            sni_entropy = entropy(sni)
            sni_length = len(sni)

            features.append({
                'src_ip': src_ip,
                'dst_ip': dst_ip,
                'ttl': ttl,
                'sni': sni,
                'sni_entropy': sni_entropy,
                'sni_length': sni_length
            })
        except Exception as e:
            logging.debug(f"Помилка обробки пакету: {e}")
            continue
    return pd.DataFrame(features)


# --- Навчання або завантаження моделі Isolation Forest ---
def get_model(df, model_path="model_iforest.joblib"):
    if os.path.exists(model_path):
        logging.info("Завантаження моделі з диску...")
        return joblib.load(model_path)
    else:
        logging.info("Навчання нової моделі Isolation Forest...")
        model = IsolationForest(n_estimators=150, contamination=0.05, random_state=42)
        model.fit(df[['ttl', 'sni_entropy', 'sni_length']])
        joblib.dump(model, model_path)
        logging.info("Модель збережено у файл.")
        return model


# --- Виявлення аномалій ---
def detect_anomalies(model, df):
    features = df[['ttl', 'sni_entropy', 'sni_length']]
    df['anomaly'] = model.predict(features)
    df['score'] = model.decision_function(features)
    anomalies = df[df['anomaly'] == -1]
    return anomalies


# --- Генерація повідомлення-попередження ---
def generate_alert(row):
    alert = {
        "event_type": "MITM_DETECTED",
        "src_ip": row['src_ip'],
        "dst_ip": row['dst_ip'],
        "ttl": row['ttl'],
        "sni": row['sni'],
        "spoof_score": float(row['score']),
        "detected_at": time.strftime('%Y-%m-%dT%H:%M:%SZ', time.gmtime())
    }
    return json.dumps(alert, indent=4)


# --- Головна логіка ---
if __name__ == "__main__":
    pcap_file = "traffic_dump.pcap"

    logging.info(f"Обробка файлу: {pcap_file}")
    df = extract_features_from_pcap(pcap_file)

    if df.empty:
        logging.warning("Файл не містить придатних до аналізу записів.")
        exit(0)

    model = get_model(df)
    anomalies = detect_anomalies(model, df)

    if anomalies.empty:
        logging.info("Аномалій не виявлено.")
    else:
        logging.info(f"Виявлено {len(anomalies)} підозрілих сесій!")
        for _, row in anomalies.iterrows():
            print(generate_alert(row))

Структура проєкту:
mitm_detector/
├── mitm_detector.ua         ← основний скрипт
├── traffic_dump.pcap        ← вхідний PCAP-файл
└── model_iforest.joblib     ← файл збереженої моделі (створюється після першого запуску)

Вимоги (requirements.txt):
pyshark
pandas
scikit-learn
joblib

Запуск:
python3 mitm_detector.ua
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