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РЕФЕРАТ

Загальний обсяг роботи 80 с., 22 рисунки,  3 додатки, 10 таблиць, 36 бібліографічних найменувань. 
Об’єкт дослідження: комп’ютерна мережа приватної школи «Майбутнє».
Мета роботи: проектування комп’ютерної мережі школи з елементами захисту інформації.
Методи: проектування локальної мережі установи, створення бази даних для зберігання облікових записів.
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ABSTRACT

The total volume of the work 80 p., 22 figures, 3 appendices, 10 tables, 36 bibliographic names.

The object of the study: the computer network of the private school “Future”.

The purpose of the work: design of the school's computer network with elements of information protection.

Methods: designing the institution's local network, creating a database for storing accounts.

Keywords: computer network, local network, topology, information protection, cryptology.
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ПЗ – програмне забезпечення.
ПЗІ – правовий захист інформації.
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ВСТУП
Концепція обчислювальних мереж є логічним результатом еволюції комп’ютерної технології. Перші комп’ютери 50-х років були великими, громіздкими і дорогими. Такі комп’ютери не були призначені для інтерактивної роботи, а використовувалися в режимі пакетної обробки.[1]
Сучасній людині досить складно уявити своє життя без різноманітних засобів зв’язку та пристроїв для обробки інформації, різноманітних обчислень. Ще досить недавно цими засобами зв’язку були стаціонарні телефони, пошта, телевізор, радіо та величезні електронно-обчислювальні машини (ЕОМ), які, досить часто, займали не одну кімнату чи, навіть, не один поверх будівлі. Зараз майже кожен вдома має комп’ютер в сотні разів потужніший за ці ЕОМ та здатний замінити майже всі засоби зв’язку які використовувало людство протягом свого існування.
На сьогоднішній день у світі існує безліч комп’ютерів, і понад 80% з них об’єднані в різні інформаційно-обчислювальні мережі, від малих локальних мереж в офісах, до глобальних мереж типу Internet.[2]
Однак, масове використання окремих, не пов’язаних, комп’ютерів породжує ряд серйозних проблем: як зберігати використовувану інформацію, як зробити її загальнодоступною, як обмінюватися цією інформацією з іншими користувачами, як спільно використовувати дорогі декільком користувачам? Вирішенням цих проблем стало об’єднання цих комп’ютерів у одну систему – комп’ютерну мережу.[3]
Комп’ютерна мережа – це сукупність комп’ютерів та інших пристроїв, зв’язаних каналами передачi даних.[4]
Об’єднання комп’ютерів у мережі вирішило безліч важливих проблем, таких як прискорення передачі інформаційних повідомлень, можливість швидкого обміну інформацією між користувачами, одержання і передача повідомлень не відходячи від робочого місця, а так само обмін інформацією між комп’ютерами різних фірм виробників працюючих під різним програмним забезпеченням.
Такі можливості, які несе в собі обчислювальна мережа, а саме, прискорення виробничого процесу, спонукає прийняти це до розробки і застосувати їх на практиці.
Отже, необхідно розробити принципове рішення питання з організації інформаційно-обчислювальної мережі на базі вже існуючого комп’ютерного парку та програмного комплексу, що відповідає сучасним науково-технічним вимогами, з урахуванням зростаючих потреб і можливістю подальшого розвитку мережі у зв’язку з появою нових технічних і програмних рішень.[5]
Завдяки удосконаленню комп’ютерних систем з’являються нові можливості для вчинення невідомих раніше правопорушень, а також традиційних злочинів новими засобами. Ці правопорушення дістали таку назву як «комп’ютерна злочинність» або ж «кіберзлочинність». Це означає, що велику роль відіграє захист інформації підприємства. Досягти захисту будь-якої інформації на комп’ютері можна за допомогою комплексу заходів таких як: обмеження доступу до конфіденційної інформації сторонніх осіб, розмежування доступу до інформації окремих груп працівників, встановлення належної охоронної системи, а також шифрування конфіденційних даних підприємства.
РОЗДІЛ 1 
ІНФОРМАЦІЯ ПРО КОМП’ЮТЕРНІ МЕРЕЖІ І ЗАХИСТ ІНФОРМАЦІЇ
1.1 Постановка задачі
Мета роботи: Розроблення проекту комп’ютерної мережі школи з програмним комплексом захисту інформації.
Об’єкт дослідження: комп’ютерна мережа приватної школи «Майбутнє»
Завдання дослідження:
· розрахунок топології і технічних характеристик локальної обчислювальної мережі;
· визначення апаратних і програмних засобів комплектації ЛОМ школи;
· розміщення вузлів і каналів мережного зв’язку;
· розрахунок економічних характеристик локальної мережі;
· розробка програми  криптографічного захисту інформації.
1.2 Комп’ютерні мережі


На сучасному етапі розвитку інформаційних технологій в суспільстві виникають серйозні проблеми обміну передачі і зберігання інформації. Для цих цілей створюються різного роду локальні і бездротові обчислювальні мережі (ОМ). З появою КМ з'являється потреба в більш поліпшеній організації мереж, підвищення її продуктивності та надійності. ОМ мають ряд дуже корисних переваг.
· Спільне використання різноманітних баз даних і апаратних засобів;
· Стандартизація додатків (програмного забезпечення), що дозволяє колективну роботу над одним проектом;
· Можливість швидкого доступу до різних компонентів мережі не відходячи від робочого місця;
· Ефективний розподіл робочого часу за рахунок автоматизації процесів.
Комп’ютерна мережа – це сукупність комп’ютерів та інших пристроїв, зв'язаних каналами передавання даних.[6]
Комп’ютери підключаються до мережі через вузли комутації. Вузли комутації з’єднуються між собою каналами зв’язку. Вузли комутації разом з каналами зв’язку утворюють середовище передачі даних. Комп’ютери, підключені до мережі, у літературі називають вузлами, абонентськими пунктами чи робочими станціями. Комп’ютери, що виконують функції керування мережею чи надають які-небудь мережеві послуги, називаються серверами. Комп’ютери, що користуються послугами серверів, називаються клієнтами.[7]
Кожен комп’ютер, підключений до мережі, має адресу. Комп’ютерні мережі можуть обмінюватися між собою інформацією у вигляді повідомлень. У загальному випадку повідомлення по шляху до абонента-одержувача проходить декілька вузлів комутації. Кожний з них, аналізуючи адресу одержувача в повідомленні і володіючи інформацією про конфігурацією мережі, вибирає канал зв’язку для наступного пересилання повідомлення керуючись найбільш раціональним шляхом та найменшим часом за який повідомлення досягне наступного вузла. Цей процес повторюється поки повідомлення не досягає абонента-одержувача.[7]
1.2.1 Класифікація комп’ютерних мереж. За призначенням комп’ютерні мережі поділяються на:

· обчислювальні – призначені для розв’язання завдань користувачів з обміном даними між їх абонентами;
· інформаційні – орієнтовані на представлення інформаційних послуг користувачам;
· змішанні – поєднують функції обчислювальних та інформаційних комп’ютерних мереж.[8]
За типом комп’ютерів, які входять до складу комп’ютерної мережі:

· однорідні (сумісні) – комп’ютерні мережі, які складаються із програмно-спільних ЕОМ;
· неоднорідні (не сумісні) – комп’ютерні мережі, до складу яких входять програмно-несумісні комп’ютери.[8]
За розміщенням інформації:
· з централізованим банком даних – дані знаходяться на одній машині яка підключена до мережі (на сервері);
· з розподіленим банком даних – дані знаходяться на декількох машинах які підключені до мережі; 
За територіальним розташуванням комп’ютерні мережі поділяються на:

· контролюючі (CAN – Controller Area Network) – стандарт мережі, орієнтований перш за все на об’єднання в єдину мережу різного виконавчого обладнання і датчиків. CAN розроблені в середині 1980р. і нині широко використовується в промисловій автоматизації, технологіях «розумного будинку», автомобільній промисловості;
· локальні (LAN – Local Area Network) – об’єднують комп’ютери, які розташовані на невеликій відстані один від одного. Локальні мережі є мережами закритого типу, доступ до них дозволений лише обмеженому контингенту користувачів, для яких робота у такій мережі безпосередньо пов’язана з їхньою професійною діяльністю;
· регіональні (MAN – Metropolitan Area Network) – міські мережі між закладами в межах одного або декількох міст, які об’єднують багато локальних обчислювальних мереж. Нерідко в лікарні виникає необхідність отримати або відправити інформацію до інших медичних закладів, для реалізації цієї потреби раціонально використовувати регіональні мережі;
· глобальні (WAN – Wide Area Network) – це сукупність віддалених один від одного комп’ютерів, сумісна взаємодія яких забезпечується комунікаційною мережею передачі даних і спеціальними програмами мережевої операційної системи. Глобальні мережі охоплюються телекомунікаційними структурами, які об’єднують локальні інформаційні мережі, що мають загальний протокол зв’язку, методи під’єднання і протоколи обміну даними.[8]
1.2.2 Топологія комп’ютерної мережі. Топологія мережі – це її геометрична форма або фізичне розташування комп’ютерів по відношенню один до одного. Існують такі типи топологій: зірка, кільце, шина, дерево, комбінована.[9]
Топологія визначає вимоги до устаткування, тип використовуваного кабелю, припустимі й найбільш зручні методи керування обміном, надійність роботи, можливості розширення мережі. І хоча вибирати топологію користувачеві мережі доводиться нечасто, знати про особливості основних топологій, їхніх достоїнствах і недоліках треба.[10]
Існує три базові топології мережі: 
· шина (bus) – всі комп’ютери паралельно підключаються до однієї лінії зв'язку. Інформація від кожного комп’ютера одночасно передається всім іншим комп’ютерам.[10] 
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Рисунок 1.1 – Топологія «шина»
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зірка (star)  –  до одного центрального комп'ютера приєднуються інші периферійні комп'ютери, причому кожний з них використає окрему лінію зв'язку. Інформація від периферійного комп'ютера передається тільки центральному комп'ютеру, від центрального – одному або декільком периферійним.[10] 
Рисунок 1.2 – Топологія «зірка»

· кільце (ring)–  комп'ютери послідовно об'єднані в кільце. Передача інформації в кільці завжди виробляється тільки в одному напрямку. Кожний з комп'ютерів передає інформацію тільки одному комп'ютеру, що йде в ланцюжку за ним, а одержує інформацію тільки від попереднього в ланцюжку комп'ютера [10].
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Рисунок 1.3 – Топологія «кільце»

1.2.3 Показники роботи мережі. Найважливіші показники роботи мережі:
· продуктивність – це одна з головних переваг комп’ютерних мереж. Ця властивість забезпечує можливість розподілу роботи між кількома комп’ютерами мережі;
· надійність і безпека.
Але ці показники придатні до оцінки надійності простих елементів і пристроїв, які можуть перебувати лише двох станах – працездатному чи не працездатному. Складні системи, які складаються з багатьох елементів, крім станів працездатності й непрацездатності, можуть мати й інші проміжні стани.
Для оцінки надійності складних систем застосовується інший набір характеристик такі як: готовність чи коефіцієнт готовності, узгодженість (несуперечність) даних, ймовірність доставки даних, безпека даних.
· Розширюваність і масштабованість – означає можливість порівняно легкого додавання окремих елементів мережі (користувачів, комп’ютерів, додатків, служб), нарощування довжини сегментів мережі і заміни існуючої апаратури більш потужною та можливість нарощування кількості вузлів і протяжності зв'язків в дуже широких межах, при чому продуктивність мережі не зменшується.[11]
· Прозорість – досягається коли мережа представляється користувачам не як безліч окремих комп’ютерів, пов'язаних між собою складною системою кабелів, а як єдина традиційна обчислювальна машина з системою розділення часу.[11]
· Керованість і сумісність – можливість централізовано контролювати і стан основних елементів мережі, виявляти і вирішувати проблеми, які виникають при роботі мережі, виконувати аналіз продуктивності і планувати розвиток мережі та можливість мережі включати в себе найрізноманітніше програмне і апаратне забезпечення, тобто в ній можуть співіснувати різні операційні системи і додатки від різних виробників.[11]
1.2.4 Мережеві протоколи та маршрутизація. Маршрутизація – процес визначення маршруту доставки інформації в мережах зв'язку. Маршрути можуть задаватися адміністративно (статичні маршрути), або обчислюватися за допомогою алгоритмів маршрутизації, базуючись на інформації про топологію і стан мережі, отриманої за допомогою протоколів маршрутизації (динамічні маршрути).[12]
Маршрутизація в комп’ютерних мережах виконується спеціальними програмно-апаратними засобами – маршрутизаторами; у простих конфігураціях може виконуватися навіть комп’ютерами загального призначення які мають відповідні налаштування.
Мережевий протокол в комп’ютерних мережах – набір правил, що визначає принципи взаємодії комп'ютерів в мережі. Протокол також задає загальні правила взаємодії різноманітних програм, мережевих вузлів чи систем і створює таким чином єдиний простір передачі.
TCP/IP (протокол керування передачею/міжмережовий протокол) – набір двох мережних протоколів, які дозволяють встановлювати з`єднання і здійснювати обмін через мережі з різною архітектурою і операційними системами.[13]
Протокол TCP – транспортний, він визначає, як повинна проводитися передача інформації. За цим протоколом дані “нарізаються” на окремі пакети, після чого кожний пакет своїм маршрутом пересувається від сервера до сервера, поки не досягне місця призначення.[13]
Протокол IP – адресний, визначає, куди проводиться передача. Кожний абонент мережі Internet має свою IP-адресу. Ця адреса запису`ється чотирма числами від 0 до 255, які розділені крапкою.[13] 
Провідні виробники мережевого обладнання у світі:
· Cisco Systems, Inc. – американська транснаціональна корпорація, яка є найбільшим у світі виробником мережевого обладнання, призначеного для обслуговування мереж віддаленого доступу, сервісів безпеки, мереж зберігання даних, маршрутизації і комутації, а також для потреб комерційного ринку IP-комунікацій і корпоративного ринку;
· TP-Link Technologies CO., LTD. – китайська компанія, виробник обладнання для комп’ютерних мереж, заснована в 1996 році у Шеньчжені. Продукція TP-Link включає роутери, комутатори, бездротове обладнання, ADSL модеми і мережеві плати для ПК;
· Fujitsu Ltd.– великий японський виробник електроніки і ІТ-компанія. Спеціалізується на виготовленні напівпровідників, комп’ютерів, телекомунікація і сервісному обслуговуванні. Штаб-квартира розташована в Мінато, Токіо;
· Avaya – американська компанія, яка постачає комунікаційні рішення, що дозволяють операторам зв'язку, сервісу-провайдерам і корпоративним користувачам підтримувати послуги, пов'язані з передачею голосу, даних і відео, для своїх замовників і співробітників.
1.3 Безпека комп’ютерної мережі
Для початку хочеться сказати, що інформаційна безпека – багатовимірна область діяльності, тому треба використовувати систематизований комплексний підхід для захисту інформації.

Забезпечення надійності системи захисту полягає в неможливості зниження рівня надійності у разі виникнення в системі збоїв, відмов, навмисних дій зломлювача або ненавмисних помилок користувачів та обслуговуючого персоналу.[14]

Від цільової функції системи інформаційної безпеки залежить, які види власного програмного забезпечення вона буде мати.

Технічний захист інформації (ТЗІ) – діяльність, спрямована на забезпечення інженерно-технічними заходами конфіденційності, цілісності та доступності інформації. Він спрямований на забезпечення інженерно-технічними заходами конфіденційності, цілісності та унеможливлення блокування інформації.[15]
Згідно з Положенням про технічний захист інформації в Україні в КС, де обробляється інформація, яка є власністю держави або захист якої гарантується державою, повинні використовуватись засоби ТЗІ, які мають документ, що засвідчує їх відповідність вимогам нормативних документів з питань технічного захисту інформації (експертний висновок та/або сертифікат відповідності).[15]
Для захисту інформації на рівні апаратного забезпечення використовуються:

· засоби блокування пристроїв та інтерфейс вводу-виводу інформації;
· системи сигналізації;
· апаратні ключі.
Для захисту інформації на рівні прикладного та системного ПЗ  використовується:

· системи розмежування доступу до інформації;
· системи ідентифікації та автентифікації;
· системи аудиту та моніторингу;
· системи антивірусного захисту.
В комунікаційних системах використовуються такі засоби мережевого захисту інформації:

· між мережеві екрани;
· засоби створення віртуальних приватних мереж;
· системи виявлення втручання;
· засоби аналізу захищеності. 
Власники комп’ютерної системи визначають склад засобів технічного захисту інформації, що використовуються під час створення комплексу засобів захисту інформації, з урахуванням того, що ці засоби повинні мати рівень гарантій коректності реалізації послуг безпеки (НД ТЗІ 2.5-004-99 ) не нижчий від рівня гарантій створюваного комплексу заходів захисту.

З метою запобігання витоку інформації за рахунок несанкціонованого доступу до неї, несанкціонованим діям та впливам на інформацію, які призводять до її знищення, порушення цілісності або блокування, а також протидії технічним розвідкам, проводять організаційно-правові та інженерно-технічні заходи.[16]

Правову основу технічного захисту інформації в Україні становлять:

· Конституція України;
· укази Президента України;
· постанови Кабінету Міністрів України;
· закони України;
· міжнародні договори України;угоди, обов'язковість виконання яких введена Верховною Радою України;
· розпорядження адміністрації Державної служби спеціального зв'язку та захисту інформації України;
· інші нормативно-правові акти з питань технічного захисту інформації.
Правову основу створення і діяльності ПЗІ становлять:

· Закон України «Про державну таємницю» [Електронний ресурс]. – Режим доступу: http://zakon3.rada.gov.ua/laws/show/3855-12/page
· Закон України «Про захист інформації в автоматизованих системах» [Електронний ресурс]. – Режим доступу: http://zakon2.rada.gov.ua /laws/ show/2594-15

· Положення про забезпечення режиму секретності під час оброблення інформації, що становить державну таємницю, в автоматизованих системах [Електронний ресурс]. – Режим доступу: http://zakon3.rada.gov.ua /laws/show/180-98-%D0%BF 
· Положення про технічний захист інформації в Україні [Електронний ресурс]. – Режим доступу: http://zakon3.rada.gov.ua /laws/show/ru/1229/9  
· державні і галузеві стандарти;
· розпорядчі та інші документи;
· інші нормативно-правові акти з питань захисту інформації;
Будь-яка документована інформація, неправомірне поводження з якою може завдати збитку її власникові, користувачеві чи іншій особі, підлягає захисту.

Режим захисту інформації встановлюють щодо:

· відомостей, віднесених до державної таємниці уповноваженими органами на підставі чинного законодавства;
· конфіденційної документованої інформації власника інформаційних ресурсів або уповноваженою особою на законних підставах;
· персональних даних.[16]
Підрозділ захисту інформації (ПЗІ) здійснює діяльність відповідно до "Плану захисту інформації", календарних, перспективних та інших планів робіт, затверджених керівництвом компанії. Метою створення ПЗІ є організаційне забезпечення завдань керування комплексною системою захисту інформації (КСЗІ) на підприємстві та здійснення контролю за її функціонуванням.[16]

Організаційні заходи безпеки інформаційних систем прямо чи опосередковано пов'язані з адміністративним управлінням і належать до рішень і дій, які застосовує керівництво для створення таких умов експлуатації, які зведуть до мінімуму слабкість захисту.[16] 

В даній установі адміністрація здійснює:

· заходи фізичного захисту комп’ютерних систем;
· регламентацію технологічних процесів;
· регламентацію роботи з конфіденційною інформацією;
· регламентацію процедур резервування;
· регламентацію внесення змін;
· регламентацію роботи персоналу й користувачів;
· заходи контролю і спостереження.
Також, захист інформації здійснює і служба охорони, тобто, для захисту іінформації застосовуються:

· охорона;
· грати на вікнах кабінетів;
· індивідуальні замки та ключі до дверей кабінетів.
В даній установі доступ до несекретної інформації (інформаційні брошури, календарне планування, списки учнів на харчування, тощо) мають вчителі та адміністрація. Інформацію для службового користування можуть переглядати та змінювати адміністрація, вчителі, завгосп. Таємну інформацію (відомості про учнів, договори з постачальниками на харчування, фінансові плани, інформація про майбутні проекти) можуть переглядати та вносити до неї зміни адміністрація, директор установи. Звичайні вчителі можуть її тільки переглядати. Доступ до інформації під грифом «цілком таємно» мають тільки директор та довірені особи.

Криптографічний захист інформації – вид захисту інформації, що реалізується за допомогою перетворень інформації з використанням спеціальних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її справжності, цілісності, авторства тощо.[17]

Тобто, в школі вибір засобів технічного захисту інформації, доступ до конференційної інформації, внесення змін до інформації, регламентацію роботи персоналу, а також контроль і спостереження, так би мовити, лягає на плечі адміністратора.
РОЗДІЛ 2 
ПЛАНУВАННЯ СТРУКТУРИ МЕРЕЖІ. ВИБІР ТА ОБГРУНТУВАННЯ АПАРАТНИХ І ПРОГРАМНИХ ЗАСОБІВ КОМП’ЮТЕРНОЇ МЕРЕЖІ ПІДПРИЄМСТВА
2.1 Структура підприємства

Об’єктом дослідження є для приватної школи «Майбутнє» Детальнішу інформацію про школу можна знайти на сайті школи за посиланням: https:// newschool.gov.ua .
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Про Заклад
Адреса: 36003 м. Полтава вул. Г. Сковороди 29
Моб. Телефон: +380687868036 
E-mail: newschool@gmail.com 
Сайт: newschool.gov.ua 
Для того, щоб почати планування структури мережі, потрібно схематично зобразити структуру підприємства. На рис. 2.1 зображено структуру приватної школи «Майбутнє».
Структуру закладу створено за допомогою програми Wondershare EdrawMax. 
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Рисунок 2.1 – Структура приватної школи «Майбутнє».

План будівлі приватної школи «Майбутнє» 

[image: image4.png]



Рисунок 2.2– План будівлі. 


Користуючись структурою школи, вираховуємо орієнтовні потреби техніки (Таблиця 2.1).
Таблиця 2.1 – Орієнтовані потреби техніки

	Відділ 
	Техніка 
	Кількість 

	Кабінет директора
	Комп’ютер

Принтер
	2

1 

	Адміністрація
	Комп’ютер

Принтер 
	4

1

	Головний бухгалтер
	Комп’ютер

Принтер
	1

1

	Бухгалтерія 
	Комп’ютер

Принтер
	2
1

	Керівник відділу кадрів
	Комп’ютер 
	1

	Відділ кадрів
	Комп’ютер

Принтер
	1

1

	Керівник служби охорони
	Комп’ютер
	1

	Служба охорони
	Комп’ютер 
	1

	Учительська
	Комп’ютер 

Принтер
	5

1

	Кабінет хімії
	Комп’ютер

Розумна дошка
	1

1

	Кабінет фізики
	Комп’ютер 
Розумна дошка
	1

1

	Музичний клас
	Комп’ютер 
	2

	Клас образотворчого мистецтва
	Комп’ютер

Розумна дошка
	1

1

	Клас української мови і літератури
	Комп’ютер 
Проектор
	1

1

	Клас зарубіжної літератури
	Комп’ютер 
Проектор
	1

1

	Клас історії
	Комп’ютер 
Проектор
	1

1

	Клас іноземної мови
	Комп’ютер 
Проектор
	1

1

	Спортзал
	Комп’ютер
Універсальне табло 
	1

1

	Клас інформатики

	Комп’ютер
Розумна дошка
	13

1


2.2 Планування структури мережі
До складу мережі входять комп’ютери, пристрої для їх фізичного з’єднання та спеціальне програмне забезпечення, яке дозволяє проводити обмін даними.
[image: image5.jpg]



Рисунок 2.2 – Структура мережі
Для того, щоб комп’ютер можна було підключити до мережі, потрібно, щоб він був оснащений мережевим інтерфейсом (мережева карта, мережевий адаптер), до якого підключатиметься мережевий кабель, або який забезпечить зв’язок через радіосигнал.
Для подальшого проектування потрібно визначити інформаційні потоки та потреби підприємства (табл. 2.2).

Таблиця 2.2 – Інформаційні потреби школи

	Посада
	Сховище керівництва
	Сховище персональних даних учнів
	Камери
	Інтернет
	Принтер

	Директор
	Має доступ
	Має доступ
	Має доступ
	Має доступ
	Має доступ

	Заступник директора з навчально-виховної роботи
	Має доступ
	Має доступ
	Немає доступу
	Має доступ
	Має доступ

	Заступник директора з виховної роботи
	Має доступ
	Має доступ
	Немає доступу
	Має доступ
	Має доступ

	Секретар
	Немає доступу
	Немає доступу
	Немає доступу
	Має доступ
	Має доступ

	Завгосп
	Немає доступу
	Немає доступу
	Має доступ
	Має доступ
	Має доступ

	Вчителі
	Немає доступу
	Немає доступу
	Немає доступу
	Має доступ
	Немає доступу

	Класні керівники
	Немає доступу
	Має доступ
	Немає доступу
	Має доступ
	Немає доступу

	Учні
	Немає доступу
	Немає доступу
	Немає доступу
	Має доступ
	Немає доступу


2.3 Вибір топології
Топологія мережі – це її геометрична форма або фізичне розташування комп’ютерів по відношенню один до одного. Існують такі типи топологій: зірка, кільце, шина, дерево, комбінована.[9]

Щоб обрати топологію для комп’ютерної мережі школи, складаємо таблицю порівняння характеристик (табл. 2.3).
Таблиця 2.3 – Порівняння мережевих топологій

	Характеристики
	«Зірка»
	«Кільце»
	«Шина»

	Вартість організації
	Середня
	Висока
	Низька

	Надійність передачі даних
	Середня
	Висока
	Низька

	Масштабування
	Високе
	Середнє
	Низьке

	Захист від прослуховування
	Добре
	Добре
	Погано

	Зручність та простота обслуговування
	Добре
	Середнє
	Погане


Після аналізу даних табл. 2.3 для вирішення поставленого завдання було обрано топологію «зірка». 
2.4 План приміщення

Згідно з державними санітарними правилами та нормами «Влаштування і обладнання кабінетів комп'ютерної техніки» (ДСанШН 5.5.6.009-98) площа приміщення на одне робоче місце повинна становити 6 м2, а об'єм - не менше 20 м3. 

Площа приміщень з ПК повинна розраховуватись не більш як 12 чоловік. 

Не дозволяється розміщувати кабінети обчислювальної техніки у підвальних приміщеннях та на цокольних поверхах. Кабінети, обладнані комп'ютерною технікою, повинні розміщуватись в окремих приміщеннях з природним освітленням та організованим обміном повітря. 

Покриття підлоги, стін, стелі мають бути матовими з коефіцієнтами відбиття відповідно 0,2-0,3; 0,4-0,5; 0,7-0,8; робочого столу 0,4-0,5; корпусу дисплея та клавіатури 0,3-0,5; шаф і стелажів 0,4-0,6. Поверхня підлоги повинна мати антистатичне покриття і бути зручною для вологого прибирання. 

Забороняється застосовувати для оздоблення інтер'єру приміщень комп'ютерних класів полімерні матеріали (деревинно-стружкові плити, шпалери, що миються, рулонні синтетичні матеріали, шаруватий паперовий пластик тощо), які виділяють у повітря шкідливі хімічні речовини, що перевищують гранично допустимі норми. 

При розташуванні елементів робочого місця користувача ПК слід враховувати робочу позу користувача, простір для розміщення користувача, можливість огляду елементів робочого місця, можливість ведення записів, розміщення документації і матеріалів, які використовуються користувачем. 

Робочі місця з ПК повинні бути розташовані від стіни з вікнами на відстані не менш 1,5 м, від інших стін - на відстані 1 м, відстань між ними має становити не менш ніж 1,5 м.

На рис. 2.3 зображено планрозміщення комп’ютерної техніки по аудиторіям . 
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Рисунок 2.3 – План розміщення комп’ютерної техніки


2.5 Мережева архітектура

Архітектура мережі визначає основні елементи мережі, характеризує її загальну логічну організацію, технічне забезпечення, програмне забезпечення, описує методи кодування.

Розрізняють три види архітектур:

· архітектура: термінал - головний комп’ютер;
· однорангова архітектура;
· архітектура: клієнт - сервер.[18]
Архітектура термінал-головний комп’ютер – це концепція інформаційної мережі, у якій вся обробка даних здійснюється одним або групою головних комп’ютерів. 

Однорангова архітектура – це концепція інформаційної мережі, у якій її ресурси розосереджені по всіх системах. Дана архітектура характеризується тим, що в ній всі системи рівноправні.

Архітектура клієнт – сервер – це концепція інформаційної мережі, у якій основна частина її ресурсів зосереджена в серверах, що обслуговують своїх клієнтів. 

Модель OSI –  абстрактна мережева модель для комунікацій і розробки мережевих протоколів. Представляє рівневий підхід до мережі. Кожен рівень обслуговує свою частину процесу взаємодії. Завдяки такій структурі спільна робота мережевого обладнання й програмного забезпечення стає набагато простішою, прозорішою й зрозумілішою.[19]
Таблиця 2.4 – Рівні та протоколи OSI

	№
	Рівень OSI
	Протоколи

	1
	Прикладний
	HTTP, DNS, DHCP, SMTP, SNMP, SSH, FTP, IRC, AIM, NFS, NNTP

	2
	Відображення
	ASN.1, XML, TDI, XDR, NCP, AFP, ASCII, Unicode

	3
	Сеансовий
	ASP, ADSP, DLC, Named Pipes, NBT, NetBIOS, SSL, TLS, SOCKS, PPTP

	4
	Транспортний
	TCP, UDP, NetBEUI, AEP, ATP, IL, NBP, RTMP, SMB, SPX, SCTP, DCCP, RTP, STP, TFTP

	5
	Мережевий
	IPv4, IPv6, ICMP, IGMP, IPX, NWLink, NetBEUI, DDP, IPSec, ARP, SKIP

	6
	Канальний
	ARCnet, ATM, DTM, SLIP, SMDS, Ethrnet, FDDI, Frame Relay, LocalTalk, Token Ring, PPP, PPPoE, AtarLan, WiFi, PPTP, L2F, L2TP, PROFIBUS

	7
	Фізичний
	RS-232, RS-422, RS-423, RS-449, RS-485, ITU-T, RJ-11, T-carrier(T1, E1), модифікації стандарту Ethernet: 10BASE-T, 10BASE2, 10BASE5, 100BASE-TX, 100BASE-TX, 100BASE-FX, 100BASE-T, 1000BASE-T, 1000BASE-TX, 1000BASE-SX


Таблиця 2.5 – Вибір стандарту для локальної мережі

	Назва характеристики
	Стандарт

	
	Ethernet
	Token Ring
	FDDI

	Базова швидкість
	10 Мбіт/с
	4, 16 Мбіт/с
	100 Мбіт/с

	Топологія
	Шина, зірка
	Зірка, кільце
	Подвійне кільце

	Середовище передачі інформації
	Оптичний кабель, вита пара
	Вита пара, оптичний кабель
	Волоконно-оптичний кабель, вита пара

	Максимальна довжина мережі
	200 км
	1000 м
	200 км

	Максимальна кількість вузлів
	1024
	260
	500

	Максимальна відстань між вузлами
	2500 м
	100 м
	2 км


Проаналізувавши табл. 2.4 і 2.5 для даної організації була обрана мережева архітектура клієнт-сервер та стандарт Ethernet. Керування мережею здійснює вчитель інформатики, який являється системним адміністратором. До обов’язків системного адміністратора належить налаштування комп’ютерної мережі, перевірка обладнання, підключення апаратних засобів, резервне копіювання, моніторинг системи та контроль захисту. 
2.6 Вибір та обґрунтування апаратних та програмних засобів

Мережеві програмні засоби здійснюють управління роботою комп’ютерної мережі та забезпечують відповідний інтерфейс з користувачами.

Мережеве програмне забезпечення включає:

· Мережну операційну систему;
· Мережеве програмне забезпечення управління.
Мережева операційна система (NOS, Network Operating System) – це програмне забезпечення, що застосовується на кожному підключеному до мережі комп’ютері. Воно здійснює управління і координує доступ до мережевих ресурсів.

Програмне забезпечення управління мережею грає все більш важливу роль у моніторингу, управлінні і захисту мережі. Вона забезпечує упереджувальний контроль, що дає можливість уникнути простою мережі і виникнення в ній "вузьких місць", знизити сукупну вартість володіння мережею (TCO, Total Cost of Ownership).

Програмне забезпечення управління захищає дані, що передаються по мережі. З керуючої робочої станції адміністратори мережі можуть встановлювати паролі, визначати, до яких ресурсів мають право звертатися користувачі, реєструвати "спроби вторгнення" неуповноважених користувачів.[20]

Таблиця 2.6 – Розрахунок кількості комп’ютерів

	Приміщення
	Висота, м
	Ширина, м
	Довжина,м
	Об’єм приміщен-ня, м3
	Максимальна кількість комп’ютерів

	Директор
	3,5
	4
	5
	70
	1

	Заступник директора по навчально-виховній роботі
	3,5
	4
	5
	70
	1

	Заступник директора по виховній роботі
	3,5
	4
	5
	70
	1

	Завгосп
	3,5
	4
	5
	70
	1

	Секретар
	3,5
	4
	5
	70
	1

	Вчителі
	3,5
	4
	10
	140
	6

	Класні керівники
	3,5
	4
	10
	140
	8

	Комп’ютерний клас №1
	3,5
	4
	10
	140
	12

	Комп’ютерний клас №2
	3,5
	4
	10
	140
	12


Отже, потрібно:
Таблиця 2.7. Характеристики апаратного забезпечення 
	Найменування
	Характеристики;

	Прогрессивный Бизнес i5 10400 Intel HD 16Gb
	Процесор: Шестиядерный Core™ i5 10400 
2.9 ГГц в режиме Turbo 4.3 ГГц
Охоложження: Box
Відеокарта: Інтегрована
RAM: 16Gb, DDR4-2666MHz
Чіпсет: H510
Запам’ятовувачі: Жорсткий диск на 2тб, 7200об/хв
SSD 480gb під систему і П/З
Блок живлення 500ватт
Корпус VingaCS106B

	Xiaomi Mi Desktop Monitor 1C
	РК монітор  23,8"  IPS  1920х1080  16:9  VGA (D-sub)  HDMI  частота оновлення: до 60 Гц  максимальна яскравість: 250 кд/м2 

	Принтер Epson L1110
	технологія і палітра друку: струменева кольорова  А4  5760x1440 dpi  СБПЧ у комплекті

	Сервер ARTLINE Business T24
	Сервер  процесор: AMD Ryzen 5 PRO 4650G  3,7 ГГц  кількість процесорів встановлене / максимальне: 1/1  пам'ять: 16 ГБ  жорсткий диск: 2x2000 + 2x480 SSD ГБ  SATA  мережевий адаптер: 1xRealtek RTL8111H

	Жорсткий диск для сервера 
	Жорсткий диск Toshiba MG08 16 TB Жорсткий диск  внутрішній  16000 ГБ  3,5"  SATA rev. 3.0  швидкість обертання шпинделя: 7200  буфер: 512 МБ 

	Комплект: клавіатура і миша Dell KM5221W
	Клавіатура:

Тип клавіш клавіатури: мембранний;

Бездротове під'єднання через USB-приймач;

Миша: 

Кількість кнопок: 3;

Тип датчика: оптичний;

Бездротове під'єднання через USB-приймач;

	Табло універсальне (футбол, баксетбол, волейбол)
	Вага 18.5кг, габарити 1100х800х95мм, напруга живлення 220в, 50гц.
Додаткові функції: сирена(20Вт)

	Проектор Epson EB-FH06
	Мультимедійний проектор • 16:9 • LCD • 1920x1080 • Лампа • світловий потік: 3500 (2300) Лм

	Інтерактивна дошка INTBOARD UT-TBI82S
	· Функція мультитач: Multi Touch 10 торкань

· Зовнішні розміри: 1721 мм х 1241 мм х 38 мм

· Ефективна площа торкання: 1606 мм х 1126 мм

· Діагональ: 1961мм

· Поверхня: Керамічна/XPS, високоміцна, зносостійка, з можливістю писати сухостираємими маркерами

· Інтерфейс підключення: USB

	Коммутатор TP-LINK TL-SL2428P
	24 x порта RJ45 10/100 Мбит/с (автосогласование/авто-MDI/MDIX)4 x порта RJ45 10/100/1000 Мбит/с (автосогласование/авто-MDI/MDIX)2 x гигабитных комбо SFP-слота

	Коммутатор TP-LINK TL-SL1218MP
	Режим приоритетности для портов 1-8 для гарантии качества таких приложений, как видео-мониторингПоддержка PoE+ 192 Вт и до 30 Вт на порт PoEФункции безопасности:Другие функции:2 x Gigabit Ethernet (10/100/1000 Мбит/с)16 x Fast Ethernet (10/100 Мбит/с)2 x SFP+


Таблиця 2.8. Вартість апаратного забезпечення

	Найменування
	Кількість
	Вартість за 1 од., грн
	Вартість всього, грн

	Системний блок
	41
	18087
	741567

	Монітор
	41
	5 499
	225459

	Принтер
	6
	6 793
	40758

	Сервер і комутатори
	3
	52943
	52943

	Жосткий диск для сервера
	8
	10 914
	87312

	Комплект миша і клавіатура
	41
	1 620
	66420

	Табло універсальне (футбол, баксетбол, волейбол)
	1
	18000
	18000

	Проектор Epson EB-FH06
	4
	35331
	141324

	Екран для проектора
	4
	4000
	16000

	Інтерактивна дошка INTBOARD UT-TBI82S
	4
	18000
	72000

	Всього
	1461783


Мережеве обладнання
Коммутатор локальної мережі — пристрій, призначений для з'єднання декількох вузлів комп'ютерної мережі в межах одного сегмента.

Cisco Catalyst 2960 Plus (48 портов)
Швидкість передачі даних: 1000 Мбит/с
Роз'єми: 24хRJ-45.

Вита пара — вид мережевого кабелю, з однією або декількома парами ізольованих провідників, скручених між собою (з невеликою кількістю витків на одиницю довжини) для зменшення взаємних наведень при передачі сигналу і покритих пластиковою оболонкою. Кабель приєднується до мережевих пристроїв за допомогою з'єднувача RJ-45. Підтримує передачу даних на відстань біля 100 метрів. 

RJ-45 — фізичний інтерфейс, який загалом використовується для з'єднання комп'ютерних мереж за допомогою звитої пари через мережевий комутатор, або при створенні мережі з двох комп'ютерів до один одного через мережеву карту.

Таблиця 2.9. Вартість мережевого обладнання 

	Найменування
	Кількість
	Вартість за 1 од., грн
	Вартість всього, грн

	Коммутатор локальної мережі
	2
	36142
	72284

	Кабель
	1000м
	12
	12000

	Конектор, роз'єм RJ-45
	300
	3
	900

	Всього
	
	
	85184


Програмне забезпечення

Таблиця 2.10. Вартість програмного забезпечення 

	Найменування
	Кількість
	Вартість за 1 од., грн
	Вартість всього, грн

	Microsoft Windows 10
	41
	3 269
	134029

	Microsoft Office 2019
	41
	5 599
	229559

	Microsoft Windows Server 2019
	1
	25 899
	25 899

	Всього
	
	
	389487


Таблиця 2.11 – Розрахунок вартості мережі 
	Складова
	Вартість, грн

	Програмне забезпечення
	1461783

	Мережеве обладнання
	85184

	Апаратне забезпечення
	389487

	Всього
	1 936454



Усі ціни взято з інтернет-супермаркету «Rozetka.ua». 
2.7 Діагностика вибраного варінту

Для діагностики було використано пакет NetCracker Professional 4.1.

NetCracker – це система яка представляє собою CASE – ресурси автоматизованого проектування, моделювання та аналізу комп'ютерних мереж. Дозволяє провести дослідження, результати яких можуть бути використані для обгрунтування вибору типу мережі, середовищ передачі, мережевих складових обладнання та програмно-математичного забезпечення.  

Програмні ресурси NetCracker дають можливість здійснити збір відповідних даних про існуючу мережу без зупинки її роботи, створити проект цієї мережі та виконати необхідні дослідження для визначення граничних характеристик, можливості розширення, зміни топології та модифікації мережевого обладнання з ціллю подальшого її вдосконалення та розвитку.[18]
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Рисунок 2.4 – Основне вікно NetCracker Professional з описом структурних елементів.
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Рисунок 2.5 – Розміщення комп’ютерної техніки в NC
На рисунку 2.6 зображено перевірку працездатності мережі в комп’ютерних класах
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Рисунок 2.6 – Перевірка працездатності мережі комп’ютерних класів
2.8 Матриця доступу
Безпека – стан складної системи, при якому дія зовнішніх та внутрішніх факторів не призводить до неможливості або погіршення її функціонування чи розвитку.
Згідно з Положенням про технічний захист інформації в Україні в КС, де обробляється інформація, яка є власністю держави або захист якої гарантується державою, повинні використовуватись засоби ТЗІ, які мають документ, що засвідчує їх відповідність вимогам нормативних документів з питань технічного захисту інформації (експертний висновок та/або сертифікат відповідності).[21]
Матриця містить список пакетів робіт (СПР) по одній осі, список підрозділів і виконавців, що беруть участь у виконанні робіт, – по іншій.
Елементами матриці є коди видів діяльності (з заздалегідь визначеного списку) і (або) вартість робіт. Матриця відповідальності описує рольовий розподіл за операціями процесу є потрібною, коли, крім власника і виконавця, процес пов'язують з низкою інших ролей, таких як відповідальний (керівник), що бере участь (виконавець), інформований. 
Матриця доступу (мандатна модель) для даного підприємства описана в табл. 2.9.
Таблиця 2.12 – Матриця доступу (мандатна модель) школи
	Умовні позначення:                                                                     + - повний доступ;
- - немає доступу;                                                                    Ч - лише для читання;                                                                                      Р - редагування.
	Сховище керівництва
	Сховище бухгалтерії
	Сховище персональних даних
	Камери
	Інтернет без соц.мереж
	Інтернет без обмеження

	Директор
	+
	Ч
	Ч
	+
	-
	+

	Заступник директора з навчально-виховної роботи
	+
	Ч
	Ч
	Ч
	-
	+

	Заступник директора з виховної роботи
	+
	Ч
	Ч
	Ч
	-
	+

	Секретар
	-
	-
	Ч
	-
	-
	+

	Завгосп
	-
	-
	-
	+
	-
	+

	Вчителі
	-
	-
	Ч
	-
	+
	-

	Класні керівники
	-
	-
	Ч
	-
	+
	-


	Учні
	-
	-
	-
	-
	+
	-


Особливості реалізації системи розмежування доступу

В системі розмежування доступу повинен бути використаний диспетчер, який здійснює розмежування доступу відповідно до заданого принципом розмежування. Розмежування доступу до інформаційних об'єктів здійснюється відповідно до повноважень суб'єктів. Основою такого розмежування є обрана модель управління доступом, що реалізується диспетчером доступу. Диспетчер забезпечує виконання правил розмежування доступу суб'єктів до об'єктів доступу, які зберігаються в базі повноважень і характеристик доступу. Запит на доступ суб'єкта до деякого об'єкту надходить в блок управління базою і реєстрації подій. Повноваження суб'єкта і характеристики об'єкта аналізуються в блоці прийняття рішень. За результатами аналізу формується сигнал дозволу або відмови в допуску ("Допустити", "Відмовити"). Якщо число сигналів "Відмовити" перевищить заданий рівень (наприклад, 5 разів), який фіксується блоком реєстрації, то блок прийняття рішень сигнал "Несанкціонований доступ". На підставі цього сигналу адміністратор системи безпеки може заблокувати роботу суб'єкта для з'ясування причини таких порушень.

Таблиця 2.13. Облікові записи 
	Кабінет
	Логін(назва комп’ютера)
	Пароль

	Кладовка
	server
	Server_qwerty

	Директор
	Boss
	Boss_qwerty

	Секретар
	Secret
	Secret_qwerty

	Керівник служби охорони
	Sec_boss
	Sec_boss_qwerty

	Служба охорони
	Sec1
	Sec1_qwerty

	Керівник відділу кадрів
	Kadr_boss
	Kadr_boss_qwerty

	Відділ кадрів
	Kadr1
	Kadr1_qwerty

	Учительська№1
	Uchil1
	Uchil1_qwerty

	Учительська№2
	Uchil2
	Uchil2_qwerty

	Учительська№3
	Uchil3
	Uchil3_qwerty

	Учительська№4
	Uchil4
	Uchil4_qwerty

	Учительська№5
	Uchil5
	Uchil5_qwerty

	Керівник бухгалтерії
	Buh_boss
	Buh_boss_qwerty

	Бухгалтерія№1
	Buh1
	Buh1_qwerty

	Бухгалтерія№2
	Buh2
	Buh1_qwerty

	Адміністрація№1
	Admin1
	Admin1_qwerty

	Адміністрація№2
	Admin2
	Admin2_qwerty

	Адміністрація№3
	Admin3
	Admin3_qwerty

	Кабінет хімії
	Him
	Him_qwerty

	Кабінет фізики
	Fiz 
	Fiz_qwerty

	Музичний клас
	Muz1
	Muz1_qwerty

	Музичний клас2
	Muz2
	Muz2_qwerty

	Кабінет образотворчого мистецтва
	Art
	Art_qwerty

	Кабінет української мови і літератури
	Ukrlit
	Ukrlit_qwerty

	Кабінет зарубіжної літератури
	Zarlit
	Zarlit_qwerty

	Кабінет історії
	Ist
	Ist_qwerty

	Кабінет іноземної мови
	Eng
	Eng_qwerty

	Спортзал
	Sport
	Sport_qwerty

	Кабінет з інформатики(вчительський)
	Inf_teacher
	Inf_teacher_qwerty

	Кабінет з інформатики(учнівські)1-12
	Inf_students1
Inf_students12
	Inf_students1_qwerty

Inf_students12_qwerty


2.9 Висновок до розділу

В даному розділі було вирішено такі завдання:
Згідно плану будівлі було розміщено 41 комп'ютер, 7 принтерів та 1 сервер. Для побудови мережі було придбано 2 комутатора, 1000 метрів кабелю вита пара, 300 конекторів роз'єму RJ-45. На всі комп'ютери встановлено операційну систему Windows 10, а також Windows Server 2019 на сервер. Придбано 41 пакет Microsoft Office. 
Загальна вартість мережі 1 936454 гривень.

Проектно-кошторисні роботи – 10% від вартості мережі.

Трасирування роботи корпоративної локальної мережі було перевірено у програмі Net Cracker 4.1.
РОЗДІЛ 3 
КРИПТОГРАФІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ
3.1 Вибір шифру

Шифр – сукупність алгоритмів криптографічних перетворень (шифрування), що відображають множину можливих відкритих даних на множину можливих зашифрованих даних, і зворотних їм перетворень.[22]
Важливим параметром будь-якого шифру є ключ – параметр криптографічного алгоритму, що забезпечує вибір одного перетворення із сукупності перетворень, можливих для цього алгоритму. У сучасній криптографії передбачається, що вся секретність криптографічного алгоритму зосереджена в ключі, а не деталях самого алгоритму (принцип Керкгоффса).[22]
Шифри підрозділяються на такі, для яких теоретично дешифрування не можливе, і ті, для яких дешифрування не можливе практично, а за структурою ключів на симетричні і асиметричні в залежності від того, чи збігається ключ зашифрування з ключем розшифрування. Симетричні шифри у свою чергу підрозділяються на блокові та потокові.[22]
До найдавніших відомих шифрів можна віднести перестановочний шифр та підстановочний шифр. Вони рідко використовуються бо мають, у своїй більшості, слабку криптостійкість.[22]
У сучасній літературі шифри поділють на симетричні та асиметричні, блочні та потокові.

Шифри застосовуються для секретного листування дипломатичних представників (послів, аташе та ін) зі своїми урядами, а також у збройних силах для передачі наказів, розпоряджень, донесень. Шифрування проводиться шляхом заміни цілих фраз, слів, складів або окремих літер цифрами або літерами в різних комбінаціях на основі заздалегідь прийнятої системи, що є відповідно ключем для розшифровки тексту. Застосовується також подвійний шифр, що вимагає подвійної розшифровки за допомогою двох ключів. Шифр не завжди гарантує абсолютну таємницю секретного листування, тому що навіть до дуже складних шифрів може бути підібраний ключ шляхом розрахунків, обчислень повторюваності окремих знаків тощо.[22]

В даному випадку було реалізовано додаток, який виконує шифрування та дешифрування – RC5.
Для реалізації програми шифрування було використано інтегроване середовище розробки та тестування програм «Microsoft Visual Studio C++». 
3.2 Інформація про шифр RC5

RC5 – це алгоритм симетричного шифрування розроблений Роном Райвестом в середині 90-х років. Під час розробки RC5 ставилося завдання досягти наступних характеристик:
· придатність для апаратної та програмної реалізації. В RC5 використовуються тільки елементарні обчислювальні операції, які зазвичай застосовуються в мікропроцесорах;
· швидкість виконання. RC5 є простим алгоритмом, що працює з даними розміром в машинне слово. Усі основні операції передбачають також роботу з даними довжиною в слово;
· адаптованість до процесорів з різною довжиною слова. Довжина слова в бітах є параметром RC5 – при зміні довжини слова змінюється сам алгоритм;
· змінна кількість раундів. Кількість раундів є другим параметром RC5. Цей параметр дозволяє обрати оптимальне співвідношення між швидкістю роботи та ступенем захисту;
· змінна довжина ключа. Довжина ключа є третім параметром RC5. Як і в попередньому випадку, цей параметр дозволяє знайти прийнятний компроміс між швидкістю роботи та необхідним рівнем безпеки.
· простота. Структура RC5 дуже проста не тільки для реалізації, але й для оцінки її криптоаналітичної стійкості;
· низькі вимоги до пам'яті. Низькі вимоги до пам'яті роблять RC5 придатним для використання в смарт-картах та інших подібних пристроях з обмеженим обсягом пам'яті;
· високий ступінь захисту. RC5 покликаний забезпечити високий ступінь захисту за умови вибору відповідних значень параметрів;
· залежність циклічних зсувів від даних. В RC5 використовуються циклічні зсуви, величина яких залежить від даних, що має підвищувати криптоаналітичну стійкість алгоритму. [23]
3.3 Алгоритм RC5

Алгоритм RC5 вбудовано до багатьох основних продуктів компанії RSA Data Security Inc., зокрема BSAFE, JSAFE та S/MAIL. RC5 фактично являє собою родину алгоритмів шифрування, що визначається трьома такими параметрами:[image: image10.png]NapameTpy anroputmy RC5
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Рисунок 3.1 – параметри алгоритму RC5
Таким чином, RC5 шифрує блоки відкритого тексту довжиною 32, 64 чи 128 бітів в блоки шифрованого тексту тієї самої довжини. Довжина ключа може змінюватись від 0 до 2040 бітів. Конкретна версія RC5 позначається RC5-w/r/b. Наприклад, RC5-32/12/16 використовує 32-бітові слова (64-бітові блоки відкритого і шифрованого тексту), 12 раундів шифрування і ключ довжиною 16 байтів (128 бітів). Райвест пропонує використовувати RC5-32/12/16 як «стандартну» версію RC5.[23]
В алгоритмі RC5 виконуються три елементарні операції (а також обернені до них):
· додавання. Додавання слів, позначене символом +, виконується по модулю 2w. Обернена операція, позначена символом -, є відніманням по модулю 2w;
· побітове виключне АБО. Ця операція позначається символом Å;
· циклічний зсув вліво. Циклічний зсув слова x вліво на y бітів позначається x<<<y. Обернена операція є циклічним зсувом слова x вправо на y бітів і позначається x>>>y.
Шифрування:
Вхідні дані: відкритий текст M=(A,B) довжиною 2w бітів; кількість раундів r; ключ K=K[0]…K[b-1].
Вихідні дані: шифрований текст С довжиною 2w бітів.
Обчислити (2r+2) підключів S[0]…S[2r+1] за відповідним алгоритмом з вхідного K та r.
1. A:=A+S[0], B:=B+S[1] (додавання здійснюється за модулем 2w).
2. Від i=1 до r виконати : A:=((AÅB)<<<B)+S[2i], B:=((BÅA)<<<A)+S[2i+1].
3. Вихідним значенням є C:=(A,B).[24]
Дешифрування:
Для дешифрування використовуються ті самі підключі, які застосовуються для шифрованого тексту C=(A,B), таким чином (віднімання здійснюється за модулем 2w).
1. Від i=r по спаданню до 1 виконати : B:=((B-S[2i+1])>>>A)ÅA, A:=((A-S[2i])>>>B)ÅB.
2. Результат M:=(A-S[0],B-S[1]).[24]
Створення підключів:
Підключі зберігаються в масиві з (2r+2) слів, елементи якого позначені S[0], S[1],…,S[2r+1]. Використовуючи як вхідні дані параметри r та w, цей масив ініціалізується псевдовипадковими фіксованими значеннями. Потім ключ K[0…b-1] довжиною b байтів перетворюється в масив L[0…c-1], що містить c слів. Для цього байти ключа копіюються в масив L доповнюючи при необхідності останнє слово справа нулями. Зрештою виконується деяка операція змішування, що об'єднує вміст L з ініціалізованими значеннями S, в результаті чого отримують остаточне значення масиву S.
Алгоритм створення підключів виглядає так:
Вхідні дані: розмір слова в бітах w; кількість раундів r; ключ довжиною b байтів K[0]…K[b-1].
Вихідні дані: підключі S[0]…S[2r+1] (де кожне S[i] має довжину w бітів).
Перетворення ключа К в масив L. Нехай u=w/8 (кількість байтів у слові) і c=int[b/u] (довжина К в словах).
Ключ К заповнюється справа нулями при необхідності отримати кількість байтів, що ділиться на u (тобто for j=b to (c×u-1) do: K[j]:=0). For i=0 to c-1 do: (тобто заповнюємо L[j] від молодшого до старшого байта використовуючи по одному разу кожен байт K[×]).
· Ініціалізація масиву S:
S[0]:=Pw; for i=1 to 2r+1 do: S[i]:=S[i-1]+Qw. (тут Pw Qw є константами, заснованими на двійковому представленні чисел е та j (основи натуральних логарифмів та відношення золотого перетину). Значення цих констант для алгоритму RC5 наведено в табл. 4.)
· Змішування ініціалізованого масиву S з масивом ключів L:
i:=0, j:=0, A:=0, B:=0, t:=max(c, 2r+2). For s=1 to 3t do: (здійснюється три проходи більшого з масивів L і S) S[i]:=(S[i]+A+B)<<<3, A:=S[i], i:=(i+1)mod(2r+2). L[j]:=(L[j]+A+B)<<<(A+B), B:=L[j], j:=(j+1)mod(c)
· Виходом є S[0], S[1], … , S[2r+1].
На рис. 3.2 зображено схему алгоритму. 
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Рисунок 3.2 – Схема алгоритму RC5
При створенні програмного забезпечення захисту інформації особливу увагу слід приділяти безпечній реалізації таких програм. Так, наприклад, основними операціями з ключами шифрування є створення, знищення та встановлення значення. З метою запобігання розповсюдження ключової інформації в інші частини програми, операція знищення має заповнити нулями область пам'яті виділену для роботи з ключем, перед тим як звільняти її менеджеру пам'яті. Взагалі об'єкт ключа може підтримувати й інші операції, такі як створення нового випадкового ключа чи отримання ключа з даних протоколу обміну ключами.[24]
Режими шифру:
З метою забезпечення можливості ефективного використання RC5 в неоднорідному середовищі, специфікація RFC 2040 визначає чотири різних режими роботи цього алгоритму:
· Блочний шифр RC5. Алгоритм прямого шифрування, при якому береться блок даних заданого розміру (2w бітів) і з нього за допомогою залежного від ключа перетворення генерується блок шифрованого тексту такого самого розміру. Цей режим часто називають режимом ECB (режим електронної шифрувальної книги).[25]
· RC5-CBC. Режим зв'язаних шифрованих блоків для RC5. В режимі СВС обробляються повідомлення, довжина яких кратна розміру блока RC5 (тобто кратна 2w бітам). Режим СВС забезпечує вищий ступінь захисту, ніж ЕСВ, оскільки генерує різні блоки шифрованого тексту для однакових повторних блоків відкритого тексту.[25]
· RC5-CBC-Pad. Модифікація режиму СВС, призначена для роботи з відкритим текстом будь-якої довжини. Довжина шифрованого тексту в цьому режимі перевищує довжину відкритого тексту не більш ніж на довжину одного блоку RC5.[25]
· RC5-CTS. Режим запозичення шифрованого тексту (ciphertext stealing), теж є модифікацією СВС. В цьому режимі допускається обробка відкритого тексту будь-якої довжини і генерується шифрований текст тієї самої довжини.[25]
3.4 Реліз програми


Програма має такі функції:
· регістрація;
· вхід по логіну і паролю;
· шифрування;
· дешифрування;
· зберігання файлу в текстовий документ;
· відкриття текстового документу для подальшої роботи з ним в програмі;
· вихід з програми.
Доступ до програми організовує директор школи, тобто видає логіни і паролі вчителям, щоб вони мали змогу зайти до програми.

На рис. 3.2-3.12 зображено роботу програми шифрування за допомогою RC5.
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Рисунок 3.3 – Головне меню програми, де можна зареєструватися або зайти до програми, якщо ви вже зареєстровані

[image: image13.png]



Рисунок 3.4 – Вікно реєстрації
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Рисунок 3.5 – Попередження про те, що користувач с таким логіном вже існує
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Рисунок 3.6 – Вікно програми
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Рисунок 3.7 – Не зашифровані дані
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Рисунок 3.8 –  Зашифровані дані
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Рисунок 3.9 – Можливість відкрити файл, зберегти файл, та вийти з програми


Зберігаємо повідомлення в текстовому форматі та знову відкриваємо його для подальшої роботи (рис. 3.10).
[image: image19.png]Log Out

U UIUU UuUI Uiuu viuu

po 0101 0011 0011 0000

98885 og

0000





Рисунок 3.10 – Відкриваємо зашифрований файл

Як бачимо, повідомлення вдало збереглося в зашифрованому форматі (рис. 3.11).
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Рисунок 3.11 – Повідомлення зі збереженого текстового документа
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Рисунок 3.12 – Дешифрування повідомлення

Отже, інформація зберігається в окремих папках до яких мають доступ тільки визначені посади (табл. 2.11 Облікові записи).

На рис. 3.13 зображено папки, в які зберігається інформація, яка вказана в табл. 3.1.
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Рисунок 3.13 – Папки з інформацією

3.5 Висновок до розділу


В даному розділі було розглянуто поняття шифру, вибрано шифр для подальшої роботи – RC5, описано алгоритм даного шифру, та реалізовано додаток, який виконує шифрування та дешифрування повідомлень і інформації, яка міститься в файлах. Налаштовано папки для зберігання тестових файлів для подальшої роботи.
ВИСНОВОК


Отже, в ході даної дипломної роботи було виконано ряд проставлених завдань, а саме:
· розглянуто структуру школи;
· сплановано структури мережі;
· вибір топології;
· створено план приміщення;
· визначено технічні характеристики локальної обчислювальної мережі;
· визначено апаратні і програмні засоби комплектації ЛОМ школи;
· розміщення вузлів і каналів мережного зв’язку Згідно плану будівлі було розміщено 41 комп'ютер, 7 принтерів та 1 сервер.;
· розрахунок економічних характеристик локальної мережію Загальна вартість мережі 1 936454 гривень;
· розроблено програму криптографічного захисту інформації та повідомлень;
· розроблено мандатну модель;
· створено облікові записи для кожної посади.
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ДОДАТОК А
ПРИКЛАД ВИХІДНОГО КОДУ ПРОГРАМИ
using System;

using System.Collections.Generic;

using System.Linq;

using System.Text;

using System.Threading.Tasks;

using System.Windows;

namespace BlowProtect
{

class BlowfishEngine
{

#region PreCalculated Tables

private readonly static uint[] PArray =

{

0x243F6A88, 0x85A308D3, 0x13198A2E, 0x03707344,

0xA4093822, 0x299F31D0, 0x082EFA98, 0xEC4E6C89,

0x452821E6, 0x38D01377, 0xBE5466CF, 0x34E90C6C,

0xC0AC29B7, 0xC97C50DD, 0x3F84D5B5, 0xB5470917,

0x9216D5D9, 0x8979FB1B

};

private readonly static uint[] SBox0 =

{

0xD1310BA6, 0x98DFB5AC, 0x2FFD72DB, 0xD01ADFB7,

0xB8E1AFED, 0x6A267E96, 0xBA7C9045, 0xF12C7F99,

0x24A19947, 0xB3916CF7, 0x0801F2E2, 0x858EFC16,

0x636920D8, 0x71574E69, 0xA458FEA3, 0xF4933D7E,

0x0D95748F, 0x728EB658, 0x718BCD58, 0x82154AEE,

0x7B54A41D, 0xC25A59B5, 0x9C30D539, 0x2AF26013,

0xC5D1B023, 0x286085F0, 0xCA417918, 0xB8DB38EF,

0x8E79DCB0, 0x603A180E, 0x6C9E0E8B, 0xB01E8A3E,

0xD71577C1, 0xBD314B27, 0x78AF2FDA, 0x55605C60,

0xE65525F3, 0xAA55AB94, 0x57489862, 0x63E81440,

0x55CA396A, 0x2AAB10B6, 0xB4CC5C34, 0x1141E8CE,

0xA15486AF, 0x7C72E993, 0xB3EE1411, 0x636FBC2A,

0x2BA9C55D, 0x741831F6, 0xCE5C3E16, 0x9B87931E,

0xAFD6BA33, 0x6C24CF5C, 0x7A325381, 0x28958677,

0x3B8F4898, 0x6B4BB9AF, 0xC4BFE81B, 0x66282193,

0x61D809CC, 0xFB21A991, 0x487CAC60, 0x5DEC8032,

0xEF845D5D, 0xE98575B1, 0xDC262302, 0xEB651B88,

0x23893E81, 0xD396ACC5, 0x0F6D6FF3, 0x83F44239,

0x2E0B4482, 0xA4842004, 0x69C8F04A, 0x9E1F9B5E,

0x21C66842, 0xF6E96C9A, 0x670C9C61, 0xABD388F0,

0x6A51A0D2, 0xD8542F68, 0x960FA728, 0xAB5133A3,

0x6EEF0B6C, 0x137A3BE4, 0xBA3BF050, 0x7EFB2A98,

0xA1F1651D, 0x39AF0176, 0x66CA593E, 0x82430E88,

0x8CEE8619, 0x456F9FB4, 0x7D84A5C3, 0x3B8B5EBE,

0xE06F75D8, 0x85C12073, 0x401A449F, 0x56C16AA6,

0x4ED3AA62, 0x363F7706, 0x1BFEDF72, 0x429B023D,

0x37D0D724, 0xD00A1248, 0xDB0FEAD3, 0x49F1C09B,

0x075372C9, 0x80991B7B, 0x25D479D8, 0xF6E8DEF7,

0xE3FE501A, 0xB6794C3B, 0x976CE0BD, 0x04C006BA,

0xC1A94FB6, 0x409F60C4, 0x5E5C9EC2, 0x196A2463,

0x68FB6FAF, 0x3E6C53B5, 0x1339B2EB, 0x3B52EC6F,

0x6DFC511F, 0x9B30952C, 0xCC814544, 0xAF5EBD09,

0xBEE3D004, 0xDE334AFD, 0x660F2807, 0x192E4BB3,

0xC0CBA857, 0x45C8740F, 0xD20B5F39, 0xB9D3FBDB,

0x5579C0BD, 0x1A60320A, 0xD6A100C6, 0x402C7279,

0x679F25FE, 0xFB1FA3CC, 0x8EA5E9F8, 0xDB3222F8,

0x3C7516DF, 0xFD616B15, 0x2F501EC8, 0xAD0552AB,

0x323DB5FA, 0xFD238760, 0x53317B48, 0x3E00DF82,

0x9E5C57BB, 0xCA6F8CA0, 0x1A87562E, 0xDF1769DB,

0xD542A8F6, 0x287EFFC3, 0xAC6732C6, 0x8C4F5573,

0x695B27B0, 0xBBCA58C8, 0xE1FFA35D, 0xB8F011A0,

0x10FA3D98, 0xFD2183B8, 0x4AFCB56C, 0x2DD1D35B,

0x9A53E479, 0xB6F84565, 0xD28E49BC, 0x4BFB9790,

0xE1DDF2DA, 0xA4CB7E33, 0x62FB1341, 0xCEE4C6E8,

0xEF20CADA, 0x36774C01, 0xD07E9EFE, 0x2BF11FB4,

0x95DBDA4D, 0xAE909198, 0xEAAD8E71, 0x6B93D5A0,

0xD08ED1D0, 0xAFC725E0, 0x8E3C5B2F, 0x8E7594B7,

0x8FF6E2FB, 0xF2122B64, 0x8888B812, 0x900DF01C,

0x4FAD5EA0, 0x688FC31C, 0xD1CFF191, 0xB3A8C1AD,

0x2F2F2218, 0xBE0E1777, 0xEA752DFE, 0x8B021FA1,

0xE5A0CC0F, 0xB56F74E8, 0x18ACF3D6, 0xCE89E299,

0xB4A84FE0, 0xFD13E0B7, 0x7CC43B81, 0xD2ADA8D9,

0x165FA266, 0x80957705, 0x93CC7314, 0x211A1477,

0xE6AD2065, 0x77B5FA86, 0xC75442F5, 0xFB9D35CF,

0xEBCDAF0C, 0x7B3E89A0, 0xD6411BD3, 0xAE1E7E49,

0x00250E2D, 0x2071B35E, 0x226800BB, 0x57B8E0AF,

0x2464369B, 0xF009B91E, 0x5563911D, 0x59DFA6AA,

0x78C14389, 0xD95A537F, 0x207D5BA2, 0x02E5B9C5,

0x83260376, 0x6295CFA9, 0x11C81968, 0x4E734A41,

0xB3472DCA, 0x7B14A94A, 0x1B510052, 0x9A532915,

0xD60F573F, 0xBC9BC6E4, 0x2B60A476, 0x81E67400,

0x08BA6FB5, 0x571BE91F, 0xF296EC6B, 0x2A0DD915,

0xB6636521, 0xE7B9F9B6, 0xFF34052E, 0xC5855664,

0x53B02D5D, 0xA99F8FA1, 0x08BA4799, 0x6E85076A

};

private readonly static uint[] SBox1 =

{

0x4B7A70E9, 0xB5B32944, 0xDB75092E, 0xC4192623,

0xAD6EA6B0, 0x49A7DF7D, 0x9CEE60B8, 0x8FEDB266,

0xECAA8C71, 0x699A17FF, 0x5664526C, 0xC2B19EE1,

0x193602A5, 0x75094C29, 0xA0591340, 0xE4183A3E,

0x3F54989A, 0x5B429D65, 0x6B8FE4D6, 0x99F73FD6,

0xA1D29C07, 0xEFE830F5, 0x4D2D38E6, 0xF0255DC1,

0x4CDD2086, 0x8470EB26, 0x6382E9C6, 0x021ECC5E,

0x09686B3F, 0x3EBAEFC9, 0x3C971814, 0x6B6A70A1,

0x687F3584, 0x52A0E286, 0xB79C5305, 0xAA500737,

0x3E07841C, 0x7FDEAE5C, 0x8E7D44EC, 0x5716F2B8,

0xB03ADA37, 0xF0500C0D, 0xF01C1F04, 0x0200B3FF,

0xAE0CF51A, 0x3CB574B2, 0x25837A58, 0xDC0921BD,

0xD19113F9, 0x7CA92FF6, 0x94324773, 0x22F54701,

0x3AE5E581, 0x37C2DADC, 0xC8B57634, 0x9AF3DDA7,

0xA9446146, 0x0FD0030E, 0xECC8C73E, 0xA4751E41,

0xE238CD99, 0x3BEA0E2F, 0x3280BBA1, 0x183EB331,

0x4E548B38, 0x4F6DB908, 0x6F420D03, 0xF60A04BF,

0x2CB81290, 0x24977C79, 0x5679B072, 0xBCAF89AF,

0xDE9A771F, 0xD9930810, 0xB38BAE12, 0xDCCF3F2E,

0x5512721F, 0x2E6B7124, 0x501ADDE6, 0x9F84CD87,

0x7A584718, 0x7408DA17, 0xBC9F9ABC, 0xE94B7D8C,

0xEC7AEC3A, 0xDB851DFA, 0x63094366, 0xC464C3D2,

0xEF1C1847, 0x3215D908, 0xDD433B37, 0x24C2BA16,

0x12A14D43, 0x2A65C451, 0x50940002, 0x133AE4DD,

0x71DFF89E, 0x10314E55, 0x81AC77D6, 0x5F11199B,

0x043556F1, 0xD7A3C76B, 0x3C11183B, 0x5924A509,

0xF28FE6ED, 0x97F1FBFA, 0x9EBABF2C, 0x1E153C6E,

0x86E34570, 0xEAE96FB1, 0x860E5E0A, 0x5A3E2AB3,

0x771FE71C, 0x4E3D06FA, 0x2965DCB9, 0x99E71D0F,

0x803E89D6, 0x5266C825, 0x2E4CC978, 0x9C10B36A,

0xC6150EBA, 0x94E2EA78, 0xA5FC3C53, 0x1E0A2DF4,

0xF2F74EA7, 0x361D2B3D, 0x1939260F, 0x19C27960,

0x5223A708, 0xF71312B6, 0xEBADFE6E, 0xEAC31F66,

0xE3BC4595, 0xA67BC883, 0xB17F37D1, 0x018CFF28,

0xC332DDEF, 0xBE6C5AA5, 0x65582185, 0x68AB9802,

0xEECEA50F, 0xDB2F953B, 0x2AEF7DAD, 0x5B6E2F84,

0x1521B628, 0x29076170, 0xECDD4775, 0x619F1510,

0x13CCA830, 0xEB61BD96, 0x0334FE1E, 0xAA0363CF,

0xB5735C90, 0x4C70A239, 0xD59E9E0B, 0xCBAADE14,

0xEECC86BC, 0x60622CA7, 0x9CAB5CAB, 0xB2F3846E,

0x648B1EAF, 0x19BDF0CA, 0xA02369B9, 0x655ABB50,

0x40685A32, 0x3C2AB4B3, 0x319EE9D5, 0xC021B8F7,

0x9B540B19, 0x875FA099, 0x95F7997E, 0x623D7DA8,

0xF837889A, 0x97E32D77, 0x11ED935F, 0x16681281,

0x0E358829, 0xC7E61FD6, 0x96DEDFA1, 0x7858BA99,

0x57F584A5, 0x1B227263, 0x9B83C3FF, 0x1AC24696,

0xCDB30AEB, 0x532E3054, 0x8FD948E4, 0x6DBC3128,

0x58EBF2EF, 0x34C6FFEA, 0xFE28ED61, 0xEE7C3C73,

0x5D4A14D9, 0xE864B7E3, 0x42105D14, 0x203E13E0,

0x45EEE2B6, 0xA3AAABEA, 0xDB6C4F15, 0xFACB4FD0,

0xC742F442, 0xEF6ABBB5, 0x654F3B1D, 0x41CD2105,

0xD81E799E, 0x86854DC7, 0xE44B476A, 0x3D816250,

0xCF62A1F2, 0x5B8D2646, 0xFC8883A0, 0xC1C7B6A3,

0x7F1524C3, 0x69CB7492, 0x47848A0B, 0x5692B285,

0x095BBF00, 0xAD19489D, 0x1462B174, 0x23820E00,

0x58428D2A, 0x0C55F5EA, 0x1DADF43E, 0x233F7061,

0x3372F092, 0x8D937E41, 0xD65FECF1, 0x6C223BDB,

0x7CDE3759, 0xCBEE7460, 0x4085F2A7, 0xCE77326E,

0xA6078084, 0x19F8509E, 0xE8EFD855, 0x61D99735,

0xA969A7AA, 0xC50C06C2, 0x5A04ABFC, 0x800BCADC,

0x9E447A2E, 0xC3453484, 0xFDD56705, 0x0E1E9EC9,

0xDB73DBD3, 0x105588CD, 0x675FDA79, 0xE3674340,

0xC5C43465, 0x713E38D8, 0x3D28F89E, 0xF16DFF20,

0x153E21E7, 0x8FB03D4A, 0xE6E39F2B, 0xDB83ADF7

};

private readonly static uint[] SBox2 =

{

0xE93D5A68, 0x948140F7, 0xF64C261C, 0x94692934,

0x411520F7, 0x7602D4F7, 0xBCF46B2E, 0xD4A20068,

0xD4082471, 0x3320F46A, 0x43B7D4B7, 0x500061AF,

0x1E39F62E, 0x97244546, 0x14214F74, 0xBF8B8840,

0x4D95FC1D, 0x96B591AF, 0x70F4DDD3, 0x66A02F45,

0xBFBC09EC, 0x03BD9785, 0x7FAC6DD0, 0x31CB8504,

0x96EB27B3, 0x55FD3941, 0xDA2547E6, 0xABCA0A9A,

0x28507825, 0x530429F4, 0x0A2C86DA, 0xE9B66DFB,

0x68DC1462, 0xD7486900, 0x680EC0A4, 0x27A18DEE,

0x4F3FFEA2, 0xE887AD8C, 0xB58CE006, 0x7AF4D6B6,

0xAACE1E7C, 0xD3375FEC, 0xCE78A399, 0x406B2A42,

0x20FE9E35, 0xD9F385B9, 0xEE39D7AB, 0x3B124E8B,

0x1DC9FAF7, 0x4B6D1856, 0x26A36631, 0xEAE397B2,

0x3A6EFA74, 0xDD5B4332, 0x6841E7F7, 0xCA7820FB,

0xFB0AF54E, 0xD8FEB397, 0x454056AC, 0xBA489527,

0x55533A3A, 0x20838D87, 0xFE6BA9B7, 0xD096954B,

0x55A867BC, 0xA1159A58, 0xCCA92963, 0x99E1DB33,

0xA62A4A56, 0x3F3125F9, 0x5EF47E1C, 0x9029317C,

0xFDF8E802, 0x04272F70, 0x80BB155C, 0x05282CE3,

0x95C11548, 0xE4C66D22, 0x48C1133F, 0xC70F86DC,

0x07F9C9EE, 0x41041F0F, 0x404779A4, 0x5D886E17,

0x325F51EB, 0xD59BC0D1, 0xF2BCC18F, 0x41113564,

0x257B7834, 0x602A9C60, 0xDFF8E8A3, 0x1F636C1B,

0x0E12B4C2, 0x02E1329E, 0xAF664FD1, 0xCAD18115,

0x6B2395E0, 0x333E92E1, 0x3B240B62, 0xEEBEB922,

0x85B2A20E, 0xE6BA0D99, 0xDE720C8C, 0x2DA2F728,

0xD0127845, 0x95B794FD, 0x647D0862, 0xE7CCF5F0,

0x5449A36F, 0x877D48FA, 0xC39DFD27, 0xF33E8D1E,

0x0A476341, 0x992EFF74, 0x3A6F6EAB, 0xF4F8FD37,

0xA812DC60, 0xA1EBDDF8, 0x991BE14C, 0xDB6E6B0D,

0xC67B5510, 0x6D672C37, 0x2765D43B, 0xDCD0E804,

0xF1290DC7, 0xCC00FFA3, 0xB5390F92, 0x690FED0B,

0x667B9FFB, 0xCEDB7D9C, 0xA091CF0B, 0xD9155EA3,

0xBB132F88, 0x515BAD24, 0x7B9479BF, 0x763BD6EB,

0x37392EB3, 0xCC115979, 0x8026E297, 0xF42E312D,

0x6842ADA7, 0xC66A2B3B, 0x12754CCC, 0x782EF11C,

0x6A124237, 0xB79251E7, 0x06A1BBE6, 0x4BFB6350,

0x1A6B1018, 0x11CAEDFA, 0x3D25BDD8, 0xE2E1C3C9,

0x44421659, 0x0A121386, 0xD90CEC6E, 0xD5ABEA2A,

0x64AF674E, 0xDA86A85F, 0xBEBFE988, 0x64E4C3FE,

0x9DBC8057, 0xF0F7C086, 0x60787BF8, 0x6003604D,

0xD1FD8346, 0xF6381FB0, 0x7745AE04, 0xD736FCCC,

0x83426B33, 0xF01EAB71, 0xB0804187, 0x3C005E5F,

0x77A057BE, 0xBDE8AE24, 0x55464299, 0xBF582E61,

0x4E58F48F, 0xF2DDFDA2, 0xF474EF38, 0x8789BDC2,

0x5366F9C3, 0xC8B38E74, 0xB475F255, 0x46FCD9B9,

0x7AEB2661, 0x8B1DDF84, 0x846A0E79, 0x915F95E2,

0x466E598E, 0x20B45770, 0x8CD55591, 0xC902DE4C,

0xB90BACE1, 0xBB8205D0, 0x11A86248, 0x7574A99E,

0xB77F19B6, 0xE0A9DC09, 0x662D09A1, 0xC4324633,

0xE85A1F02, 0x09F0BE8C, 0x4A99A025, 0x1D6EFE10,

0x1AB93D1D, 0x0BA5A4DF, 0xA186F20F, 0x2868F169,

0xDCB7DA83, 0x573906FE, 0xA1E2CE9B, 0x4FCD7F52,

0x50115E01, 0xA70683FA, 0xA002B5C4, 0x0DE6D027,

0x9AF88C27, 0x773F8641, 0xC3604C06, 0x61A806B5,

0xF0177A28, 0xC0F586E0, 0x006058AA, 0x30DC7D62,

0x11E69ED7, 0x2338EA63, 0x53C2DD94, 0xC2C21634,

0xBBCBEE56, 0x90BCB6DE, 0xEBFC7DA1, 0xCE591D76,

0x6F05E409, 0x4B7C0188, 0x39720A3D, 0x7C927C24,

0x86E3725F, 0x724D9DB9, 0x1AC15BB4, 0xD39EB8FC,

0xED545578, 0x08FCA5B5, 0xD83D7CD3, 0x4DAD0FC4,

0x1E50EF5E, 0xB161E6F8, 0xA28514D9, 0x6C51133C,

0x6FD5C7E7, 0x56E14EC4, 0x362ABFCE, 0xDDC6C837,

0xD79A3234, 0x92638212, 0x670EFA8E, 0x406000E0

};

private readonly static uint[] SBox3 =

{

0x3A39CE37, 0xD3FAF5CF, 0xABC27737, 0x5AC52D1B,

0x5CB0679E, 0x4FA33742, 0xD3822740, 0x99BC9BBE,

0xD5118E9D, 0xBF0F7315, 0xD62D1C7E, 0xC700C47B,

0xB78C1B6B, 0x21A19045, 0xB26EB1BE, 0x6A366EB4,

0x5748AB2F, 0xBC946E79, 0xC6A376D2, 0x6549C2C8,

0x530FF8EE, 0x468DDE7D, 0xD5730A1D, 0x4CD04DC6,

0x2939BBDB, 0xA9BA4650, 0xAC9526E8, 0xBE5EE304,

0xA1FAD5F0, 0x6A2D519A, 0x63EF8CE2, 0x9A86EE22,

0xC089C2B8, 0x43242EF6, 0xA51E03AA, 0x9CF2D0A4,

0x83C061BA, 0x9BE96A4D, 0x8FE51550, 0xBA645BD6,

0x2826A2F9, 0xA73A3AE1, 0x4BA99586, 0xEF5562E9,

0xC72FEFD3, 0xF752F7DA, 0x3F046F69, 0x77FA0A59,

0x80E4A915, 0x87B08601, 0x9B09E6AD, 0x3B3EE593,

0xE990FD5A, 0x9E34D797, 0x2CF0B7D9, 0x022B8B51,

0x96D5AC3A, 0x017DA67D, 0xD1CF3ED6, 0x7C7D2D28,

0x1F9F25CF, 0xADF2B89B, 0x5AD6B472, 0x5A88F54C,

0xE029AC71, 0xE019A5E6, 0x47B0ACFD, 0xED93FA9B,

0xE8D3C48D, 0x283B57CC, 0xF8D56629, 0x79132E28,

0x785F0191, 0xED756055, 0xF7960E44, 0xE3D35E8C,

0x15056DD4, 0x88F46DBA, 0x03A16125, 0x0564F0BD,

0xC3EB9E15, 0x3C9057A2, 0x97271AEC, 0xA93A072A,

0x1B3F6D9B, 0x1E6321F5, 0xF59C66FB, 0x26DCF319,

0x7533D928, 0xB155FDF5, 0x03563482, 0x8ABA3CBB,

0x28517711, 0xC20AD9F8, 0xABCC5167, 0xCCAD925F,

0x4DE81751, 0x3830DC8E, 0x379D5862, 0x9320F991,

0xEA7A90C2, 0xFB3E7BCE, 0x5121CE64, 0x774FBE32,

0xA8B6E37E, 0xC3293D46, 0x48DE5369, 0x6413E680,

0xA2AE0810, 0xDD6DB224, 0x69852DFD, 0x09072166,

0xB39A460A, 0x6445C0DD, 0x586CDECF, 0x1C20C8AE,

0x5BBEF7DD, 0x1B588D40, 0xCCD2017F, 0x6BB4E3BB,

0xDDA26A7E, 0x3A59FF45, 0x3E350A44, 0xBCB4CDD5,

0x72EACEA8, 0xFA6484BB, 0x8D6612AE, 0xBF3C6F47,

0xD29BE463, 0x542F5D9E, 0xAEC2771B, 0xF64E6370,

0x740E0D8D, 0xE75B1357, 0xF8721671, 0xAF537D5D,

0x4040CB08, 0x4EB4E2CC, 0x34D2466A, 0x0115AF84,

0xE1B00428, 0x95983A1D, 0x06B89FB4, 0xCE6EA048,

0x6F3F3B82, 0x3520AB82, 0x011A1D4B, 0x277227F8,

0x611560B1, 0xE7933FDC, 0xBB3A792B, 0x344525BD,

0xA08839E1, 0x51CE794B, 0x2F32C9B7, 0xA01FBAC9,

0xE01CC87E, 0xBCC7D1F6, 0xCF0111C3, 0xA1E8AAC7,

0x1A908749, 0xD44FBD9A, 0xD0DADECB, 0xD50ADA38,

0x0339C32A, 0xC6913667, 0x8DF9317C, 0xE0B12B4F,

0xF79E59B7, 0x43F5BB3A, 0xF2D519FF, 0x27D9459C,

0xBF97222C, 0x15E6FC2A, 0x0F91FC71, 0x9B941525,

0xFAE59361, 0xCEB69CEB, 0xC2A86459, 0x12BAA8D1,

0xB6C1075E, 0xE3056A0C, 0x10D25065, 0xCB03A442,

0xE0EC6E0E, 0x1698DB3B, 0x4C98A0BE, 0x3278E964,

0x9F1F9532, 0xE0D392DF, 0xD3A0342B, 0x8971F21E,

0x1B0A7441, 0x4BA3348C, 0xC5BE7120, 0xC37632D8,

0xDF359F8D, 0x9B992F2E, 0xE60B6F47, 0x0FE3F11D,

0xE54CDA54, 0x1EDAD891, 0xCE6279CF, 0xCD3E7E6F,

0x1618B166, 0xFD2C1D05, 0x848FD2C5, 0xF6FB2299,

0xF523F357, 0xA6327623, 0x93A83531, 0x56CCCD02,

0xACF08162, 0x5A75EBB5, 0x6E163697, 0x88D273CC,

0xDE966292, 0x81B949D0, 0x4C50901B, 0x71C65614,

0xE6C6C7BD, 0x327A140A, 0x45E1D006, 0xC3F27B9A,

0xC9AA53FD, 0x62A80F00, 0xBB25BFE2, 0x35BDD2F6,

0x71126905, 0xB2040222, 0xB6CBCF7C, 0xCD769C2B,

0x53113EC0, 0x1640E3D3, 0x38ABBD60, 0x2547ADF0,

0xBA38209C, 0xF746CE76, 0x77AFA1C5, 0x20756060,

0x85CBFE4E, 0x8AE88DD8, 0x7AAAF9B0, 0x4CF9AA7E,

0x1948C25C, 0x02FB8A8C, 0x01C36AE4, 0xD6EBE1F9,

0x90D4F869, 0xA65CDEA0, 0x3F09252D, 0xC208E69F,

0xB74E6132, 0xCE77E25B, 0x578FDFE3, 0x3AC372E6

};

#endregion

#region Constants

private static readonly int Rounds = 16;

private const int BlockSize = 8; // 64 bits block

private static readonly int SBoxSize = 256;

private static readonly int PArraySize = 18;

private readonly uint[] S0, S1, S2, S3; // the S-boxes

private readonly uint[] P; // the P-array

#endregion

/// <summary>

/// Cipher key

/// </summary>

private byte[] Key;

public BlowfishEngine()

{

S0 = new uint[SBoxSize];

S1 = new uint[SBoxSize];

S2 = new uint[SBoxSize];

S3 = new uint[SBoxSize];

P = new uint[PArraySize];

}

public void Init(string key)

{

if (key.Length >= 2 && key.Length <= 28)

{

this.Key = Encoding.Unicode.GetBytes(key);

SetKey(this.Key);

}

else

{

MessageBox.Show(

"Невірний ключ. Ключ повинен бути довжиною від 2 до 28 символів.",

"Помилка",

MessageBoxButton.OK,

MessageBoxImage.Error
);

}

}

public int GetBlockSize()

{

return BlockSize;

}

//==================================

// Private Implementation

//==================================

private uint F(uint x)

{

uint h = S0[x >> 24] + S1[(x >> 16) & 0xff];

return ((h ^ S2[(x >> 8) & 0xff]) + S3[x & 0xff]);

}

/**

* apply the encryption cycle to each value pair in the table.

*/

private void ProcessTable(uint xl, uint xr, uint[] table)

{

int size = table.Length;

for (int s = 0; s < size; s += 2)

{

xl ^= P[0];

for (int i = 1; i < Rounds; i += 2)

{

xr ^= F(xl) ^ P[i];

xl ^= F(xr) ^ P[i + 1];

}

xr ^= P[Rounds + 1];

table[s] = xr;

table[s + 1] = xl;

xr = xl; // end of cycle swap

xl = table[s];

}

}

private void SetKey(byte[] key)

{

Array.Copy(SBox0, S0, SBoxSize);

Array.Copy(SBox1, S1, SBoxSize);

Array.Copy(SBox2, S2, SBoxSize);

Array.Copy(SBox3, S3, SBoxSize);

Array.Copy(PArray, P, PArraySize);

int keyIndex = 0;

for (int i = 0; i < PArraySize; i++)

{

// Get the 32 bits of the key, in 4 * 8 bit chunks

uint data = 0x0000000;

for (int j = 0; j < 4; j++)

{

// create a 32 bit block

data = (data << 8) | (uint)key[keyIndex++];

// wrap when we get to the end of the key

if (keyIndex >= key.Length)

{

keyIndex = 0;

}

}

// XOR the newly created 32 bit chunk onto the P-array

P[i] ^= data;

}

ProcessTable(0, 0, P);

ProcessTable(P[PArraySize - 2], P[PArraySize - 1], S0);

ProcessTable(S0[SBoxSize - 2], S0[SBoxSize - 1], S1);

ProcessTable(S1[SBoxSize - 2], S1[SBoxSize - 1], S2);

ProcessTable(S2[SBoxSize - 2], S2[SBoxSize - 1], S3);

}

/**

* Encrypt the given input starting at the given offset and place

* the result in the provided buffer starting at the given offset.

* The input will be an exact multiple of our blocksize.

*/

private byte[] EncryptBlock(byte[] inputBlock)

{

byte[] outputBlock = new byte[BlockSize];

uint xl = BitConverter.ToUInt32(inputBlock, 0);

uint xr = BitConverter.ToUInt32(inputBlock, 4);

for (int i = 0; i < Rounds; i += 2)

{

xl ^= P[i];

xr ^= F(xl);

xr ^= P[i + 1];

xl ^= F(xr);

}

xl ^= P[Rounds];

xr ^= P[Rounds + 1];

byte[] right = BitConverter.GetBytes(xr);

byte[] left = BitConverter.GetBytes(xl);

int halfSizeOfBlock = BlockSize / 2;

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[i] = right[i];

}

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[halfSizeOfBlock + i] = left[i];

}

return outputBlock;

}

public string Encrypt(string data)

{

try

{

int temp = 0;

List<byte[]> encryptedBlocks = new List<byte[]>();

byte[] input = Encoding.Unicode.GetBytes(data);

byte[] block = new byte[BlockSize];

byte[] outputBlock = new byte[BlockSize];

// Кодируем входную строку попутно разбивая её на блоки по 8 байт

for (int i = 0; i < input.Length; i++)

{

if (temp == BlockSize)

{

outputBlock = EncryptBlock(block);

encryptedBlocks.Add(outputBlock);

block = new byte[BlockSize];

outputBlock = new byte[BlockSize];

temp = 0;

}

block[temp] = input[i];

if (i + 1 == input.Length && temp < BlockSize)

{

outputBlock = EncryptBlock(block);

encryptedBlocks.Add(outputBlock);

}

temp++;

}

// Собираем закодированные блоки в одно целое

byte[] encryptedBytes = new byte[encryptedBlocks.Count * BlockSize];

int counter = 0;

foreach (var encryptedBlock in encryptedBlocks)

{

for (int i = 0; i < BlockSize; i++)

{

encryptedBytes[counter] = encryptedBlock[i];

counter++;

}

}

// Кодируем в Base64 для нормального отображения и возвращаем полученную строку

return Convert.ToBase64String(encryptedBytes);

}

catch (Exception)

{

MessageBox.Show(

"Помилка при шифруванні даних.",

"Помилка",

MessageBoxButton.OK,

MessageBoxImage.Error

);

return data;

}

}

/**

* Decrypt the given input starting at the given offset and place

* the result in the provided buffer starting at the given offset.

* The input will be an exact multiple of our blocksize.

*/

private void DecryptBlock(byte[] inputBlock, byte[] outputBlock)

{

uint xl = BitConverter.ToUInt32(inputBlock, 0);

uint xr = BitConverter.ToUInt32(inputBlock, 4);

for (int i = Rounds; i > 0; i -= 2)

{

xl ^= P[i + 1];

xr ^= F(xl);

xr ^= P[i];

xl ^= F(xr);

}

xl ^= P[1];

xr ^= P[0];

byte[] right = BitConverter.GetBytes(xr);

byte[] left = BitConverter.GetBytes(xl);

int halfSizeOfBlock = BlockSize / 2;

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[i] = right[i];

}

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[halfSizeOfBlock + i] = left[i];

}

}

public string Decrypt(string data)

{

try

{

int temp = 0;

string decryptedData = "";

byte[] input = Convert.FromBase64String(data); // Декодируем из Base64

byte[] block = new byte[BlockSize];

byte[] outputBlock = new byte[BlockSize];

// Декодируем входную строку попутно разбивая её на блоки по 8 байт

for (int i = 0; i < input.Length; i++)

{

if (temp == BlockSize)

{

DecryptBlock(block, outputBlock);

decryptedData += Encoding.Unicode.GetString(outputBlock);

block = new byte[BlockSize];

outputBlock = new byte[BlockSize];

temp = 0;

}

block[temp] = input[i];

if (i + 1 == input.Length && temp < BlockSize)

{

DecryptBlock(block, outputBlock);

decryptedData += Encoding.Unicode.GetString(outputBlock);

}

temp++;

}

// Возвращаем декодированныую строку, попутно убирая лишние символы в конце строки

return decryptedData.Replace("\0", "");

}

catch (Exception)

{

MessageBox.Show(

"Помилки при дешифруванні даних.",

"Error",

MessageBoxButton.OK,

MessageBoxImage.Error

);

return data;

}

}

}

}
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using System;

using System.Collections.Generic;

using System.Linq;

using System.Text;

using System.Threading.Tasks;

using System.Windows;

using System.Windows.Controls;

using System.Windows.Data;

using System.Windows.Documents;

using System.Windows.Input;

using System.Windows.Media;

using System.Windows.Media.Imaging;

using System.Windows.Navigation;

using System.Windows.Shapes;

namespace BlowProtect
{ 

public class MenuItem : Control

{

static MenuItem()

{

DefaultStyleKeyProperty.OverrideMetadata(

typeof(MenuItem),

new FrameworkPropertyMetadata(typeof(MenuItem))

);

}

public ImageSource ButtonImage

{

get { return (ImageSource)GetValue(ButtonImageProperty); }

set { SetValue(ButtonImageProperty, value); }

}

public static readonly DependencyProperty ButtonImageProperty =

DependencyProperty.Register(

"ButtonImage",

typeof(ImageSource),

typeof(MenuItem)

);

public string ButtonText

{

get { return (string)GetValue(ButtonTextProperty); }

set { SetValue(ButtonTextProperty, value); }

}

public static readonly DependencyProperty ButtonTextProperty =

DependencyProperty.Register(

"ButtonText",

typeof(string),

typeof(MenuItem),

new PropertyMetadata("Button Title")

);

public SolidColorBrush ImageBackground

{

get { return (SolidColorBrush)GetValue(ImageBackgroundProperty); }

set { SetValue(ImageBackgroundProperty, value); }

}

public static readonly DependencyProperty ImageBackgroundProperty =

DependencyProperty.Register(

"ImageBackground",

typeof(SolidColorBrush),

typeof(MenuItem),

new PropertyMetadata(

new SolidColorBrush(Colors.Transparent)

)

);

public Brush BasicForeground { get; set; }

private bool _isActive;

public bool isActive

{

get

{

return _isActive;

}

set

{

_isActive = value;

if (value == true)

{

ImageBackground = new SolidColorBrush(Color.FromRgb(3, 169, 244));

Foreground = new SolidColorBrush(Color.FromRgb(3, 169, 244));

}

else

{

ImageBackground = new SolidColorBrush(Colors.Transparent);

Foreground = BasicForeground;

}

}

}

}

}
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