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Мета роботи полягає в розробці та реалізації системи безпеки у вигляді SSH Honeypot для виявлення та аналізу несанкціонованих спроб доступу до серверів за допомогою SSH-протоколу. 
При цьому головною практичною спрямованістю роботи є забезпечення додаткового рівня захисту інформаційних систем шляхом імітації реальних серверів, зібрання інформації про атаки та агресорів, а також вивчення методів злому для подальшого посилення безпеки реальних систем.
Основними складовими проведеного дослідження, що забезпечили не лише імітацію вразливої системи для залучення атак, але й ефективний моніторинг та аналіз потенційно шкідливих дій, були наступні:
Імітація SSH-сервера (Honeypot);
Збір даних і логування;
Аналіз і виявлення атак;
Захист реальних серверів;
Інтерфейс моніторингу та звітності;
Інтеграція з іншими засобами безпеки;
Технічне обслуговування та оновлення.
Цей підхід надав чітке розуміння, як кожна складова взаємодіє з іншими елементами системи для досягнення загальної мети.

ABSTRACT

Thesis topic: “Development of a security system - SSH Honeypot”.
Author of the work: Sherstyuk Vadym
Supervisor: Candidate of Science in Public Administration, Associate Professor Zhivylo Yevhen Oleksandrovych.
Total volume of the work: 64 pages. Number of illustrations 8. Number of tables 3. Number of bibliographical references - 30 references.
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The purpose of the work is to develop and implement a security system in the form of an SSH Honeypot to detect and analyze unauthorized attempts to access servers using the SSH protocol. 
At the same time, the main practical focus of the work is to provide an additional level of protection for information systems by simulating real servers, collecting information about attacks and aggressors, as well as studying hacking methods to further strengthen the security of real systems.
The main components of the study, which provided not only the simulation of a vulnerable system for attracting attacks, but also effective monitoring and analysis of potentially malicious actions, were the following:
SSH server simulation (Honeypot);
Data collection and logging;
Analysis and detection of attacks;
Real server protection;
Monitoring and reporting interface;
Integration with other security tools;
Maintenance and updates.
This approach provided a clear understanding of how each component interacts with other elements of the system to achieve a common goal.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ

	БД
	–
	Бази даних

	ІТ
	–
	Інформаційні технології

	ПЗ
	–
	Програмне забезпечення

	ELK Stack
	–
	Elasticsearch, Logstash, Kibana

	IDS
	–
	системи, фаєрволи, веб-сервери

	ІР
	–
	Унікальний числовий ідентифікатор мережевого рівня, що використовується для адресації компютерів чи пристроїв у мережах

	IPS
	–
	системи, фаєрволи, веб-сервери

	SIEM
	–
	Керування захистом інформації – це рішення для безпеки, що збирає дані й аналізує дії, щоб організвції мали кращий захист від загроз.

	SSH
	–
	(Secure Shell) протокол безпечне, захищене від несанкціонованого доступу з’єднання для адміністрування та обміну даними в мережі.

	XSS
	–
	Міжсайтові скрипти

	2FA
	–
	Двофакторна аутентифікація





ВСТУП

Актуальність даної роботи зумовлена високим рівнем загроз, які становлять атаки на SSH-з’єднання, що є однією з основних точок входу для зловмисників. Важливим аспектом забезпечення безпеки є виявлення потенційних атак і атакуючих систем на ранніх етапах, адже традиційні методи моніторингу трафіку та реагування на інциденти не завжди дозволяють своєчасно виявити такі загрози. У цьому контексті виникає потреба у впровадженні Honeypot-технологій, які імітують уразливі мережеві ресурси і зловмисників, намагаючись заманити їх в пастку, де їхню активність можна відслідковувати та аналізувати без загрози для основної системи.
SSH Honeypot є таким типом системи, яка дозволяє відтворити уразливі SSH-сервери, щоб відвернути та зловити атаки на них. Він виступає в якості “пастки” для зловмисників, де вони можуть спробувати здійснити несанкціонований доступ. Вся їхня активність, включаючи методи зламування паролів, спроби використання вразливостей та техніки обхідних маневрів, фіксується і потім може бути проаналізована для виявлення нових загроз. Така інформація дає змогу удосконалити існуючі механізми захисту, а також створювати більш ефективні стратегії боротьби з кіберзагрозами.
Важливість проекту проекту полягає в тому, що він дозволяє вирішити низку критичних завдань, пов’язаних із захистом інформаційних систем від атак через SSH. Основні завдання проекту включають:
1. Виявлення нових методів атак. Використовуючи Honeypot, можна виявити нові типи атак на SSH-протокол, оскільки хакери часто застосовують нові техніки, які ще не зафіксовані в традиційних антивірусних програмах або системах моніторингу.
2. Раннє виявлення атак. SSH Honeypot дозволяє вчасно виявити несанкціонований доступ і спроби атак через SSH, що допомагає мінімізувати можливі наслідки для основної мережі.
3. Аналіз та оптимізація політик безпеки. Інформація, зібрана від атакуючих, дає змогу аналізувати уразливості в поточних політиках безпеки і вносити корективи для зміцнення захисту системи.
4. Протидія “невидимим” атакам. Оскільки більшість атак через SSH можуть залишатися непоміченими традиційними методами моніторингу, Honeypot дозволяє залучити зловмисників у безпечну, контрольовану середу, де їхня активність фіксується без шкоди для основних систем.
5. Підвищення рівня захисту. Завдяки системі SSH Honeypot можна отримати конкретні дані для подальшого вдосконалення безпеки, зокрема, оновлення шифрування, запровадження двофакторної аутентифікації, і покращення налаштувань доступу до систем.
Таким чином, актуальність проекту полягає в тому, що він розкриває вдосконалені підходи в реагуванні на нові загрози, виявленні уразливостей на ранніх етапах, а також забезпечує більш високий рівень захисту інформаційних ресурсів від несанкціонованого доступу та атак. Урахуванням сучасних вимог до безпеки, SSH Honeypot є потужним засобом не лише для виявлення атак, але й для вдосконалення політик безпеки та створення стійких систем захисту на майбутнє.
Отже метою роботи є дослідження та розробка ефективної системи безпеки за допомогою SSH Honeypot для виявлення і аналізу атак на SSH-з’єднання, що дозволить своєчасно виявляти потенційні загрози, знижувати ризики несанкціонованого доступу до мережі та інформаційних ресурсів, а також покращити механізми моніторингу та реагування на інциденти безпеки. Основним завданням є створення Honeypot-системи, яка здатна імітувати уразливі ресурси і забезпечити збір даних для подальшого аналізу атакуючої активності без загрози для основної інформаційної інфраструктури.
В першому розділі проаналізовано ключові питання, пов’язані з впровадженням та використанням технології Honeypot для забезпечення безпеки SSH-систем. Розглянуто основні етапи розвитку цієї технології та її значення для сучасної кібербезпеки, зокрема в контексті захисту SSH-з’єднань від несанкціонованого доступу. Здійснено огляд популярних інструментів для створення SSH Honeypot-систем, таких як Cowrie, Kippo та Honeyd, з аналізом їх можливостей та ефективності в умовах сучасних кіберзагроз.
У другому розділі кваліфікаційної роботи розглядаються етапи створення та реалізації системи для забезпечення безпеки через технологію Honeypot. Представлено загальну архітектуру розробленої SSH Honeypot системи, її компоненти та взаємодію між ними, а також обґрунтовано вибір структури для забезпечення ефективності та надійності. Окремо розглядаються питання інтеграції розробленої SSH Honeypot системи з іншими компонентами системи безпеки, такими як платформи для моніторингу, аналізу логів, а також системи автоматичного реагування на інциденти. В цілому цей розділ охоплює всі технічні аспекти реалізації SSH Honeypot системи та її інтеграцію в загальну інфраструктуру безпеки організації.
У третьому розділі роботи здійснюється всебічне оцінювання ефективності розробленої SSH Honeypot системи. Проводиться комплексний аналіз безпеки розробленої системи з метою виявлення вразливостей, недоліків у налаштуваннях та оцінки її здатності до протидії зовнішнім і внутрішнім загрозам. Це включає в себе як ручні, так і автоматизовані методи тестування, які допомагають оцінити рівень захищеності системи на всіх етапах її роботи. Також проводиться аналіз отриманих даних, їх відповідність очікуваним результатам, а також визначаються можливі напрямки для подальшого вдосконалення системи. Цей розділ є важливою частиною роботи, оскільки він дозволяє виявити слабкі місця в системі та оцінити її готовність до реальних умов експлуатації.
Об’єктом дослідження є система безпеки SSH, зокрема технологія SSH Honeypot, яка використовується для виявлення і аналізу атак на SSH-з’єднання, а також для підвищення рівня захисту інформаційних систем від несанкціонованого доступу та інших кіберзагроз.
Предметом кваліфікаційної роботи є розробка, реалізація та тестування системи SSH Honeypot, включаючи механізми її архітектури, інструменти для виявлення атак, інтеграцію з іншими засобами безпеки та оцінку ефективності в реальних умовах.
Відповідно до визначеної мети в дипломній роботі поставлені, і вирішені наступні задачі:
1. Дослідити сучасні загрози та методи атак на SSH-системи, а також визначити основні ризики, пов’язані з їх використанням.
2. Реалізувати систему SSH Honeypot, включаючи налаштування та оптимізацію її компонентів для максимального захисту від потенційних атак.
Наукова новизна роботи полягає в оригінальності підходу до інтеграції SSH Honeypot з іншими засобами безпеки, адаптації існуючих інструментів Honeypot, інноваційності методики аналізу атак через інтеграцію з платформами для збору та аналізу логів та власне розробці власної моделі SSH Honeypot. Таким чином, наукова новизна роботи полягає в розробці комплексної системи SSH Honeypot, що поєднує новітні методи виявлення атак з інтеграцією з іншими засобами кібербезпеки, що дозволяє значно підвищити рівень захисту SSH-з’єднань від несанкціонованого доступу.
Методи дослідження. Для вирішення поставлених задач в дипломній роботі використовувалися методи пізнання, порівняльного аналізу і експертної оцінки.
Основні результати, отримані в дипломній роботі що виносяться на захист є розроблена архітектура системи SSH Honeypot, де визначено основні компоненти та їх взаємодію для забезпечення ефективного виявлення атак.
Достовірність наукових положень, результатів отриманих в дипломній роботі підтверджується коректною постановкою задач.
Особистий внесок. Всі дослідження, викладені в дипломній роботі, проведені автором в процесі наукової діяльності. Результати, які виносяться на захист, отримані особисто, запозичений матеріал позначений в роботі посиланнями.

РОЗДІЛ 1
АНАЛІЗ АСПЕКТІВ РОЗРОБКИ ТА ДОСЛІДЖЕННЯ SSH HONEYPOT

1.1. Розвиток і застосування SSH Honeypot в кібербезпеці

Одним із основних інструментів для забезпечення безпеки в сучасних інформаційних системах є протокол SSH (Secure Shell), який широко використовується для віддаленого адміністрування серверів та інших мережевих пристроїв. “Протокол SSH став стандартом для безпечного доступу до серверів, передачі даних та виконання команд віддалено завдяки своїй здатності забезпечувати захищене з’єднання через незахищені мережі”[1]. Однак, незважаючи на високий рівень безпеки, SSH не є абсолютно захищеним від атак.
“Враховуючи високу популярність SSH у світі ІТ, атаки на сервери, що використовують цей протокол, стали однією з основних проблем для фахівців з кібербезпеки. Зокрема, методи злому, такі як підбір паролів або використання експлойтів для вразливих версій SSH-серверів, залишають сервери відкритими для атак. У цьому контексті SSH Honeypot виступає як ефективний інструмент для моніторингу і аналізу атак, а також для забезпечення додаткового рівня захисту” [1] (Рис.1.1.).
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Рисунок 1.1. – SSH Honeypot
“SSH Honeypot є спеціально розробленою імітацією SSH-сервера, яка, хоч і виглядає як реальний сервер, насправді служить пасткою для зловмисників. Завдяки цьому інструменту можна не лише виявляти спроби атак на SSH-сервери, але й збирати цінну інформацію про методи та техніки злому” [1]. Даний розділ розглядає еволюцію SSH Honeypot, його застосування в кібербезпеці, а також можливості для вдосконалення захисту реальних серверів на основі зібраних даних про атаки.
Отже, протокол SSH забезпечує безпечне, захищене від несанкціонованого доступу з’єднання для адміністрування та обміну даними в мережі. Використовуючи шифрування для передачі даних, він запобігає перехопленню, підробці або модифікації інформації, що передається між клієнтом та сервером.
Таблиця 1.1. Основні принципи роботи протоколу SSH
	Основні принципи роботи протоколу SSH

	1
	Шифрування даних
	усі дані, що передаються між клієнтом і сервером, зашифровані, що забезпечує конфіденційність.

	2
	Аутентифікація користувачів
	SSH підтримує різні методи аутентифікації, включно з паролями, а також більш надійними варіантами, як-от аутентифікація за допомогою пари ключів.

	3
	Цілісність даних
	передбачено механізми виявлення змін або підробок даних під час передачі.

	4
	Протидія атакам
	SSH використовує унікальні сесійні ключі та періодично оновлює їх, що значно ускладнює атаки “людина посередині” (MITM).



Архітектура SSH [1]:
SSH складається з трьох основних шарів:
1. Транспортний шар – відповідає за аутентифікацію сервера, шифрування та забезпечення цілісності даних.
2. Шар аутентифікації користувача – забезпечує аутентифікацію користувача різними методами, такими як пароль, ключі, а також двофакторні методи.
3. Шар з’єднання – керує множинними сеансами всередині одного SSH-з’єднання, що дозволяє створювати канали для різних типів сесій (наприклад, термінал, передача файлів через SFTP, тунелювання).
Основні компоненти протоколу SSH [1]:
1. SSH-клієнт – програмне забезпечення на комп’ютері користувача, яке ініціює з’єднання з сервером.
2. SSH-сервер – програмне забезпечення, яке приймає підключення клієнтів і забезпечує доступ до системи відповідно до наданих повноважень.
3. SSH-ключі – пара ключів (відкритий та закритий), які використовуються для аутентифікації користувачів, дозволяючи обійти парольний вхід і підвищити безпеку.
Таким чином, SSH дозволяє безпечно здійснювати віддалене адміністрування, передачу файлів і інші операції, що забезпечує конфіденційність і цілісність даних.
“В цілому розвиток і застосування SSH Honeypot в кібербезпеці відбувся з початку 2000-х років. Ці технології стали важливим інструментом в арсеналі кібербезпеки. Основним призначенням системи стало створення “пасток”, які імітують реальні вразливі сервери або мережі, щоб привернути увагу зловмисників” [2].
“Перші SSH Honeypot-системи були розроблені на основі загальних принципів роботи Honeypot, що імітують поширені служби (FTP, HTTP, SMTP). Однак SSH, як один із найбільш безпечних протоколів для віддаленого адміністрування серверів, у певний час став однією з основних цілей для атак” [2]. Зловмисники часто намагаються скомпрометувати сервери через використання слабких паролів або вразливостей у реалізації SSH-серверів.
Оскільки SSH використовується для доступу до чутливих систем, такі атаки можуть мати серйозні наслідки. Створення SSH Honeypot дозволяє за допомогою імітації реальних серверів не лише виявляти подібні атаки, а й аналізувати нові методи злому, щоб підвищити безпеку реальних серверів. З часом ці системи стали більш складними, дозволяючи не тільки імітувати стандартний доступ через SSH, а й створювати детальні логи спроб авторизації, команд, що вводяться, і навіть зберігати повні сесії зловмисників для подальшого аналізу [2].
Сьогодні SSH Honeypot активно використовується в різних сферах кібербезпеки для досягнення кількох важливих цілей, а саме [3]:
“1. Збір інформації про нові атаки та зловмисників. SSH Honeypot служить важливим джерелом інформації про нові методи атак і вразливості. Кожна спроба несанкціонованого доступу, що фіксується в Honeypot-системі, дає можливість дослідникам безпеки вивчити техніки, які використовують зловмисники, а також отримати дані щодо їх IP-адрес, використовуваних паролів, скриптів та інструментів. Така інформація дозволяє швидко реагувати на нові загрози та оновлювати методи захисту реальних систем.
2. Аналіз шкідливих дій і поведінки зловмисників. Один із основних напрямків використання SSH Honeypot полягає в аналізі поведінки зловмисників. Спеціалізовані системи можуть записувати сесії SSH-з’єднань, що дозволяє вивчати, які дії виконують атаки. Це може включати не лише спроби здобути паролі або вразливості, а й подальші спроби виконання команд, встановлення зловмисного програмного забезпечення або запуск скриптів для сканування мережі. Вивчення цих дій допомагає дослідникам зрозуміти, які саме вразливості і методи використовують зловмисники в реальних атаках.
3. Виявлення і відволікання атак на реальні сервери. Одна з ключових переваг SSH Honeypot це здатність “відволікати” зловмисників від реальних серверів. Завдяки створенню імітаційного серверу з відкритим доступом через SSH, зловмисники можуть атакувати Honeypot замість реальних цілей. Це дозволяє адміністраторам безпеки мінімізувати ризики для важливих систем, одночасно збираючи дані про атаки. Крім того, зловмисники можуть витрачати значну кількість часу та ресурсів на взаємодію з Honeypot, що знижує ймовірність успішної атаки на реальні сервери.
4. Моніторинг та сповіщення про підозрілі активності. Інтеграція SSH Honeypot з іншими інструментами безпеки, такими як SIEM (Security Information and Event Management), дозволяє централізовано збирати та аналізувати дані про потенційні загрози. Якщо Honeypot виявляє підозрілу активність, систему можна налаштувати на автоматичне сповіщення адміністратора чи запуск автоматичних заходів безпеки, таких як блокування IP-адрес зловмисника або відправка сигналів про атаку.
5. Покращення стратегії захисту та розробка контрзаходів. Інформація, отримана з SSH Honeypot, дає можливість створити більш ефективні стратегії захисту від атак на реальні сервери. Адміністратори можуть отримати цінні рекомендації щодо посилення паролів, налаштування аутентифікації, обмеження доступу та використання додаткових засобів безпеки, таких як двофакторна аутентифікація. Аналіз дій зловмисників дає змогу спрогнозувати нові методи атак і підготувати систему до можливих загроз”[3].
Системи SSH Honeypot продовжують еволюціонувати. Вони стають все більш інтегрованими в екосистему кібербезпеки, використовуючи штучний інтелект та машинне навчання для автоматичного виявлення аномалій і нових атак. Розвиток віртуалізації та контейнерних технологій дозволяє реалізувати більш гнучкі та масштабовані рішення, що підвищують ефективність Honeypot у великих корпоративних мережах.
Крім того, з розвитком IoT (Internet of Things) та інших технологій, зростає й кількість нових цілей для атак. SSH Honeypot може бути адаптований для виявлення атак на вбудовані пристрої, що також потребує спеціальних методів захисту.
Підсумовуючи, необхідно зазначити, що SSH Honeypot є важливим інструментом в арсеналі кібербезпеки. Вони дозволяють не тільки виявляти і відволікати атаки, а й активно вивчати нові методи злому для подальшого вдосконалення стратегії захисту. Постійний розвиток Honeypot-технологій дозволяє зберігати високу ефективність їх використання в боротьбі з новими кіберзагрозами, що з’являються в умовах постійно змінюваного ландшафту інформаційної безпеки [3].

1.2. Аналіз сучасних загроз та атак на SSH-системи

“Як вже зазначалось, протокол SSH є одним із найпоширеніших і найбільш безпечних інструментів для віддаленого адміністрування серверів, управління мережами та забезпечення захищеного доступу до інформаційних ресурсів. З огляду на його критичну роль у сучасних ІТ-інфраструктурах, протокол SSH став основною ціллю для зловмисників, які намагаються отримати несанкціонований доступ до систем. Враховуючи важливість цього протоколу для безпеки серверів та мереж, аналіз сучасних загроз і атак на SSH-системи є ключовим аспектом для розробки ефективних заходів захисту” [2].
Особливістю роботи SSH-протоколу є те, що він забезпечує зашифроване з’єднання між клієнтом і сервером, що дозволяє здійснювати безпечний обмін даними і виконання команд віддалено. Він використовує криптографічні методи для аутентифікації обох сторін (клієнта і сервера) та забезпечення конфіденційності переданої інформації. Однак навіть при високому рівні захисту, SSH може бути вразливим до ряду атак, особливо якщо сервери налаштовані неналежним чином або використовуються слабкі методи аутентифікації [4].
Важливою особливістю SSH є те, що він надає доступ до всієї системи, що робить його ідеальним інструментом для віддаленого адміністрування. Зловмисники, отримавши доступ до SSH, можуть виконувати будь-які команди на сервері, завантажувати або видаляти файли, а також змінювати конфігурації, що призводить до серйозних наслідків, таких як компрометація даних або повний контроль над системою.
Сьогодні зловмисники використовують кілька типових методів для атаки на SSH-сервери. Найпоширенішими з них є [4]:
“1. Атаки методом перебору паролів (Brute-force атаки). Одна з найбільш поширених атак на SSH, це атака методом перебору паролів, коли зловмисник намагається вгадати правильний пароль для доступу до сервера. За допомогою автоматизованих скриптів або спеціальних інструментів (наприклад, Hydra, Medusa, ncrack – Рис.1.2) атакуючий намагається протестувати велику кількість паролів за допомогою алгоритмів перебору. Якщо на сервері використовується слабкий пароль або застаріла політика паролів, це може стати вразливістю, яку використовує зловмисник.
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Рисунок 1.2. – Онлайн брутфорс паролей з Hydra

За цих умов, при успішній атаці зловмисник отримує доступ до облікового запису адміністратора або іншого користувача з високими привілеями, що дозволяє йому вчиняти будь-які дії на сервері.
2. Атаки через слабкі або дефолтні паролі. Іноді зловмисники не вдаються до складних методів перебору паролів, а просто намагаються використати слабкі або дефолтні паролі, які залишаються в системах після їх встановлення. Існують відомі списки стандартних паролів для популярних пристроїв і програмного забезпечення, а також списки слабких паролів, таких як “123456”, “admin”, “password”, які використовуються користувачами через лінь або незнання основ кібербезпеки. Використання таких паролів на SSH-серверах відкриває значну кількість вразливих точок, які можуть бути легко експлуатовані зловмисниками.
3. Атаки через експлойти в протоколі SSH. Протокол SSH, як і будь-яка технологія, не є на 100% безпечним. Протягом багатьох років виявлялися різні вразливості в реалізації SSH-серверів, які можна було експлуатувати для здійснення атак (Рис.1.3.). 
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Рисунок 1.3. – Реалізація експлойта.

Наприклад, у старих версіях OpenSSH існували уразливості, які дозволяли виконувати віддалений код на сервері, обходити автентифікацію або здійснювати атаку типу denial-of-service (DoS). Незважаючи на те, що ці вразливості зазвичай виправляються у нових версіях програмного забезпечення, відсутність регулярних оновлень на серверах створює серйозну небезпеку для безпеки.
4. Підміна ключа SSH (SSH Key Substitution). Ще однією популярною атакою є підміна SSH-ключів (Рис.1.4). 
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Рисунок 1.4. – підміна SSH-ключа
У цьому випадку зловмисник намагається замінити публічний ключ SSH, який використовується для аутентифікації, на власний ключ, отримавши таким чином доступ до системи. Подібні атаки часто спричиняються ненадійними методами обміну та зберігання ключів, а також помилками в їх конфігураціях. Оскільки SSH-ключі є надійним методом автентифікації, така атака може бути особливо небезпечною, оскільки доступ до системи може бути отриманий без необхідності вводити пароль.
5. Атаки через зловмисні скрипти та бекдори. Отримавши доступ до SSH-сервера, зловмисники можуть встановлювати шкідливі скрипти та бекдори для подальшого віддаленого контролю над сервером. Це може включати інсталяцію шкідливого ПЗ, таких як rootkit, який приховує сліди злому, або встановлення бокових каналів доступу для відновлення доступу до сервера, навіть після того, як пароль буде змінено. Крім того, зловмисники можуть використовувати сервер як частину ботнету для здійснення атак на інші системи.
6. Атаки через експлуатацію недостатньої сегментації мережі. У разі, якщо на сервері SSH не налаштовані належні механізми доступу (наприклад, через IP-фільтри або брандмауери), зловмисники можуть використовувати сервер для подальших атак на внутрішню мережу. Це може включати отримання доступу до інших серверів та пристроїв у межах організації, що створює серйозну загрозу для всієї інфраструктури” [4].
З останніх тенденцій у розвитку атак на SSH можна відзначити кілька ключових аспектів:
Автоматизація атак. “Зловмисники все частіше використовують автоматизовані інструменти для проведення атак на SSH-сервери, такі як брутфорс атаки або сканування на вразливості. Ці інструменти можуть запускатися на ботнетах або використовувати великі пули IP-адрес, що робить атаки більш складними для виявлення та відслідковування” [6].
Скоординовані багатофазні атаки. “Атаки на SSH все частіше є частиною складних, багатофазних атак, де зловмисники спочатку отримують доступ до системи через SSH, а потім використовують цей доступ для подальших зломів, інсталяції шкідливих програм або ексфільтрації даних” [6].
Низький рівень обізнаності і налаштування серверів. Багато організацій продовжують використовувати слабкі паролі, старі версії програмного забезпечення і недостатньо налаштовані сервери, що робить їх легкими мішенями для атак. Це свідчить про необхідність постійного навчання і обізнаності адміністраторів систем.
Отже, аналіз сучасних загроз і атак на SSH-системи показує, що протокол, хоча й забезпечує високий рівень безпеки, може бути вразливим до різноманітних атак, якщо не вжити належних заходів для захисту.

1.3. Огляд існуючих рішень та інструментів для розробки Honeypot (Cowrie, Kippo, Honeyd)

Інструменти і системи Honeypot є важливими засобами для моніторингу, виявлення та аналізу атак на мережеву інфраструктуру. Вони дозволяють ефективно відслідковувати діяльність зловмисників, аналізувати методи їхніх атак, а також захищати реальні системи та ресурси від можливих загроз. Серед найпоширеніших рішень для розробки Honeypot-систем є Cowrie, Kippo та Honeyd. Кожен із цих інструментів має свої особливості, переваги та можливості для використання в контексті імітації мережевих серверів і протоколів, зокрема SSH [7].
“Cowrie, це один із найбільш популярних та активно розвиваючихся інструментів для створення Honeypot-систем, орієнтований на імітацію SSH-сервера. Cowrie є покращеною версією проекту Kippo, і є потужним засобом для захисту серверів та збору інформації про зловмисників” [8].
Особливості Cowrie [8]:
- Імітація SSH та Telnet-сервісів та серверів. Імітує вразливі системи для того, щоб привертати увагу зловмисників.
- Збір даних. Cowrie це система збору великої кількості даних про атаки,
зокрема спроби підбору паролів, використання шкідливих скриптів, експлойтів тощо.
- Стійкість до атак. Інструмент має можливість обробляти атаки на високому рівні та генерувати корисні логи про дії зловмисників. Всі вхідні команди фіксуються, що дозволяє проводити детальний аналіз дій зловмисників.
- Модульність і налаштування. Cowrie підтримує різноманітні плагіни та розширення для адаптації під конкретні потреби і створення кастомізованих Honeypot-систем.
- Зберігання даних. Для аналізу атаки Cowrie зберігає не лише логи команд, але й усі передані файли, що дозволяє вивчати шкідливе ПЗ, яке використовують атакуючі.
Переваги:
- Потужний і стабільний механізм логування та запису всіх сесій.
- Простота в налаштуванні та використанні.
- Активна підтримка і розвиток спільнотою.
- Гнучкість у створенні кастомізованих Honeypot-систем.
- Підтримка сучасних функцій безпеки та аудиту.
Недоліки:
- Обмежена підтримка деяких специфічних атак, що можуть бути більш складними для імітації.
- Може бути важко інтегрувати з деякими іншими засобами безпеки без додаткових налаштувань.
“Kippo це попередник Cowrie, який здобув популярність завдяки своїй здатності імітувати SSH-сервіс для вивчення атак на сервери” [9]. Хоча цей інструмент зараз вважається застарілим і вже не підтримується активно, він досі залишається важливим історичним інструментом, що дозволяє зрозуміти, як працюють Honeypot-системи.
Особливості Kippo [9]:
- Імітація SSH. Kippo призначений для імітації SSH-сервера і відстеження атак, спрямованих на здобуття несанкціонованого доступу до сервера через SSH.
- Логування. Kippo фіксує всі взаємодії з сервером, включаючи командний рядок, паролі, спроби використання ключів і навіть порожні запити.
- Аналіз атак. Інструмент дозволяє відслідковувати методи злому та атаки на систему, збираючи важливі дані для подальшого аналізу.
- Модульність. Можливість додавання плагінів для розширення функціональності та інтеграції з іншими системами.
Переваги:
- Легкість у налаштуванні і використанні.
- Спрощене створення і запуск Honeypot-сервера.
- Відомий серед спільноти безпеки та надає добрий початковий досвід.
Недоліки:
-  Проект більше не розвивається, що робить його менш актуальним для сучасних загроз.
- Обмежені можливості аналізу і зберігання даних у порівнянні з Cowrie.
- Не підтримує новітні функції безпеки та криптографії.
“Honeyd це один із найбільш відомих інструментів для створення Honeypot-систем, який здобув популярність завдяки своїй здатності імітувати різноманітні протоколи, зокрема TCP, UDP, ICMP та інші. Honeyd дозволяє створювати віртуальні машини або імітаційні сервери для проведення аналізу атак” [10].
Особливості Honeyd:
- Імітація різних протоколів. На відміну від Kippo та Cowrie, Honeyd підтримує широкий спектр мережевих протоколів і може імітувати сервери для багатьох протоколів, зокрема HTTP, FTP, DNS, SSH та інші.
- Віртуалізація. Honeyd підтримує створення віртуальних хостів, кожен
 з яких може мати свою унікальну конфігурацію і сервіс, що значно підвищує
ефективність Honeypot-мережі.
- Гнучкість налаштувань. Honeyd надає високу гнучкість для налаштування та кастомізації поведінки Honeypot-системи.
Переваги:
- Мультипротокольність дозволяє створювати різноманітні віртуальні сервери, що імітують різні сервіси.
- Підтримка віртуальних хостів дає змогу розширювати масштаби Honeypot-системи.
- Можливість інтеграції з іншими засобами безпеки та моніторингу.
Недоліки:
- Складність налаштування та конфігурації порівняно з Cowrie або Kippo.
- Не завжди інтуїтивно зрозумілий інтерфейс для новачків.
- Підтримка проекту обмежена і не так активно оновлюється.
Підсумовуючи необхідно зазначити, що існує кілька потужних інструментів для розробки Honeypot-систем, кожен з яких має свої особливості та застосування. Ось деякі важливі моменти для вибору між Cowrie, Kippo та Honeyd:
“Cowrie це найсучасніший інструмент для імітації SSH та Telnet-серверів, що забезпечує потужні можливості для моніторингу та аналізу атак. Він є ідеальним вибором для тих, хто хоче створити ефективну Honeypot-систему для SSH” [11].
Kippo хоча й застарілий, але досі корисний для базового навчання або тестування Honeypot-систем інструмент. Однак його обмежена підтримка робить його менш актуальним для сучасних потреб.
Honeyd чудовий вибір для більш складних сценаріїв, де потрібно імітувати різноманітні мережеві протоколи. Однак його налаштування може бути більш складним.
Кожен з цих інструментів має свої переваги і недоліки, і їхній вибір
 залежить від конкретних вимог і умов експлуатації Honeypot-системи.

РОЗДІЛ 2
РОЗРОБКА SSH HONEYPOT СИСТЕМИ

2.1. Опис архітектури системи

“Архітектура SSH Honeypot-системи була спроектована для ефективного збору, аналізу та моніторингу атак на сервери, що використовують протокол SSH для віддаленого доступу (Рис.2.1.). Вона поєднує кілька важливих компонентів, кожен з яких виконує специфічні функції, спрямовані на імітацію реальних умов для атакуючих, одночасно забезпечуючи надійний збір даних та захист основної інфраструктури. Основною метою цієї архітектури є не тільки залучення зловмисників для вивчення їх тактик, але й створення безпечного середовища для збору критично важливої інформації для подальшого аналізу та реагування” [12].
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Рисунок 2.1. – Архітектура запропонованої системи на основі honeypot.

“Основним елементом архітектури є Honeypot-сервер, що імітує реальний сервер, на який зловмисники намагаються здійснити підключення через протокол SSH. Цей сервер функціонує як пастка, приваблюючи атакуючих і даючи їм враження, що вони взаємодіють з реальною, уразливою системою. Honeypot-сервер можна налаштувати для імітації різних типів серверів, включаючи популярні серед атакуючих Linux-системи або навіть конкретні версії SSH, що дозволяє ефективно вивчати різноманітні методи атак на різні конфігурації серверів” [12].
Хоча сервер імітує реальну систему, він не виконує жодних функцій, окрім реєстрації та спостереження за всіма спробами підключення та взаємодії. Всі дії зловмисників, включаючи спроби підбору паролів або використання відомих вразливостей SSH, записуються для подальшого аналізу. Це дозволяє дослідникам безпеки вивчати тактики атакуючих, їх інструменти та методи в реальному часі, з мінімальним ризиком для основної інфраструктури.
Однією з ключових особливостей спроектованої архітектури є потужний механізм логування та моніторингу. Усі сесії, команди та дії, виконані зловмисниками в межах Honeypot-системи, детально фіксуються. Логи включають в себе таку важливу інформацію, як [13]:
- IP-адреси атакуючих;
- Використані імена користувачів і паролі;
- Спроби експлуатації вразливостей, таких як SQL-ін’єкції чи переповнення буфера;
- Команди, що вводяться під час сеансів SSH, зокрема ті, що вказують на намагання виконати шкідливі скрипти або інші дії, спрямовані на компрометацію системи.
Цей механізм дає змогу дослідникам безпеки детально аналізувати поведінку зловмисників, їх стратегії, інструменти й методи атак. Логи зберігаються навіть у випадку нестабільності системи, що гарантує надійність збору даних і безпеку зібраної інформації.
“SSH Honeypot-система має зручний інтерфейс (Рис.2.2.) для налаштування та моніторингу в реальному часі. Адміністратор може легко налаштувати параметри системи, включаючи імітацію різних операційних систем і сервісів, що будуть доступні для атакуючих” [14].
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Рисунок 2.2. - Інтерфейс програми.

Інтерфейс дозволяє:
- Переглядати зібрані логи;
- Спостерігати за активністю в реальному часі;
- Налаштовувати сповіщення;
- Аналізувати історію атак.
Крім того, інтерфейс має графічне і командне управління, що дозволяє адміністратору моніторити поточні атаки, керувати системою на відстані, коригувати налаштування та оперативно реагувати на нові загрози.
Важливою частиною архітектури є модуль спостереження та аналізу атак. Після підключення зловмисника до Honeypot-системи всі його дії фіксуються, і процес атаки відслідковується за допомогою спеціальних інструментів для виявлення аномалій. Це дозволяє точно визначити типи атак, що використовуються, а також надає цінну інформацію для подальшого аналізу та створення звітів [15].
Зібрані дані можуть бути використані для генерації звітів про виявлені загрози, а також для надання рекомендацій щодо підвищення безпеки реальних систем. Додатково ці дані можуть бути використані для навчання моделей машинного навчання, що допомагає виявляти нові чи незнайомі види атак.
“Оскільки Honeypot-сервер працює в ізольованому середовищі, архітектура включає технології віртуалізації та контейнеризації, що дозволяє створювати віртуальні середовища для ізоляції Honeypot від основної інфраструктури” [16]. Це забезпечує безпеку реальних серверів і мереж, оскільки атаки, спрямовані на Honeypot, не можуть вплинути на інші частини системи.
Віртуалізація дозволяє створювати віртуальні машини, що ізольовані від основних серверів, а контейнеризація дозволяє швидко створювати легкі і зручні для використання середовища для тестування атак. Ізоляція також знижує ризики використання Honeypot-системи для створення ботнетів або атак на інші ресурси, оскільки всі вразливості, що експлуатуються атакуючими, обмежуються лише межами Honeypot.
Для більш ефективного моніторингу та оперативного реагування на інциденти, SSH Honeypot-система була інтегрована з SIEM-системами (системами управління інформацією та подіями безпеки – Рисунок 2.3.).
Це дозволило централізовано збирати та аналізувати великі обсяги даних, що генеруються під час атак. Інтеграція з SIEM дає змогу миттєво реагувати на загрози, автоматично генерувати звіти та сповіщення, а також застосовувати заходи для зменшення ризиків.
“Зібрані дані про атаки використовувались для генерації детальних звітів, які чітко аналізували активність зловмисників, типи атак, а також інструменти і методи, що використовувалисья під час спроб зломів. Такі звіти надають цінну інформацію, яка дозволяє удосконалити стратегію кібербезпеки організації, коригуючи налаштування брандмауерів, оновлюючи програмне забезпечення або оптимізуючи конфігурацію серверів для забезпечення більшого рівня захищеності” [16].
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Рисунок 2.3. – Інтеграція з SIEM-системами

Отже підсумовуючи необхідно зазначити, що “SSH Honeypot-система є ефективним інструментом для моніторингу, збору та аналізу атак, що використовують протокол SSH. Її архітектура поєднує інноваційні технології, такі як віртуалізація, аналіз в реальному часі та інтеграція з SIEM-системами, для досягнення високого рівня безпеки та забезпечення надійного збору даних” [16]. Така система дозволяє не лише виявляти нові загрози, а й покращувати загальну стратегію кіберзахисту організації.

2.2. Механізми, інструменти та платформи реалізації проекту

В цілому реалізація проекту SSH Honeypot-системи передбачає використання низки сучасних технологій та інструментів, що забезпечують ефективне функціонування системи, її безпеку та масштабованість. Проект базується на комплексному підході, який поєднує механізми віртуалізації, контейнеризації, інструменти для збору та аналізу даних, а також платформи для моніторингу та реагування на інциденти. У цьому розділі будуть описані основні механізми та інструменти, які використовуються для реалізації проекту [18].
“1. Віртуалізація та контейнеризація. Одним із ключових елементів проекту є ізоляція Honeypot-системи від основної інфраструктури для забезпечення безпеки. Для цього використовуються технології віртуалізації та контейнеризації.
- Віртуалізація дозволяє створювати віртуальні машини, які ізольовані від фізичних серверів і можуть працювати на різних операційних системах. Це дає можливість тестувати різні сценарії атак без ризику впливу на основну інфраструктуру. Використання віртуальних середовищ забезпечує високий рівень безпеки і стабільності.
- Контейнеризація за допомогою Docker дозволлила створювати легкі та швидко налаштовувані середовища для роботи Honeypot-сервера. Використання контейнерів надало системі велику гнучкість, забезпечуючи можливість швидкого розгортання та масштабування, що є важливим для ефективної підтримки великої кількості одночасних атак.
2. Імітація SSH-сервера. Для реалізації функціональності Honeypot-сервера використовувались спеціалізовані інструменти для імітації SSH-сервера. Одним із найбільш поширених інструментів для цієї мети є Cowrie – популярний Python-базований Honeypot, який дозволяє імітувати SSH-сесії та зберігати детальну інформацію про взаємодію зловмисників.
- Cowrie дозволило ефективно симулювати роботу різних версій SSH-серверів, імітуючи як Linux, так і інші операційні системи. Це дало можливість отримати точну картину атак на різні конфігурації сервера.
- Інші інструменти, такі як Kippo (попередник Cowrie) також були використані для реалізації подібних функцій, хоча вони не забезпечили такого рівня деталізації та зручності налаштування, як Cowrie.
3. Механізми логування та збору даних. Для збору і аналізу даних про атаки використовувались потужні механізми логування. Всі дії, виконані зловмисниками в межах Honeypot-системи, записувались для подальшого аналізу. Це включало:
- Logrotate – інструмент для ротації логів, що дозволив зберігати великі обсяги даних і уникати перевантаження файлової системи.
- Elasticsearch, Logstash, Kibana (ELK Stack) – ці інструменти використовувались для ефективного збору, зберігання, аналізу та візуалізації логів. Elasticsearch дозволив швидко шукати й обробляти великі обсяги даних, а Kibana – створювати наочні звіти для подальшого аналізу.
4. Інструменти для аналізу атак. Для аналізу атак і взаємодії зловмисників з Honeypot-системою було використано спеціалізовані інструменти для виявлення аномалій та збору статистики. Це включало:
- Suricata – система виявлення вторгнень (IDS), яка була інтегрована з Honeypot для моніторингу атак в реальному часі. Suricata дозволила аналізувати трафік і виявляти шкідливі дії, що виконувались зловмисниками.
- Snort – ще один популярний IDS, який було використано для виявлення підозрілих дій під час сесій SSH. Snort підтримує детекцію за допомогою підписів і був налаштований для виявлення конкретних атак на SSH-сервіс.
- Wireshark – інструмент для аналізу мережевого трафіку, який дозволив вивчати пакети даних, що передавались під час атак, і отримувати додаткову інформацію про методи зловмисників.
6. Платформи для моніторингу та реагування. Для моніторингу активності в реальному часі та оперативного реагування на інциденти важливо було інтегрувати систему з платформами для управління подіями безпеки та інформацією. Це дозволило автоматично збирати, аналізувати та корелювати події безпеки, а також вживати заходів на основі виявлених аномалій.
- Splunk – дозволила автоматично моніторити активність в реальному часі, генерувати сповіщення про підозрілі дії та інтегрувати інші інструменти для аналізу.
- Graylog –проводила збір та аналіз логів, а також моніторила поточні атаки та інциденти.
6. Інтеграція з іншими інструментами безпеки. SSH Honeypot-система була інтегрована з іншими системами безпеки, такими як SIEM, що дозволило здійснювати централізований моніторинг та управління інцидентами безпеки. Вона також була поєднана з системами автоматичного реагування (Рисунок 2.4.), які миттєво застосовувалиь контрзаходи до загроз, що виявлені на Honeypot-серверах.
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Рисунок 2.4. – Локалізація IPS на комутаторі рівня 2.

7. Платформи для автоматизованого тестування та аналізу. Використовувались наступні інструменти. Metasploit – інструмент для автоматизованого тестування на проникнення, який дозволив перевірити, чи може Honeypot виявити відомі уразливості або експлойти. Nmap –інструмент для сканування мереж, який дозволив перевіряти, чи може Honeypot-система виявити спроби сканування порту та інші типи виявлення сервера” [18].
Отже, використання сучасних інструментів і платформ є важливою складовою частиною реалізації SSH Honeypot-системи. Кожен з описаних механізмів і інструментів сприяє досягненню високого рівня безпеки, ефективного збору даних і швидкого реагування на потенційні загрози. Інтеграція різноманітних технологій дозволила створити масштабовану і надійну систему для моніторингу і аналізу атак через SSH-протокол.

2.3. Інтеграція з іншими засобами безпеки

Інтеграція Honeypot-системи з іншими засобами безпеки є ключовим етапом для підвищення ефективності виявлення та реагування на загрози. “Оскільки Honeypot сам по собі є лише інструментом для збору даних і аналізу атак, його інтеграція з більш потужними платформами та засобами забезпечення безпеки дозволяє автоматизувати процеси моніторингу, реагування на інциденти та аналізу загроз в реальному часі. Це сприяє комплексному підходу до захисту мережі та інфраструктури організації” [19].
1. Інтеграція з системами управління подіями безпеки (SIEM). Один з основних способів інтеграції Honeypot-системи це її взаємодія з Security Information and Event Management. Інтеграція з такими платформами дозволяє автоматично збирати, корелювати та аналізувати події безпеки з Honeypot, що забезпечує більш точне виявлення загроз і швидке реагування на інциденти.
Основні переваги інтеграції з SIEM що були реалізовані в проекті [20]:
- Централізований моніторинг. Всі логи з Honeypot-системи були направлені до централізованого сховища з метою зберігання та аналізу.
- Кореляція подій: SIEM дозволила корелювати події з Honeypot з іншими джерелами безпеки (IDS/IPS системи, фаєрволи, веб-сервери), що дозволило виявляти складніші атаки та знижувати кількість хибних спрацьовувань.
- Автоматизоване реагуванн. У випадку виявлення небезпечної активності система SIEM автоматично ініціює заходи безпеки, а саме, блокування IP-адрес атакуючого або інформування адміністратора про інцидент.
Використання таких платформ, як Splunk, Graylog, ELK Stack (Elasticsearch, Logstash, Kibana), дозволило автоматично передавати логи з Honeypot для подальшого аналізу та візуалізації.
Нижче наведено налаштування логів для відправлення в Splunk [20].
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2. Інтеграція Honeypot з системами IDS/IPS (Intrusion Detection/Prevention Systems) дозволила зловмисникам, що атакують Honeypot, бути виявленими ще до того, як вони зможуть досягти реальних цілей. Системи IDS/IPS оперативно реагують на підозрілі дії і коригують налаштування мережевої безпеки в реальному часі [20].
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Завдяки інтеграції Honeypot з такими системами забезпечила [20]:
- Виявлення аномальної активності. Зловмисники, що взаємодіють з Honeypot-системою, можуть використовувати відомі методи атак або спробувати експлуатувати уразливості, які можуть бути зафіксовані IDS/IPS.
- Миттєве реагування на атаки. Автоматичне виявлення аномалій дозволяє ініціювати негайні дії, такі як блокування IP-адреси атакуючого або ізоляція потенційно скомпрометованих складових мережі.
Інтеграція з такими інструментами, як Snort або Suricata, забезпечує більш точну детекцію атак, що сприяє швидкому реагуванню.
3. Інтеграція Honeypot з системами моніторингу мережі дозволила отримати більш детальну картину мережевого трафіку та взаємодії зловмисників. Це особливо важливо для виявлення нових вразливостей та підвищення ефективності дослідження атак.
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Інструменти для моніторингу, такі як Wireshark та Zeek (Bro), налаштовані для збору та аналізу мережевого трафіку між атакуючими і Honeypot [21].
Інтеграція з цими інструментами забезпечила [21]:
- Визначення типи атак, використовувані протоколи та експлойти.
- Аналізтрафіку в реальному часі та відслідковування шкідливих дій.
- Розширення можливості Honeypot для більш глибокого розслідування атак, надаючи дані для подальшого вивчення та вдосконалення системи безпеки.
4. Інтеграція з системами автоматизованого реагування на інциденти (SOAR) дозволила реалізувати швидку автоматичну реакцію на атаки. SOAR-платформи, такі як Demisto і Swimlane, налаштовані для автоматизації процесу обробки інцидентів, починаючи від виявлення загрози до виконання заходів для її усунення.
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Інтеграція з SOAR забезпечила:
- Автоматизацію реагування. Після виявлення атаки за допомогою Honeypot, система автоматично застосовує заходи для блокування або обмеження доступу зловмисників.
- Швидкість реагування. Миттєвий запуск сценаріїв реагування, що мінімізує вплив атак.
- Покращення ефективності. Автоматизація дозволила значно зменшити час, який необхідний для реагування на загрози, знижуючи навантаження на безпекову команду.
5. Інтеграція Honeypot з платформами для аналізу загроз дозволила збільшити ефективність виявлення нових типів атак і підвищити загальний рівень захисту системи. Платформи для аналізу загроз, такі як MISP (Malware Information Sharing Platform) і Anomali, дозволили ділитися інформацією про нові загрози, IP-адреси, домени і хеші файлів, що використовуються при атаках.
В цілому дана інтеграція забезпечила:
- Розширення бази даних загроз. Зібрані дані з Honeypot використовуються для виявлення нових загроз і типів атак.
- Обмін інформацією з іншими організаціями дозволив здійснити оперативний обмін інформацією між різними організаціями для виявлення глобальних загроз.
Отже, як підсумок можна сказати, що в цілому “інтеграція SSH Honeypot-системи з іншими засобами безпеки, такими як SIEM, IDS/IPS, системами моніторингу мережі, автоматизованими платформами для реагування на інциденти та платформами аналізу загроз, забезпечує комплексний підхід до захисту від атак” [22]. Це дозволяє не лише виявляти та фіксувати загрози, але й оперативно реагувати на них, що значно покращує загальний рівень безпеки та знижує ризик компрометації реальних систем і мереж.


РОЗДІЛ 3
ТЕСТУВАННЯ, АНАЛІЗ ТА ОЦІНКА РЕЗУЛЬТАТІВ РОЗРОБЛЕНОЇ СИСТЕМИ

3.1. Аудит безпеки системи

“Аудит безпеки є важливим етапом у процесі тестування та аналізу результатів розробленої системи, оскільки він дозволяє виявити потенційні вразливості, оцінити відповідність системи стандартам безпеки та перевірити ефективність реалізованих заходів захисту” [23]. Метою аудиту є не лише виявлення слабких місць у безпековій архітектурі, а й формування рекомендацій для поліпшення системи з огляду на нові загрози та вимоги безпеки.
Отже, аудит безпеки системи включав кілька основних етапів, серед яких [23]:
“1. Оцінка архітектури безпеки. На цьому етапі здійснювалась перевірка загальної архітектури системи з точки зору безпеки. При цьому особлива увага приділялась розподілу прав доступу, рівням безпеки на кожному етапі взаємодії користувача з системою, а також використанню шифрування для захисту даних під час передачі та зберігання. Також перевірялась правильність налаштування фаєрволів, систем виявлення та запобігання вторгненням (IDS/IPS), а також механізмів аутентифікації та авторизації.
2. Тестування на вразливості. На цьому етапі використовувались автоматизовані інструменти для сканування системи на наявність відомих вразливостей (Nessus, OpenVAS та Qualys). Виявлені вразливості класифікувались за рівнем критичності та ризиком для безпеки системи.
3. Тестування на проникнення. За допомогою методів етичного хакінгу проводилась симуляція атак з боку зловмисників для виявлення можливих точок входу в систему. Зазначене включало перевірку на наявність SQL-ін’єкцій, міжсайтних скриптів (XSS), уразливостей типу “відмова в обслуговуванні” (DoS), а також перевірку ефективності системи моніторингу та реагування на інциденти.
4. Оцінка відповідності стандартам і нормативам безпеки. На цьому етапі перевірялось, чи відповідає розроблена система вимогам міжнародних стандартів безпеки, таких як ISO/IEC 27001, PCI DSS, GDPR або NIST. Оцінювалась відповідність системи політикам щодо захисту персональних даних, обробки інформації та захисту конфіденційності.
5. Перевірка обробки інцидентів та відновлення. На цьому етапі проводилось тестування процедур реагування на інциденти безпеки та планів відновлення після катастроф. Було реалізовано перевірку швидкості реагування на атаки, здатність системи відновлюватися після компрометації, а також проводилась оцінка ефективності логування та моніторингу безпекових подій”.
Для забезпечення всебічності та ефективності аудиту безпеки системи було застосовано кілька методів перевірки:
Автоматизовані сканери вразливостей. “Для виявлення загальних уразливостей програмного забезпечення та конфігурацій системи було використано автоматизовані інструменти сканування” [24]. Це дозволило швидко виявити базові проблеми, такі як відсутність оновлень, налаштування неправильних прав доступу або несанкціонований доступ до чутливих даних.
Аналіз кодової бази. Проведено статичний аналіз коду для виявлення уразливостей, що можуть бути пропущені автоматизованими інструментами, таких як помилки у програмуванні, які можуть призвести до проблем з безпекою (наприклад, неправильна обробка введених даних, відсутність валідації на стороні сервера).
Пенетестінг. Для тестування системи на проникнення було використано методи White-Box і Black-Box тестування. White-Box передбачало наявність доступу до коду системи, що дозволило більш детальніше вивчити логіку роботи системи, тоді як Black-Box передбачав тестування системи без знання її внутрішньої структури.
Оцінка логування та моніторингу. Аналіз конфігурації систем моніторингу та журналів безпеки, включав виявлення можливостей для виявлення та відслідковування атак. Перевірялася здатність системи до виявлення аномалій та своєчасного повідомлення про потенційні загрози [25].
Ревізія політик доступу та управління користувачами. Оцінка налаштувань аутентифікації та авторизації користувачів дозволила виявити потенційні проблеми, пов’язані з управлінням прав доступу та наданням мінімальних привілеїв користувачам [25].
Отже, підсумовуючи, необхідно зазначити, що у процесі реалізації механізмів проведення аудиту безпеки були застосовані кілька ключових підходів для всебічної оцінки захищеності системи. Кожен з них дозволив детально дослідити різні аспекти безпеки, виявити потенційні слабкі місця та сформувати рекомендації для їх усунення.
Зокрема автоматизоване сканування вразливостей стало першим етапом аудиту, що дозволило на ранніх етапах виявити відомі безпекові проблеми, пов’язані з конфігурацією системи. “Використання таких інструментів, як Nessus та OpenVAS, допомогло швидко ідентифікувати типові вразливості, зокрема застарілі версії програмного забезпечення та незахищені з’єднання, що є критичними для забезпечення цілісності та конфіденційності даних” [25].
Тестування на проникнення було застосовано для більш глибокої перевірки системи через симуляцію реальних атак. Це дозволило виявити уразливості, які могли бути пропущені стандартними інструментами. Завдяки використанню методів Black-Box і White-Box було оцінено як зовнішні, так і внутрішні аспекти захисту системи, що дозволило визначити можливі шляхи проникнення та зловмисні дії.
“Оцінка політик доступу та управління правами користувачів включала перевірку налаштувань аутентифікації та авторизації, що критично важливо для захисту чутливих даних” [26]. Виявлені уразливості в цих політиках могли б призвести до несанкціонованого доступу або ескалації прав, тому було запропоновано наростити систему управління правами доступу для мінімізації подібних ризиків.
Аналіз та перевірка логів безпеки допоміг оцінити ефективність моніторингу та виявлення потенційних загроз. Виявлено, що існуючі логи не містили достатньо інформації для повноцінного аналізу інцидентів, що вказує на необхідність удосконалення механізмів збору та зберігання даних, а також налаштування автоматичного сповіщення про критичні події.
Аналіз відповідності стандартам безпеки підтвердив, що система в основному відповідає базовим вимогам щодо конфіденційності та захисту даних. Проте, було виявлено, що деякі процедури потребують оновлення для забезпечення відповідності більш сучасним вимогам і стандартам безпеки, таким як “GDPR та PCI DSS, що є важливими для підтримки рівня захищеності відповідно до міжнародних норм” [26].
Таким чином, “реалізація механізмів аудиту безпеки дозволила всебічно оцінити рівень захищеності системи, виявити критичні вразливості та запропонувати конкретні заходи для їх усунення. За допомогою автоматизованих інструментів, тестування на проникнення та аналізу політик доступу вдалося сформувати чітку картину стану безпеки системи. Проте для подальшого підвищення рівня захисту необхідно реалізувати вдосконалені практики щодо моніторингу, управління доступом та шифрування даних, а також адаптувати систему до актуальних стандартів безпеки” [26].

3.2. Оцінка результатів тестування SSH Honeypot

Отже оцінка результатів аудиту даного проекту дозволила виявити реальні вразливості, оцінити ефективність існуючих заходів безпеки та сформувати основи для подальшого вдосконалення захисту.
Метою цього розділу є аналіз результатів проведеного аудиту безпеки, орієнтованого на виявлення потенційних загроз та слабких місць в архітектурі системи. За результатами аудиту були виявлені кілька критичних та серйозних вразливостей, що можуть вплинути як на безпеку даних, так і на операційні процеси в системі. 
Тому оцінка результатів аудиту включає детальний опис виявлених вразливостей і ризиків, пов’язаних із ними, що дозволяє сформулювати чітку стратегію для покращення безпеки. Це забезпечить мінімізацію можливих загроз та підвищить надійність і стійкість системи до атак. У цьому розділі наводиться аналіз виявлених проблем (Таблиця 3.1) та практичні рекомендації щодо їх усунення, що є важливою складовою для подальшого вдосконалення інформаційної безпеки системи [27].
Таблиця 3.1. Аналіз виявлених проблем
	№
	Виявлені вразливості
	Опис вразливості

	1
	Захист з’єднань
	Використання TLS 1.0 замість TLS 1.2 або 1.3 → атака типу «Man-in-the-Middle».

	2
	Двофакторна аутентифікація (2FA)
	Відсутність механізму захисту при аутентифікації користувачів → фішингові атаки або викрадення паролів.

	3
	Протиріччя в політиках доступу
	Неузгодженість у наданні доступу до деяких критичних даних → ризик НСД.

	4
	Проблеми з логуванням
	Неналежний захист журналів логування. Відсутність повної інформації про відслідковування та аналіз потенційних інцидентів безпеки.

	5
	Вразливості в коді (SQL ієкції)
	SQL ін’єкцій в API → маніпулювання БД системи.



Деталізуючи табличне представлення виявлених вразливостей нижче наведено додаткові пояснення та контекст для кожної вразливості та відповідні рекомендації:
Недостатня захищеність з’єднань. Для деяких компонентів системи використовувались застарілі або ненадійні методи шифрування (наприклад, TLS 1.0 замість TLS 1.2 або 1.3). Це дозволяє потенційним зловмисникам здійснити атаки типу «Man-in-the-Middle», перехоплюючи та змінюючи дані між клієнтом і сервером. “В цілому атаки MITM можуть призвести до компрометації конфіденційної інформації, модифікації даних або навіть викрадення облікових даних користувачів” [27].
Відсутність двофакторної аутентифікації (2FA). “Система не використовує механізм двофакторної аутентифікації для захисту облікових записів користувачів. Це означає, що доступ до системи може бути отриманий лише за допомогою пароля, що збільшує ймовірність успішних фішингових атак або використання вкрадених паролів. Відсутність 2FA робить систему вразливою до фішингових атак, крадіжки облікових записів або несанкціонованого доступу до важливих даних” [27]. |
Протиріччя в політиках доступу. “Спостерігалось відсутність чітких політик доступу до критичних даних або систем. В деяких випадках права доступу користувачів були неправильно налаштовані або не відповідали їхнім реальним потребам” [28]. Невідповідність політик доступу могло призвести до несанкціонованого доступу до чутливих даних або ресурсів, що підвищує ризик витоку інформації або зловмисних змін в системі. |
Проблеми з логуванням. “Логи безпеки не містили достатньої кількості інформації для ефективного відслідковування та аналізу інцидентів безпеки. Крім того, не забезпечувався належний захист самих журналів від змін або втрати даних. Без належного логування та захисту журналів важко виявити або зреагувати на атаки в реальному часі. Це може затримати виявлення інцидентів або ускладнити розслідування після атаки” [28].
Вразливості в коді (SQL ін’єкції). Виявлені уразливості типу SQL ін’єкцій в API системі. “Це дозволяє вводити шкідливі SQL-запити через інтерфейс користувача або API, що може призвести до маніпуляцій з базою даних. SQL ін’єкції можуть бути використані для отримання несанкціонованого доступу до бази даних, зміни або видалення даних, або навіть виконання команд на сервері” [28].
Аудит безпеки системи показав наявність кількох критичних вразливостей, що можуть бути використані зловмисниками для атак на систему. Проте, реалізовані заходи безпеки в цілому забезпечують належний рівень захисту за умови врахування виявлених недоліків. Реалізація рекомендованих заходів дозволить значно підвищити стійкість системи до потенційних загроз та зменшити ризик компрометації даних і доступу до критичних ресурсів.
Отже, відповідно до проведеної оцінки результатів аудиту даного проекту були виявлені реальні вразливості, тому нижче наведено рекомендації щодо підвищення безпеки (таблиця 3.2.), що показують очікуваний вплив кожної з них на загальний рівень захисту системи.
Таблиця 3.2. Оцінка результатів аудиту вразливостей
	№
	Рекомендації
	Опис рекомендацій
	Прогнозований вплив на безпеку (%)
	Очікувані переваги

	1
	Використання шифрування останніх версій протоколів (TLS 1.2/1.3)
	Перехід
	+30
	Покращення

	2
	Запровадження 2FA для всіх користувачів
	Впровадження
	+25
	Зменшення НСД

	3
	Удосконалення політики доступу
	Оновлення
	+20
	Мінімізація НСД

	4
	Поліпшення механізму логування та моніторингу
	Забезпечення
	+15
	Покращення реакції на загрози

	5
	Виправлення виявлених вразливостей в коді (інтеграція SQL)
	Упередження
	+35
	Зниження ризиків компрометації



Деталізуючи результати аудиту та розробляючи рекомендації щодо підвищення безпеки, необхідно врахувати прогнозований вплив кожної рекомендації на систему для визначення пріоритетів та ефективності заходів.
Тому це є вкрай важливим, і саме це було враховано та відкориговано в рамках даного проекту:
“Використання останніх версій протоколів шифрування (TLS 1.2/1.3) є критично важливим для підвищення рівня безпеки при передачі даних” [29]. Перехід на ці нові версії протоколів забезпечить більш надійний захист від атак типу Man-in-the-Middle, а також значно покращить конфіденційність та цілісність даних під час їх передачі.
Запровадження двофакторної аутентифікації (2FA) для всіх користувачів забезпечило додатковий рівень захисту при аутентифікації, що значно знизило вразливість до фішингових атак. Це також призвело до зменшення ймовірності несанкціонованого доступу, захистивши систему від крадіжки паролів та зловмисних спроб отримати доступ до облікових записів.
Удосконалення політики доступу. Оновлення політик доступу, введення принципу найменших привілеїв, регулярна перевірка прав доступу для користувачів дозволила мінімізувати ризик несанкціонованого доступу до чутливих даних або критичних функцій системи.
Поліпшення механізму логування та моніторингу. “Забезпечення належного логування подій безпеки, зберігання журналів у захищеному вигляді, автоматичне сповіщення про аномалії дозволило пришвидшити виявлення інцидентів безпеки, покращити реакції на загрози та підвищити здатність до відновлення” [30].
“Виправлення виявлених вразливостей в коді (SQL ін’єкції). Використання підготовлених запитів, перевірка вводу користувача, застосування методів для захисту від SQL ін’єкцій дозволило запобігти маніпуляціям з базою даних, знизити ризики компрометації даних та виконання зловмисних команд” [30]. |
Отже, таке розширене представлення надає більш детальне розуміння кожної вразливості та відповідних рекомендацій для її усунення, що є надзвичайно корисним для практичного впровадження заходів безпеки. Це дозволяє чітко визначити пріоритети, оцінити потенційні ризики та ефективно запровадити необхідні зміни для підвищення загального рівня захисту системи.


ВИСНОВОК

Робота над проектом “Розробка системи безпеки – SSH Honeypot” була спрямована на створення ефективного інструменту для виявлення та аналізу шкідливої активності в мережі, зокрема на моніторинг та захист від несанкціонованого доступу через SSH-протокол. У процесі розробки було враховано сучасні методи захисту інформаційних систем, а також необхідність активного моніторингу для виявлення потенційних загроз на ранніх етапах.
Розроблений SSH Honeypot дозволяє залучити зловмисників у контрольовану середу, де їхня активність може бути ретельно відслідкована, без ризику для основної мережі. Цей інструмент дає можливість аналізувати тактику і методи, що використовуються хакерами, а також збирати цінну інформацію для вдосконалення механізмів безпеки.
Аудит безпеки, проведений для системи, виявив кілька критичних та серйозних вразливостей, таких як застарілі протоколи шифрування, відсутність двофакторної аутентифікації, недоліки в політиках доступу, а також уразливості в коді (SQL-ін’єкції), які можуть поставити під загрозу цілісність і конфіденційність даних. Це свідчить про необхідність термінового впровадження рекомендацій для підвищення рівня безпеки.
Попри наявність вразливостей, система в цілому має достатній рівень захисту, і при впровадженні запропонованих змін можна значно знизити ймовірність успішних атак. Зокрема, для підвищення безпеки необхідно оновити протоколи шифрування до TLS 1.2/1.3, запровадити двофакторну аутентифікацію для всіх користувачів, удосконалити політики доступу, а також покращити механізми логування і моніторингу. Це дозволить зменшити ризики і забезпечить стійкість системи до зовнішніх і внутрішніх загроз.
У рамках даного проекту було зкореговано ряд заходів по підвищенню загального рівня безпеки, зокрема, оновлено шифрування з використанням більш сучасних протоколів, а також впроваджено рекомендації щодо покращення політик доступу та двофакторної аутентифікації. Це вже дозволяє суттєво зменшити ризики несанкціонованого доступу та підвищити загальну стійкість системи.
В цілому, розробка SSH Honeypot та виконання аудиту безпеки системи підтвердили важливість інтеграції технологій Honeypot для активного моніторингу та виявлення несанкціонованих спроб доступу. Ці технології дозволяють не тільки ефективно виявляти зловмисні дії, а й збирати важливу інформацію для покращення безпеки. Враховуючи постійну еволюцію кіберзагроз, впровадження подібних інструментів є необхідним елементом стратегії безпеки організацій.
При цьому, реалізація запропонованих рекомендацій та подальша інтеграція нових технологій зробить систему більш надійною, стійкою до атак і дозволить організаціям забезпечити ефективний захист інформаційних ресурсів. Впровадження SSH Honeypot разом із рекомендованими заходами безпеки дозволить суттєво підвищити рівень захисту і мінімізувати ризики для інформаційної системи в цілому. 
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ДОДАТОК

/* ssh-honeypot
 *
 * TODO: keep fp open for log_entry; reload on HUP
 * TODO: config files
 * TODO: add more banners
 * TODO: log public keys.
* TODO: ipv6
 * TODO: do not print non-printable characters in usernames/passwords.
 */

#include <stdio.h>
#include <ctype.h>
#include <stdlib.h>
#include <stdbool.h>
#include <stdarg.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <signal.h>
#include <time.h>
#include <pwd.h>
#include <grp.h>
#include <syslog.h>
#include <sys/param.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <arpa/inet.h>

#include <libssh/libssh.h>
#include <libssh/server.h>

#include < -c/.h>

/* needed for HASSH */
#include <pcap.h>
#include <netinet/ip.h>
#include <netinet/tcp.h>
#include <openssl/md5.h>
#if OPENSSL_VERSION_NUMBER >= 0x030000000
#include <openssl/evp.h>
#endif /* OPENSSL_VERSION_NUMBER */

#include "config.h"


/* Globals */
char           *logfile             = LOGFILE;
char           *pidfile             = PIDFILE;
char           *rsakey              = RSAKEY;
char           *bindaddr            = BINDADDR;
uint16_t		port         		= PORT;
bool            console_output      = true;
bool            daemonize           = false;
bool            use_syslog          = false;
bool            logging             = true;
bool            logging_file        = false;
bool            logging_server      = false;
char            logfile             = LOGFILE;
char            server              = SERVER;
unsigned short  port                = PORT;
bool            verbose             = false;
int             sock;
char            hostname[MAXHOSTNAMELEN];

bool			hassh_server		= false;


/* Banners */
static struct banner_info_s {
	const char	*str, *info;
} banners[] = {
	{"",  "No banner"},
	{"OpenSSH_5.9p1 Debian-5ubuntu1.4", "Ubuntu 12.04"},
	{"OpenSSH_7.2p2 Ubuntu-4ubuntu2.1", "Ubuntu 16.04"},
	{"OpenSSH_7.6p1 Ubuntu-4ubuntu0.3", "Ubuntu 18.04"},
	{"OpenSSH_8.2p1 Ubuntu-4ubuntu0.4", "Ubuntu 20.04"},
	{"OpenSSH_6.6.1",                   "openSUSE 42.1"},
	{"OpenSSH_6.7p1 Debian-5+deb8u3",   "Debian 8.6"},
	{"OpenSSH_7.5",                     "pfSense 2.4.4-RELEASE-p3"},
	{"dropbear_2014.63",                "dropbear 2014.63"},
	{"OpenSSH_6.7p1 Raspbian-5+deb8u4", "Rapberry Pi"},
	{"ROSSSH",                          "MikroTik"},
};

const size_t num_banners = sizeof(banners) / sizeof(*banners);


/* usage() -- prints out usage instructions and exits the program
 */
static void usage(const char *progname) {
	fprintf(stderr, "ssh-honeypot %s\n\n", VERSION);
	//TODO check make sure all of this actually jives with reality.
	fprintf(stderr, "usage: %s "
			"[-?h -p <port> -a <address> -b <index> -l <file> -r <file> "
			"-f <file> -u <user>]\n",
			progname);
	fprintf(stderr, "\t-?/-h\t\t-- this help menu\n");
	fprintf(stderr, "\t-p <port>\t-- listen port\n");
	fprintf(stderr, "\t-a <address>\t-- IP address to bind to\n");
	fprintf(stderr, "\t-d\t\t-- daemonize process\n");
	fprintf(stderr, "\t-f\t\t-- PID file\n");
	fprintf(stderr, "\t-L\t\t-- toggle logging to a file. Default: %s\n",
			logging ? "on" : "off");
	fprintf(stderr, "\t-l <file>\t-- log file\n");
	fprintf(stderr, "\t-s\t\t-- toggle syslog usage. Default: %s\n",
			use_syslog ? "on" : "off");
	fprintf(stderr, "\t-t\t\t-- authentication timeout. Default: %d\n",
			TIMEOUT);
	fprintf(stderr, "\t-r <file>\t-- specify RSA key to use\n");
	fprintf(stderr, "\t-f <file>\t-- specify location to PID file\n");
	fprintf(stderr, "\t-b\t\t-- list available banners\n");
	fprintf(stderr, "\t-b <string>\t-- specify banner string (max 255 characters)\n");
	fprintf(stderr, "\t-i <index>\t-- specify banner index\n");
	fprintf(stderr, "\t-u <user>\t-- user to setuid() to after bind()\n");
	fprintf(stderr, "\t-j <file>\t-- path to logfile\n");
	fprintf(stderr, "\t-J <address>\t-- server to send logs\n");
	fprintf(stderr, "\t-P <port>\t-- port to send logs\n");
	fprintf(stderr, "\t-v\t\t-- verbose log output\n");
	exit(EXIT_FAILURE);
}


/* pr_banners() -- prints out a list of available banner options
 */
static void pr_banners() {
	fprintf(stderr, "Available banners: [index] banner (description)\n");

	for (size_t i = 0; i < num_banners; i++) {
		struct banner_info_s	*banner = banners + i;
		fprintf(stderr, "[%zu] %s (%s)\n", i, banner->str, banner->info);
	}

	fprintf(stderr, "Total banners: %zu\n", num_banners);
}


/* sockprintf() -- send formatted data to a socket
 */
static int sockprintf(int s, const char *fmt, ...) {
	int		n;
	char		buf[8192] = {0};
	va_list	vl;

	va_start(vl, fmt);
	n = vsnprintf(buf, sizeof(buf), fmt, vl);
	va_end(vl);

	return send(s, buf, n, 0);
}


/* log_entry() -- adds timestamped log entry
 *             -- displays output to stdout if console_output is true
 */
static void log_entry(const char *fmt, ...) {
	FILE		*fp;
	time_t		t;
	va_list	va;
	char		*timestr;
	char		buf[1024];


	time(&t);
	timestr = strtok(ctime(&t), "\n"); // remove newline

	va_start(va, fmt);
	vsnprintf(buf, sizeof(buf), fmt, va);
	va_end(va);

	if (logging) {
		if ((fp = fopen(logfile, "a+")) == NULL) {
			fprintf(stderr, "Unable to open log file %s: %s\n", logfile, strerror(errno));
		} else {
			fprintf(fp, "[%s] %s\n", timestr, buf);
			fclose(fp);
		}
	}

	if (use_syslog)
		syslog(LOG_INFO | LOG_AUTHPRIV, "%s", buf);

	if (console_output)
		printf("[%s] %s\n", timestr, buf);
}


/* log_entry_fatal() -- log a message, then exit with EXIT_FAILURE
 */
void log_entry_fatal(const char *fmt, ...) {
	va_list	vl;

	va_start(vl, fmt);
	log_entry(fmt, vl);
	va_end(vl);

	exit(EXIT_FAILURE);
}


/* log() -- log formatted data to a file
 */
static void log(const char *msg) {
	FILE	*fp;

	fp = fopen(logfile, "a");

	if (fp == NULL)
		log_entry_fatal("FATAL: Unable to open log file %s: %s",
						logfile,
						strerror(errno));

	fprintf(fp, "%s\n", msg);
	fclose(fp);
}


/* log_creds() -- log username
 */
static void log_creds(const char *ip, const char *user, const char *pass) {
	char			*message;

	object		*job   = object_new_object();
	object		*time   = object_new_int(time(NULL));
	object		*host   = object_new_string(hostname);
	object		*client = object_new_string(ip);
	object		*user   = object_new_string(user);
	object		*pass   = object_new_string(pass);
	object		*event  = object_new_string("ssh-honeypot-auth");

	object_add(job, "event", event);
	object_add(job, "time", time);
	object_add(job, "host", host);
	object_add(job, "client", client);
	object_add(job, "user", user);
	object_add(job, "pass", pass);

	message = (char *) object_to_string(job);

	if (logging_file)
		log(message);

	if (logging_server)
		sockprintf(sock, "%s\r\n", message);

	object_put(job);
}


/* log_hassh() - log HASSHes
 */
static void _log_hassh(const char *hassh,
						   const char *ip,
						   const char *hassh_type,
						   const uint16_t sport,
						   const uint16_t ttl) {
	char			*message;

	object		*job  = object_new_object();
	object		*time  = object_new_int(time(NULL));
	object		*hassh = object_new_string(hassh);
	object		*ip    = object_new_string(ip);
	object		*sport = object_new_int(sport);
	object		*ttl   = object_new_int(ttl);
	object		*event = object_new_string(hassh_type);


	object_add(job, "event", j_event);
	object_add(job, "time", j_time);
	object_add(job, "ip", j_ip);
	object_add(job, "hassh", j_hassh);
	object_add(job, "sport", j_sport);
	object_add(job, "ttl", j_ttl);

	message = (char *)object_to_string(job);

	if (logging_file)
		log(message);

	if (logging_server)
		sockprintf(sock, "%s\r\n", message);

	object_put(job);
}


/* log_kex_error() -- log connections 
 */
static void log_kex_error(const char *ip) {
	char			*message;

	object		*job    = object_new_object();
	object		*time   = object_new_int(time(NULL));
	object		*host   = object_new_string(hostname);
	object		*client = object_new_string(ip);
	object		*event  = bject_new_string("ssh-honetpot-kexerror");

	object_object_add(job, "event", j_event);
	object_object_add(job, "time", j_time);
	object_object_add(job, "host", j_host);
	object_object_add(job, "client", j_client);

	message = (char *)object_to_string(job);

	if (logging_file)
		log(message);

	if (logging_server)
		sockprintf(sock, "%s\r\n", message);

	object_put(job);
}


/* log_session() - log information about client sessions
 */
static void log_session(const char *client_ip,
							 const char *banner_c,
							 const char *banner_s,
							 const uint16_t sport,
							 const uint16_t dport,
							 const char *kex_algo,
							 const char *cipher_in,
							 const char *cipher_out,
							 const char *hmac_in,
							 const char *hmac_out) {
	char			*message;
	object	*job     	= object_new_object();
	object	*time     	= object_new_int(time(NULL));
	object	*host     	= object_new_string(hostname);
	object *dport    	= object_new_int(dport);
	object	*client    	= object_new_string(client_ip);
	object *sport     	= object_new_int(sport);
	object	*event    	= object_new_string("ssh-honeypot-session");
	object	*banner_c  	= object_new_string(banner_c);
	object	*banner_s  	= object_new_string(banner_s);
	object	*kex_algo  	= object_new_string(kex_algo);
	object	*cipher_in  	= object_new_string(cipher_in);
	object	*cipher_out 	= object_new_string(cipher_out);
	object	*hmac_in    	= object_new_string(hmac_in);
	object	*hmac_out   	= object_new_string(hmac_out);

	object_object_add(job, "event", j_event);
	object_object_add(job, "time", j_time);
	object_object_add(job, "host", j_host);
	object_object_add(job, "dport", j_dport);
	object_object_add(job, "client", j_client);
	object_object_add(job, "sport", j_sport);
	object_object_add(job, "client_banner", j_banner_c);
	object_object_add(job, "server_banner", j_banner_s);
	object_object_add(job, "kex_algo", j_kex_algo);
	object_object_add(job, "cipher_in", j_cipher_in);
	object_object_add(job, "cipher_out", j_cipher_out);
	object_object_add(job, "hmac_in", j_hmac_in);
	object_object_add(job, "hmac_out", j_hmac_out);

	message = (char *)object_to_string(job);

	if (logging_file)
		log(message);

	if (logging_server)
		sockprintf(sock, "%s\r\n", message);

	object_put(job);
}
/* get_ssh_ip() -- obtains IP address via ssh_session
 */
static char *get_ssh_ip(ssh_session session) {
	static char					ip[INET6_ADDRSTRLEN];
	struct sockaddr_storage		tmp;
	struct in_addr				*inaddr;
	struct in6_addr				*in6addr;
	socklen_t					address_len = sizeof(tmp);


	getpeername(ssh_get_fd(session), (struct sockaddr *)&tmp, &address_len);
	inaddr = &((struct sockaddr_in *)&tmp)->sin_addr;
	in6addr = &((struct sockaddr_in6 *)&tmp)->sin6_addr;
	inet_ntop(tmp.ss_family,
			  tmp.ss_family == AF_INET ? (void*)inaddr : (void*)in6addr,
			  ip, sizeof(ip));

  return ip;
}


static void md5_digest(const char *input, char *output, size_t len) {
	uint8_t digest[MD5_DIGEST_LENGTH] = {0};

#if OPENSSL_VERSION_NUMBER >= 0x030000000
	EVP_Digest((const unsigned char *)input, len, digest, NULL, EVP_md5(), NULL);
#else
	MD5_CTX ctx;

	MD5_Init(&ctx);
	MD5_Update(&ctx, input, len);
	MD5_Final(digest, &ctx);
#endif /* OPENSSL_VERSION_NUMBER */
	snprintf(output,
			 (MD5_DIGEST_LENGTH * 2) + 1,
			 "%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x",
			 digest[0],  digest[1],  digest[2],  digest[3],  digest[4],
			 digest[5],  digest[6],  digest[7],  digest[8],  digest[9],
			 digest[10], digest[11], digest[12], digest[13], digest[14],
			 digest[15]);
}


/* parse_hassh() -- parse packets, calculate HASSH
 */
static void parse_hassh(u_char *args,
				  const struct pcap_pkthdr *header,
				  const u_char *packet) {
	uint32_t		kex_len;
	uint32_t		hka_len;
	uint32_t		e_ctos_len;
	uint32_t		e_stoc_len;
	uint32_t		mac_ctos_len;
	uint32_t		mac_stoc_len;
	uint32_t		compression_len;
	uint32_t		offset;

	uint8_t			kex_methods[2048]	= {0};
	uint8_t			e_ctos[2048] = {0};
	uint8_t			mac_ctos[2048] = {0};
	uint8_t			compression[2048] = {0};

	struct ip		*ip_header;
	struct tcphdr	*tcp_header;


	/* populate ip and tcphdr structures. set offset to start of data. */
	ip_header = (struct ip *)(packet);
	tcp_header = (struct tcphdr *)(packet + sizeof(struct ip));
	offset = sizeof(struct ip) + sizeof(struct tcphdr);

	/* Look for SSH2_MSG_KEXINIT packets */
	if (packet[offset + 5] != 0x14) // 0x14 == SSH2_MSG_KEXINIT
		return;

	/* Don't innundate logs with the server's HASSH. */
	if ((htons(tcp_header->th_sport) == port) && hassh_server)
		return;

	/* lol */
	offset += 25;
	if (header->len < offset)
		goto end;
	kex_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	if (kex_len > sizeof(kex_methods))
		goto end;
	memcpy(kex_methods, &packet[offset + 1], kex_len);
	offset += 4 + kex_len;

	if (header->len < offset)
		goto end;
	hka_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	offset += 4 + hka_len;

	if (header->len < offset)
		goto end;
	e_ctos_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	if (e_ctos_len > sizeof(e_ctos))
		goto end;
	memcpy(e_ctos, &packet[offset + 1], e_ctos_len);
	offset += 4 + e_ctos_len;

	if (header->len < offset)
		goto end;
	e_stoc_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	offset += 4 + e_stoc_len;

	if (header->len < offset)
		goto end;
	mac_ctos_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	if (mac_ctos_len > sizeof(mac_ctos))
		goto end;
	memcpy(mac_ctos, &packet[offset + 1], mac_ctos_len);
	offset += 4 + mac_ctos_len;

	if (header->len < offset)
		goto end;
	mac_stoc_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	offset += 4 + mac_stoc_len;

	if (header->len < offset)
		goto end;
	compression_len = (packet[offset - 3] << 24) | (packet[offset - 2] << 16) |
		(packet[offset - 1] << 8) | (packet[offset]);
	if (compression_len > sizeof(compression))
		goto end;
	memcpy(compression, &packet[offset + 1], compression_len);


	/* calculate HASSH */
    char hassh[8192];
	snprintf(hassh, sizeof(hassh), "%s;%s;%s;%s", kex_methods, e_ctos, mac_ctos, compression);

	char hassh_digest[33];
	md5_digest(hassh, hassh_digest, sizeof(hassh_digest));

	/* Log and output */
	log_entry("%s: %s %s sport: %d ttl: %d",
			  htons(tcp_header->th_sport) == port ? "HASSHServer" : "HASSH",
			  inet_ntoa(ip_header->ip_src),
			  hassh_digest,
			  htons(tcp_header->th_sport),
			  ip_header->ip_ttl);

	if (logging_file || logging_server)
		log_hassh(hassh_digest,
					   inet_ntoa(ip_header->ip_src),
					   htons(tcp_header->th_sport) == port ?
					   "hasshserver" : "hassh",
					   htons(tcp_header->th_sport),
					   ip_header->ip_ttl);

	return;

 end:
	/* Something went wrong! Save pcap, hexdump packet. */

	printf("Shouldn't get here..\n\n");
}


/* handle_ssh_auth() -- handles ssh authentication requests, logging
 *                   -- appropriately.
 */
static int handle_ssh_auth(ssh_session session) {
	ssh_message		message;
	char			*ip;
	ssh_pcap_file	pcap;
	char			pcap_file[PATH_MAX];
	pcap_t			*pd;
	char			errbuf[PCAP_ERRBUF_SIZE];


	snprintf(pcap_file, sizeof(pcap_file), "/tmp/ssh-honeypot-%d.pcap", getpid());

	/* Create pcap file. Necessary to calculate HASSHes. */
	pcap = ssh_pcap_file_new();
	if (ssh_pcap_file_open(pcap, pcap_file) == SSH_ERROR) {
		log_entry("ERROR: Couldnt open pcap file %s: %s\n",
				  pcap_file, errbuf);
		ssh_pcap_file_free(pcap);
	} else {
		ssh_set_pcap_file(session, pcap);
	}

	ip = get_ssh_ip(session);

	if (ssh_handle_key_exchange(session)) {
		if (verbose)
			log_entry("%s Error exchanging keys: %s", ip, ssh_get_error (session));

		if (logging_file || logging_server)
			log_kex_error (ip);

		return -1;
	}

	// TODO log connections to ssh-honeypot.log/stdout?

	char *banner_c   = (char *)ssh_get_clientbanner(session);
	char *banner_s   = (char *)ssh_get_serverbanner(session);
	char *kex_algo   = (char *)ssh_get_kex_algo(session);
	char *cipher_in  = (char *)ssh_get_cipher_in(session);
	char *cipher_out = (char *)ssh_get_cipher_out(session);
	char *hmac_in    = (char *)ssh_get_hmac_in(session);
	char *hmac_out   = (char *)ssh_get_hmac_out(session);

	uint16_t sport, dport;
	struct sockaddr_storage addr;
	socklen_t len = sizeof(addr);

	dport = port; // server's port

	if (getpeername(ssh_get_fd(session), (struct sockaddr *)&addr, &len) == 0) {
		if (addr.ss_family == AF_INET) {
			sport = ntohs(((struct sockaddr_in*)&addr)->sin_port);
		} else if (addr.ss_family == AF_INET6) {
            sport = ntohs(((struct sockaddr_in6*)&addr)->sin6_port);
        } else {
            sport = 0; // Unknown port, handle accordingly
        }
    }

	if (logging_file || logging_server)
		log_session(ip,
						 banner_c,
						 banner_s,
						 sport,
						 dport,
						 ssh_get_kex_algo(session),
						 ssh_get_cipher_in(session),
						 ssh_get_cipher_out(session),
						 ssh_get_hmac_in(session),
						 ssh_get_hmac_out(session));
	if (verbose)
		log_entry("Session:  %s|%s|%s|%s|%s|%s|%s",
				  banner_c,
				  banner_s,
				  kex_algo,
				  cipher_in,
				  cipher_out,
				  hmac_in,
				  hmac_out);

	for (;;) {
		if ((message = ssh_message_get(session)) == NULL)
			break;

		switch (ssh_message_subtype(message)) {
			// TODO SSH_AUTH_METHOD_PUBLICKEY
		case SSH_AUTH_METHOD_PASSWORD:
			if (logging_file || logging_server)
				log_creds(ip,
							   ssh_message_auth_user(message),
							   ssh_message_auth_password(message));

			log_entry("%s %s %s",
					  ip,
					  ssh_message_auth_user(message),
					  ssh_message_auth_password(message));
			break;

		default:
			break;
			printf("other: %d\n", ssh_message_subtype(message));
		}

		ssh_message_reply_default(message);
		ssh_message_free(message);
	}

	// TODO log end of session? elapsed time, ...

	/* Close pcap file when we're done with it. */
	ssh_pcap_file_free(pcap);

	/* Calculate HASSH */
	// TODO this appears to have been failing because the pcap
	//      wasn't being flushed before attempting to open/read the file.
	pd = pcap_open_offline(pcap_file, errbuf);
	if (pd == NULL) {
		log_entry("ERROR: Unable to open pcap file %s: %s",
				  pcap_file, errbuf);
		return 0;
	} else {
		pcap_loop(pd, 0, parse_hassh, NULL);
		pcap_close(pd);
	}

	/* Remove packet capture file */
	unlink(pcap_file); // TODO error check

	return 0;
}
/* write_pid_file() -- writes PID to PIDFILE
 */
static void write_pid_file(char *path, pid_t pid) {
	FILE	*fp;

	fp = fopen(path, "w");

	if (fp == NULL)
		log_entry_fatal("FATAL: Unable to open PID file %s: %s\n",
						path,
						strerror(errno));

	fprintf(fp, "%d", pid);
	fclose(fp);
}


/* drop_privileges() -- drops privileges to specified user/group
 */
void drop_privileges(char *username) {
	struct passwd	*pw;
	struct group	*grp;


	pw = getpwnam(username);
	if (pw == NULL)
		log_entry_fatal("FATAL: Username does not exist: %s\n", username);

	grp = getgrgid(pw->pw_gid);
	if (grp == NULL)
		log_entry_fatal("FATAL: Unable to determine groupfor %d: %s\n",
						pw->pw_gid,
						strerror(errno));

	/* chown logfile so this user can use it */
	if (chown(logfile, pw->pw_uid, pw->pw_gid) == -1)
		log_entry_fatal("FATAL: Unable to set permissions for log file %s: %s\n",
						logfile,
						strerror(errno));

	/* drop group first */
	if (setgid(pw->pw_gid) == -1)
		log_entry_fatal("FATAL: Unable to drop group permissions to %s: %s\n",
						grp->gr_name,
						strerror(errno));

	/* drop user privileges */
	if (setuid (pw->pw_uid) == -1)
		log_entry_fatal("FATAL: Unable to drop user permissions to %s: %s\n",
						username,
						strerror(errno));
}


/* main() -- main entry point of program
 */
int main(int argc, char *argv[]) {
	pid_t			pid;
	pid_t			child;
	int				opt;
	unsigned short	banner_index = 1;
	const char		*banner      = banners[1].str;
	char			*username    = NULL;
	ssh_session		session;
	ssh_bind		sshbind;
	long			timeout      = TIMEOUT;


	while ((opt = getopt(argc, argv, "vh?p:dLl:a:b:i:r:f:su:j:J:P:")) != -1) {
		switch (opt) {
		case 'p': /* Listen port */
			port = atoi(optarg);
			break;

		case 'd': /* Daemonize */
			daemonize = true;
			console_output = false;
			break;

		case 'L': /* Toggle logging to a file */
			logging = logging ? false : true;
			break;

		case 'l': /* Log file path */
			logfile = optarg;
			break;

		case 'a': /* IP to bind to */
			bindaddr = optarg;
			break;

		case 'r': /* Path to RSA key */
			rsakey = optarg;
			break;

		case 'f': /* PID file location */
			pidfile = optarg;
			break;

		case 's': /* Toggle syslog */
			use_syslog = use_syslog ? false : true;
			break;

		case 't': /* Authentication timeout */
			timeout = atoi(optarg);
			break;

		case 'u': /* User to drop privileges to */
			username = optarg;
			break;

		case 'i': /* Set banner by index */
			banner_index = atoi(optarg);

			if (banner_index >= num_banners) {
				fprintf(stderr, "FATAL: Invalid banner index\n");
				exit(EXIT_FAILURE);
			}

			banner = banners[banner_index].str;
			break;

		case 'b': /* Specify banner string */
			banner = optarg;
			break;

		case 'j': /* logfile */
			logging_file = true;
			logfile = optarg;
			break;

		case 'J': /* server */
			logging_server = true;
			server = optarg;
			break;

		case 'P': /* port */
			port = atoi(optarg);
			break;

		case '?': /* Print usage */
		case 'h':
			if (optopt == 'i' || optopt == 'b') {
				pr_banners();
				return EXIT_FAILURE;
			}
			usage(argv[0]);
			return EXIT_SUCCESS;

		case 'v': /* verbose output */
			verbose = true;
			break;

		default:
			usage(argv[0]);
		}
	}

	if (gethostname(hostname, sizeof(hostname)) == -1)
		log_entry_fatal("FATAL: gethostname(): %s\n", strerror(errno));

	if (logging_server) {
		struct sockaddr_in	s_addr;

		sock = socket(AF_INET, SOCK_DGRAM, 0);
		if (sock < 0)
			log_entry_fatal("FATAL: socket(): %s\n", strerror(errno));

		bzero(&s_addr, sizeof(s_addr));
		s_addr.sin_family = AF_INET;
		s_addr.sin_addr.s_addr = inet_addr(server);
		s_addr.sin_port = htons(port);

		/* connect() UDP socket to avoid sendto() */
		if (connect(sock, (struct sockaddr *)&s_addr, sizeof(s_addr)) == -1)
			log_entry_fatal("FATAL: connect(): %s\n", strerror(errno));
	}

	signal(SIGCHLD, SIG_IGN);

	if (daemonize) {
		pid = fork();

		if (pid < 0)
			log_entry_fatal("FATAL: fork(): %s\n", strerror(errno));

		else if (pid > 0) {
			write_pid_file(pidfile, pid);
			exit(EXIT_SUCCESS);
		}

		printf("ssh-honeypot %s started on port %d. PID %d\n",
			   VERSION,
			   port,
			   getpid());
	}

	log_entry("ssh-honeypot %s started on port %d. PID %d",
			  VERSION,
			  port,
			  getpid());

[bookmark: _GoBack]	session = ssh_new();
	ssh_options_set(session, SSH_OPTIONS_TIMEOUT, (void *)&timeout);
	//ssh_set_auth_methods(session, SSH_AUTH_METHOD_PASSWORD | SSH_AUTH_METHOD_PUBLICKEY);

	sshbind = ssh_bind_new();

	ssh_bind_options_set(sshbind, SSH_BIND_OPTIONS_BINDADDR, bindaddr);
	ssh_bind_options_set(sshbind, SSH_BIND_OPTIONS_BINDPORT, &port);
	ssh_bind_options_set(sshbind, SSH_BIND_OPTIONS_BANNER, banner);
	ssh_bind_options_set(sshbind, SSH_BIND_OPTIONS_RSAKEY, rsakey);

	if (ssh_bind_listen(sshbind) < 0) {
		if (daemonize) // TODO: show meaningful error if key isn't supplied
			printf("FATAL: ssh_bind_listen(): %s\n", ssh_get_error(sshbind));

		log_entry_fatal("FATAL: ssh_bind_listen(): %s", ssh_get_error(sshbind));
	}

	/* drop privileges */
	if (username != NULL)
		drop_privileges(username);

	for (;;) {
		if (ssh_bind_accept(sshbind, session) == SSH_ERROR)
			log_entry_fatal("FATAL: ssh_bind_accept(): %s",
							ssh_get_error(sshbind));

		child = fork();

		if (child < 0)
			log_entry_fatal("FATAL: fork(): %s", strerror(errno));

		if (child == 0) {
			handle_ssh_auth(session);
			ssh_free(session);
			exit(EXIT_SUCCESS);
		} else {
			ssh_free(session);
			session = ssh_new();
			if (session == NULL) {
				log_entry_fatal("FATAL: ssh_new(): %s\n", strerror(errno));
			}
		}

		/* TODO: This may fail if the first connection to ssh-honeypot isn't
		   initiated by an ssh client. As a result, ssh-honeypot will never
           emit a hasshserver event.
		 */
		hassh_server = true;
	}

	return EXIT_SUCCESS;
}
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msf6 exploit(windows/rdp/cve_2019_0708_bluekeep_rce) > set target 8
target = 8
nsf6 exploit(windows/rdp/cve_2019_0708_bluekeep_rce) > run

[+] Started reverse TCP handler on 10.10.51.96:4444
[+] 10.10.51.57:3389 - Running automatic check ("set AutoCheck false” to disable)

[+] 10.10.51.5 - Using auxiliary/scanner/rdp/cve_2019_0708_bluekeep as check

[+] 10.10.51.5 - The target is vulnerable. The target attempted cleanup of the incorrectly-b
[+] 10.10.51.57:3389 - Scanned 1 of 1 hosts (100% complete)

[+] 10.10.51.5 The target is vulnerable. The target attempted cleanup of the incorrectly-bound
[+] 10.10.51.5 Using CHUNK grooming strategy. Size 250MB, target address 0xfffffag013e28000, Ch
[!]10.10.51.57:3389 - «————— | Entering Danger Zone | ————————

[+] 10.10.51.5 Surfing channels ...

[+] 10.10.51.5 Lobbing eggs ...

[*] 10.10.51.57:3389 - Forcing the USE of FREE'd object ...

[!]10.10.51.57:3389 - «————— | Leaving Danger Zone | ————————

[+] Sending stage (200774 bytes) to 10.10.51.57

[+] Meterpreter session 2 opened (10.10.51.96:4446 — 10.10.51.57:53925) at 2022-08-24 10:03:36 +0300

meterpreter > shell
Process 3836 created.

Channel 1 created.

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. ALl rights reserved.

C: \Windows\systen32
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docker run -d \
--name=courie \
-p 2222:22 \
-v /path/to/splunk/logs:/courie/var/log/courie \

courie/courie
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alert tcp any any -> 192.168.1.160 80 (msg: "Honeypot HTTP Access”; sid:10006@1;)
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-/bin/logstash -f /etc/logstash/conf.d/courie.conf
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[root@localnost:-/Deskiop# hydra -1 newuser -P pass.txt -V 192.168.1.182 ssh
Byara v7.6 (c)2013 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (nttp://www.thc.org/thc-hydra) starting at 2014-03-21 00:4:
[DATA] 5 tasks, 1 server, 5 login tries (1:1/p:5), ~1 try per task

[DATA] attacking service ssh on port 22

[ATTEMPT] target 192.168.1.182 - login "newuser" - pass "admin" - 1 of 5 [child
0]

[ATTEMPT] target 192.168.1.182 - login "newuser" - pass "root" - 2 of 5 [child 1
1
[ATTEMPT] target 192.168.1.182 - login "newuser" - pass "Iaml33t" - 3 of 5 [chil
a 21

[ATTEMPT] target 192.168.1.182 - login "newuser" - pass "leethaxOr" - 4 of 5 [ch
114 5)

[ATTEMPT] target 192.168.1.182 - login "newuser" - pass "" - 5 of 5 [chigdlal
[22][ssh] host: 192.168.1.182 login: newuser password: Iaml33t

i of 1 carger successfully compleced, 1 valid password found

Hydra (nttp://www.thc.org/thc-hydra) finished at 2014-03-21 00:4:
s e

2
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