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РЕФЕРАТ
Дипломна робота складається з список основних скорочень; вступу; трьох розділів; висновків; списку використаних джерел. Пояснювальна записка до дипломної роботи містить: 93 сторінки формату А4, 9 рисунків, 14 таблиць та 70 формул. У роботі використано 40 літературних джерел.
Об'єкт дослідження — процес обробки даних в непозиційній системі числення в залишкових класах. Предмет дослідження — методи швидкої та надійної обробки криптографічних даних, представлених у системі залишкових класів. Мета дослідження — підвищення швидкодії та надійності спецпроцесора обробки криптографічної інформації у системі залишкових класів.
У дипломній роботі проведено аналіз існуючих способів підвищення продуктивності та надійності на основі використання нових структурних рішень при створенні спеціалізованого обчислюваного пристрою (СОП) спецпроцесора обробки криптографічної інформації (СОКІ), шляхом застосування непозиційної машинної арифметики у системі залишкових класів (СЗК). Було розглянуто техніку резервування в криптографічних системах, як одного із способів ослаблення відмов. Було проведено розрахунок прямої і зворотної задачі оптимального резервування та здійснено аналіз рішення задачі оптимального резервування СОП СОКІ, що функціонують у СЗК. Розглянуто основні методи реалізації арифметичних операцій у СЗК. Удосконалено метод та розроблено алгоритм табличної реалізації арифметичної операції множення у СЗК з метою підвищення швидкодії виконання операції.
Ключові слова: ЗАДАЧА ОПТИМАЛЬНОГО РЕЗЕРВУВАННЯ, НЕПОЗИЦІЙНА СИСТЕМА ЧИСЛЕННЯ, СИСТЕМА ЗАЛИШКОВИХ КЛАСІВ, СПЕЦПРОЦЕСОР ОБРОБКИ КРИПТОГРАФІЧНОЇ ІНФОРМАЦІЇ, СПЕЦІАЛІЗОВАНИЙ ОБЧИСЛЮВАНИЙ ПРИСТРІЙ.
ABSTRACT
Thesis consists of a list of main abbreviations; introduction; three charters; conclusions; list of sources used. The explanatory note to the thesis contains: 93 A4 pages, 9 figures, 14 tables and 70 formulas. 40 literary sources were used in the work.
The object of study is the process of data processing in a non-positional number system in residual classes. The subject of research is methods of fast and reliable processing of cryptographic data presented in the system of residual classes. The purpose of the study is to increase the speed and reliability of the special processor for processing cryptographic information in the system of residual classes.
The thesis analyzes the existing ways to increase productivity and reliability based on the use of new structural solutions in the creation of a specialized computing device (SCD) special processor for cryptographic information processing (SPCIP), using non-positional machine arithmetic in the system of residual classes (SRC). The technique of redundancy in cryptographic systems was considered as one of the ways to reduce failures. The calculation of the direct and inverse problem of optimal redundancy was performed and the analysis of the solution of the problem of optimal redundancy of SCD SPCIP operating in SRC was carried out. The main methods of arithmetic operations in SRC are considered. The method is improved and the algorithm of tabular realization of arithmetic multiplication operation in SRC is developed for the purpose of increase of speed of performance of operation.
Keywords: OPTIMAL RESERVATION PROBLEM, NON-POSITIONAL NUMBERING SYSTEM, RESIDUAL CLASS SYSTEM, SPECIAL PROCESSOR FOR CRYPTOGRAPHIC INFORMATION PROCESSING.
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СПИСОК ОСНОВНИХ СКОРОЧЕНЬ
ЕОМ – електронно-обчислювальна машина
КА – криптографічний аналіз
КЗІ – криптографічний захист інформації
[bookmark: _GoBack]КІСД – код інформаційного стиснення даних 
КПІ – криптографічне перетворення інформації
КС – криптографічна система
КСК – комп'ютерні системи та компоненти
КТМ – код табличного множення
НСД – найменший спільний дільник
НСЧ  – непозиційна система числення
ОП – обчислювальний пристрій
ОпП – операційний пристрій
ПЗП – постійний запам’ятовуючий пристрій
ПЗСЧ – позиційно-залишкова система обчислення
ПСЧ – позиційна система числення
СЗК – система залишкових класів
СОКІ – спецпроцесор обробки криптографічної інформації
СОП – спеціалізований обчислюваний пристрій
СЧ – система числення
ШФ – штучна форма

ВСТУП
В даний час криптографічні методи знайшли широке вживання не лише для захисту інформації від несанкціонованого доступу, але і як основа багатьох нових електронних інформаційних технологій — електронний документообіг, електронні гроші, таємне електронне голосування і ін. Сучасна криптографія вирішує наступні три основні проблеми:
– забезпечення конфіденційності (секретності);
– забезпечення аутентифікації інформації і джерела повідомлень;
– забезпечення анонімності (наприклад, заховання переміщення електронних грошей від одного суб'єкта до іншого).
Перша проблема відома тисячі років, останні ж дві є відносно новими, і з їх рішенням пов'язаний ряд перспективних напрямів теоретичній і практичній криптографії. Проте, традиційне криптографічне завдання забезпечення секретності інформації не втратило своєї гостроти і в даний час. Це зв'язано, головним чином, з тим; що в епоху масового вживання комп'ютерних технологій завдання захисту електронної інформації набуло характеру широкомасштабної проблеми. При цьому до алгоритмів шифрування пред'являються жорсткі технологічні вимоги, які продиктовані їх використанням в різних електронних пристроях (телекомунікаційних системах, ЕОМ, комп'ютерних мережах, інтелектуальних електронних картках і ін.). Характерним для технологічних вживань криптографічних засобів є зростання вимог до шифрів одночасно по стійкості, швидкості і по простоті реалізації. Посилювання вимог по стійкості обумовлене тим, що різностороннє використання криптографії пов'язане з ширшими можливостями для того, що атакує слідувати особливостям конкретних умов, в яких функціонує криптосистема (наприклад, є можливості: перша — здійснити зовнішню дію на пристрій шифрування з метою викликати випадкові апаратні збої, друга — виконати вимір споживаної потужності, третя — визначити час обчислень і т. п.). Збільшені вимоги за швидкістю пов'язані з необхідністю збереження високої продуктивності автоматизованих систем після вбудовування в них механізмів захисту. Простота апаратної реалізації необхідна для зниження вартості засобів шифрування, що сприятиме їх масовому вживанню і ширшим можливостям вбудовування в портативну апаратуру. Через специфіку представлення інформації в цифрових пристроях найбільший інтерес представляють блокові шифри, які можуть, наприклад, забезпечити довільний доступ до даних на зашифрованих магнітних носіях [1, 2].
Результати, що проводились впродовж останніх років, дослідження методів підвищення продуктивності (швидкодії виконання арифметичних операцій) і достовірності обчислень комп'ютерних систем та компонентів (КСК), показали, що у межах позиційних систем числення (ПСЧ) цього істотно добитись практично неможливо [3].
Це обумовлено у першу чергу основним недоліком сучасних КСК (а саме процесора), що функціонують у ПСЧ: наявність міжрозрядних зв'язків між числами, що оброблюються. Ці зв'язки негативно впливають на архітектуру КСК і методи реалізації арифметичних операцій, обмежують швидкодію і достовірність виконання арифметичних операцій [4]. 
В зв'язку з цим у ПСЧ підвищення продуктивності процесора здійснюється, передусім, за рахунок підвищення тактової частоти, розвитку і застосування методів та засобів паралельної обробки даних [5, 6]. Такий підхід не завжди вирішує задачу кардинального підвищення швидкодії і достовірності виконання арифметичних операцій у ПСЧ.
Ця обставина зумовила необхідність проведення пошуку шляхів підвищення продуктивності, наприклад, на основі використання нових структурних рішень при створенні КСК, шляхом застосування непозиційної машинної арифметики. Зокрема, на основі використання непозиційної системи числення у залишкових класах (СЗК) [1, 3, 4].
Результати досліджень в області створення швидкодіючих і надійних КСК відомих авторів (Валах М., Свобода А., Сабо Н., Акушский І. Я., Юдицкий Д. І., Долгов О. І., Николайчук Я. М., Глушков В. М., Торгашов В. А., Амербаєв В. М., Коляда А. А., Черв'яков Н. І., Shimbo A., Paulier P., Thornton M. A., Dreschler R., Miller D. M. та ін.) показали, що використання СЗК, як системи числення КСК, призначеної для реалізації цілочислових арифметичних операцій, істотно підвищує швидкодію рішення задач певного класу [4]. 
Таким чином, використання СЗК, як системи числення, дозволяє істотно, в порівнянні з ПСЧ, підвищити швидкодію (продуктивність) процесора за рахунок можливості розпаралелювання арифметичних операцій на рівні мікрооперацій. Це здійснюється шляхом використання основних властивостей СЗК.
Об'єкт дослідження — процес обробки даних в непозиційній системі числення в залишкових класах.
Предмет дослідження — методи швидкої та надійної обробки криптографічних даних, представлених у системі залишкових класів.
Мета дослідження — підвищення швидкодії та надійності спецпроцесора обробки криптографічної інформації у системі залишкових класів.


РОЗДІЛ 1
 ДОСЛІДЖЕННЯ СУЧАСНИХ СПЕЦПРОЦЕСОРІВ ОБРОБКИ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ ТА ОСНОВНІ ПРИНЦИПИ ОБРОБКИ ІНФОРМАЦІЇ У НЕПОЗИЦІЙНІЙ СИСТЕМІ ЧИСЛЕННЯ В ЗАЛИШКОВИХ КЛАСАХ
1.1 Загальна характеристика керованих операцій СОКІ

Сучасна прикладна криптографія проявляє усе більш виражену тенденцію до обліку вимог, пов'язаних з особливостями електронних інформаційних технологій. В даний час використання шифрування для захисту інформації приймає усе більш виражений технологічний характер. Технологічний характер вживання шифрування виявляється: у масовості вживання; у різноманітності вирішуваних завдань; у різноманітності умов вживання; у спеціалізації для вирішення конкретних завдань.
Ця обставина привела до зростання вимог по: стійкості — у всіляких умовах вживання стає актуальним новий вигляд криптоаналітичних атак, наприклад, так званий напад на основі генерації апаратних помилок; швидкості шифрування — це продиктовано важливістю збереження високої продуктивності комп'ютерних і телекомунікаційних систем при впровадженні засобів захисту; економічності апаратної реалізації — це пов'язано з тенденцією масового вживання пристроїв шифрування [7].
Проведення конкурсів на розробку нових алгоритмів шифрування в США, Європі і Японії є проявом визнання технологічної ролі шифрування. Технологічні вживання настільки багатообразні, що розробка нових спеціалізованих алгоритмів шифрування, мабуть, залишатиметься актуальною ще довгий час. Значний інтерес сучасної прикладної криптографії лежить в області пошуку нових криптографічних примітивів для побудови блокових шифрів, перспективних для технологічних вживань і забезпечуючих: високу швидкість; високу стійкість; низьку складність реалізації. 
Криптографічними примітивами, традиційно використовуваними при створенні одноключових криптосистем, є: підстановки; перестановки; арифметичні і алгебра операції, а також деякі інші допоміжні операції [8].
Особливо часто вживаною є операція підстановки, яка має найбільш загальний характер. Дана операція є тим криптографічним примітивом, на якому заснована стійкість більшості блокових шифрів. Відомі наступні варіанти реалізації підстановок [9].
У програмних і програмно-апаратних шифрах підстановки реалізуються у вигляді таблиць підстановок, що зберігаються в пам'яті ЕОМ. У цьому варіанті легко реалізуються підстановки над двійковими векторами завдовжки до 13 біт (необхідний об'єм пам'яті складає близько 10 Кбайт). Не дивлячись на великий об'єм оперативної пам'яті сучасних ЕОМ, реалізація операцій підстановок над двійковими векторами завдовжки більше 16 біт представляється проблематичною [10].
У апаратних шифрах підстановки реалізуються у вигляді комбінаційних електронних схем. Підстановки загального вигляду над двійковими векторами довжиною більше 13 біт мають високу складність реалізації.
Гідністю операцій підстановок загального вигляду є те, що принципово можуть бути знайдені найкращі по тих або інших криптографічних критеріях підстановки. В разі підстановок малого розміру (наприклад 6x4) встановлена безліч ефективних підстановок. Проте для підстановок розміру 8x8 і більш вибір оптимальних підстановок є проблематичним. У зв'язку з цим вибір підстановок великого розміру у ряді шифрів здійснюється через деякі відомі операції, що володіють певними властивостями. Характерним прикладом є шифр SAFER, в якому підстановки визначені через операцію піднесення до дискретного ступеня і операцію дискретного логарифмування в полі вирахувань по модулю 257.
Зважаючи на наявні проблеми при розробці швидкісних блокових шифрів на базі підстановок були запропоновані альтернативні рішення. Одне з таких рішень представлене шифром RC5, в якому єдиною нелінійною операцією є операція обертання (циклічного зрушення), залежна від перетворюваних даних, яка легко реалізується на сучасних масових процесорах. Не дивлячись на крайню простоту побудови, шифр RC5 виявився вельми стійким до лінійного і диференціального криптоаналізу. Теоретичні дослідження показали, що залежність вибору модифікацій операції обертання від перетворюваних даних є ефективним засобом протидії цим двом найважливішим типам атак. Завдяки своїй ефективності циклічне зрушення, залежне від перетворюваних даних, знайшло вживання в нових шифрах.
Якщо фіксована операція циклічного зрушення як окремий випадок операції перестановки є лінійною операцією, то завдання її залежності від перетворюваних даних наводить до побудови нової нелінійної операції з хорошими криптографічними властивостями. Мабуть, окрім операції циклічного зрушення, залежної від перетворюваних даних, існують і інші види керованих операцій. Важливими характеристиками останніх є їх тип і кількість різних варіантів, з яких здійснюється вибір поточної модифікації, використовуваної для перетворення деякого підблоку даних. Другий параметр визначає, скільки додаткових бітів даних можуть бути задіяні при виконанні керованої операції над поточним перетворюваним бітовим підблоком даних. В разі керованої операції циклічного зрушення є n модифікацій. Не дивлячись на настільки мале число модифікацій, дана керована операція виявилася ефективним криптографічним примітивом. Можна чекати, що вельми ефективними виявляться операції з істотно великим числом модифікацій, наприклад рівним від 2» до 23» і більш. Такою керованою операцією є операція перестановки бітів, залежна від перетворюваних даних, яка є узагальненням операції керованого циклічного зрушення [11-13].
На відміну від табличних підстановок, може бути розроблені багато різних типів керованих операцій перетворення з чималим розміром входу (наприклад, 32, 64 або 128 біт), які легко реалізуються у вигляді електронних мікросхем. При цьому операції фактично є приватним підкласом підстановок. Проте цей підклас підстановок відноситься до підстановок істотно великого розміру. Ця обставина складає об’єктивні передумови для побудови стійких швидкісних шифрів з низькою схемо-технічною складністю реалізації.
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Рисунок 1.1 – Керований суматор

Традиційні табличні підстановки, а також арифметичні та інші операції, які спочатку використовуються для вирішення інших завдань, не є орієнтованими на криптографічне вживання. З криптографічної точки зору останні містять в собі як позитивні (наприклад, операція порозрядного підсумовування по модулю два проста для реалізації і володіє високою швидкодією), так і негативні (наприклад, лінійність) властивості. Для криптографічного вживання доцільно розробити операції, що оптимізовані в криптографічному відношенні і володіють спеціальними властивостями, які необхідні для здобуття високої стійкості алгоритмів шифрування. До прообразу таких операцій можна віднести операцію циклічного зрушення, залежну від перетворюваних даних, яка була використана як базовий криптографічний примітив в шифрах [10]. Завдання вибору поточній модифікації такої операції залежно від перетворюваних даних визначає її нелінійні властивості. Не дивлячись на те, що реалізується вибір всього з n (n — довжина двійкового вектора, над яким виконується операція циклічного зрушення) різних модифікацій, даний криптографічний примітив виявився вельми ефективним. Його достоїнства полягають в легкості програмної реалізації, нелінійності і збільшенні ефективного розміру входу до log2 n біт (це кількість бітів даних, задаючих вибір поточної модифікації, тобто бітів, що управляють). У загальному плані керовані перестановки (КП) і керовані двомісні операції (КДО) представляються істотно ефективнішими для криптографічних вживань, оскільки вони включають дуже велике число модифікацій, що реалізовуються, що дозволяє створити вхід розміром, що управляє, від n до 3n (а в деяких випадках і більш). Попередні дослідження властивостей алгебри і ймовірнісно-статистичних КДО і КП показали їх перспективність для побудови стійких швидкодіючих шифрів [8, 10, 11, 14].
Структура і механізм дії операцій керованих перестановок і керованих суматорів є досить наочними, тому дані варіанти керованих операцій сприймаються як самостійний клас криптографічних примітивів. Ще ширшим класом керованих операцій представляються керовані підстановлювальні операції. Проте даний тип операцій не настільки очевидним чином сприймається як самостійний клас операцій. У зв'язку з цим доречно підкреслити, чим керовані підстановлювальні операції відрізняються від операцій підстановок. Останні називатимемо керованими підстановками.
За своїм змістом і суті керовані підстановлювальні операції є спеціально проектованими операціями криптографічної орієнтації, що виконуються над двома і більш двійковими векторами. Будуються такі операції за певним правилом, що дозволяє розробляти операції для перетворення двійкових векторів довільного розміру. При цьому вони володіють такою структурою, що складність їх апаратної реалізації зростає приблизно по лінійному закону із збільшенням розміру перетворюваних двійкових векторів. Керовані підстановлювальні операції (КПП) характеризуються наступними ознаками: використанням типових булевих функцій, задаючих зв'язок між вхідними і вихідними бітами; можливістю проектування КПП для перетворення двійкових векторів розміру від 32 до 256 біт; невисокою складністю реалізації схемотехніки; високою швидкодією; V можливістю теоретичного обґрунтування вибору КПП певного вигляду для довільного розміру входу.
Керовані операції володіють наступними позитивними особливостями:
Забезпечують можливість участі всіх бітів перетворюваного блоку даних при виконанні єдиної нелінійної операції; вирішують зміну прямої операції на зворотну шляхом інвертування спеціального біта, задаючого режим зашифрування або розшифрування; дозволяють побудувати нових типів криптосхем, що забезпечують зміну режиму перетворення шляхом зміни черговості використання підключів; забезпечують можливість побудови ефективних механізмів внутрішнього розгортання ключа, що дає високу швидкість шифрування в застосуваннях з частою зміною секретних ключів.
Не дивлячись на початкову орієнтацію на апаратну реалізацію, проектування ефективних керованих операцій потенційно може привести до істотного стрибка в зростанні швидкості програмних шифрів. Це пов'язано з тим, що деякі типи керованих операцій, наприклад, керовані перестановки, надзвичайно ефективні як криптографічний примітив і володіють дуже низькою вартістю реалізації схемотехніки. Таке співвідношення ефективності і вартості реалізації роблять привабливим для виробників масових процесорів включення нової команди — керованої перестановки — до складу стандартних команд процесора. Можливість забезпечення швидкості програмного шифрування до 800 — 2000 Мбіт/с істотно підвищує конкурентоспроможність таких процесорів при мінімальних витратах схемотехнік. Наприклад, реалізація операційного блоку керованих перестановок (БКП) з 64-бітовим входом для перетворюваних даних і 192-бітовим входом, що управляє, вимагає не більше 1200 транзисторів, а реалізація БКП з 32-бітовим входом для даних і 80-бітовим входом, що управляє, вимагає не більше 1000 транзисторів [15].

1.2 Стійкість криптосистеми RSA

Стійкість криптосистеми RSA заснована на складності розкладання модуля на два великі прості множники. Якщо завдання такого розкладання удалося б вирішити, то тоді можна було б легко обчислити функцію Ейлера від модуля і потім, використовуючи розширений алгоритм Евкліда, визначити секретний ключ по відкритому.
До теперішнього часу не знайдені загальні способи рішення цієї задачі, що практично реалізовуються, при довжині модуля 512 біт і більш. Проте для приватних видів простих чисел р і q складність цього завдання різко знижується, тому в криптосистемі RSA необхідно виконати ряд спеціальних тестів при генерації секретного ключа. Іншою особливістю системи RSA є її мультиплікативність: Е(М\, М2)= E(M[) E(M2)(mod n), що дозволяє порушникові на основі двох підписаних повідомлень сформувати підпис третього повідомлення, яке рівне М' = М\Мг (mod n). Оскільки Мз в переважній більшості випадків не буде яким-небудь осмисленим текстом, та наявність цієї особливості не є недоліком. У системі RSA необхідно враховувати також наступну можливість. Вибравши довільне значення S, можна обчислити значення М'= S, тобто довільне значення можна представити як підпис деякого повідомлення. Такі фіктивні повідомлення, природно, є випадковими. Проте у ряді вживань мають місце випадки, коли потрібно підписувати випадкові повідомлення. У таких випадках використовують наступну схему [16].
Корисною властивістю даної системи відкритого шифрування є те, що при зашифруванні повідомлення двома і більш користувачами процедури розшифрування можна виконати в довільному порядку. Її властивість використовується в протоколі сліпого підпису і в системах таємного електронного голосування. Таким чином, секретний ключ служить для підписки повідомлень, відкритий ключ — для перевірки підпису. Для того, щоб послати секретне повідомлення деякого абонента А, будь-який користувач може скористатися відкритим ключем абонента А і сформувати криптограму. За значенням З відновити повідомлення М може лише абонент А, який знає секретний ключ, відповідний відкритому ключу, за допомогою якого була сформована криптограма. У криптосистемі RSA генерація підпису збігається з процедурою розшифрування, а перевірка підпису — з процедурою зашифрування. Швидкість шифрування, що забезпечується двохключовими (асиметричними) шифрами, на декілька порядків нижче за швидкість, якою володіють одноключові (симетричні) криптосистеми. Тому найбільш ефективні гібридні криптосистеми, в яких інформація шифрується за допомогою одноключових шифрів, а розподіл сеансових ключів здійснюється по відкритому каналу за допомогою двохключових шифрів. Наприклад, використовуючи криптосистему RSA, можна легко обмінятися сеансовим ключем з будь-яким абонентом, зашифрувавши сеансовий ключ за допомогою його відкритого ключа. Зашифрований сеансовий ключ можна безпечно передати по відкритому каналу зв'язку, оскільки необхідним для розшифрування секретним ключем володіє лише абонент, відкритий ключ якого був використаний для зашифрування. Для безпосереднього засекречування інформації двохключові шифри знаходять обмежене вживання.
Це визначає наступні високі вимоги до шифрів, орієнтованих на вживання в системах захисту від НСД і що функціонує в масштабі реального часу:
· висока стійкість при криптоаналізі на основі великого об'єму відомого або підібраного тексту, зашифрованого на одному і тому ж ключі;
· висока швидкість шифрування при програмній реалізації;
· збереження можливості довільного доступу до даних. Останній момент визначає необхідність використання блокових шифрів в СЗІ від НСД.
Сучасна система комп'ютерної безпеки, орієнтована на масове вживання, має бути стійкою, технологічно ефективною і ергономічною. Перерахуємо ряд основних властивостей, які роблять систему привабливою для широкого кола користувачів:
· комплексність — можливість установки найрізноманітніших режимів захищеної обробки інформації з врахуванням специфічних вимог різних користувачів;
· сумісність — система має бути сумісна зі всіма програмами, написаними для даної ОС, і повинна забезпечувати захищений режим роботи комп'ютера в мережі;
· переносимість — можливість установки системи на різних типів комп'ютерних систем, включаючи портативні;
· зручність в роботі — система має бути проста в експлуатації і не повинна міняти звичну технологію роботи користувачів;
· робота в масштабі реального часу — процеси перетворення інформації, в т.ч. шифрування, повинні виконуватися з великою швидкістю.
· високий рівень захисту інформації;
· мінімальна вартість системи.
Як ідеологічна основа для розробки СОКІ масового призначення пропонується широке використання методів швидкісного шифрування програмними засобами з використанням нових типів блокових шифрів. Для побудови ефективних СОКІ масштабу реального часу доцільно використати наступні принципи:
· глобальне шифрування — вся інформація на вбудованому магнітному носієві, включаючи завантажувальний сектор, системне і прикладне програмне забезпечення і т. д., має бути перетворена швидкісним програмним шифром;
· базова ОС має бути збережена в незмінному вигляді, аби забезпечити високу переносимість і сумісність;
· використання спеціального криптографічного модуля для ініціалізації процесу первинного завантаження і забезпечення повного контролю за процедурою завантаження.
Первинною вимогою до алгоритмів шифрування є висока стійкість. Якщо ця вимога не виконується, то останні характеристики попросту втрачають своє значення. Фахівець, знайомий з основами криптографії і практичний досвід, що має, в даної області, може досить швидкий розробити стійкий алгоритм, проте до алгоритмів широкого вживання пред'являється також і ряд інших вимог. Перерахуємо деякі з них.
Необхідно переконати фахівців і споживачів в стійкості пропонованого алгоритму. Для цього формулюються критерії побудови, проводяться теоретичні дослідження використовуваних операцій і механізмів перетворення. Виконуються об'ємні дослідження статистичних властивостей шифру [17].
Необхідно переконати користувачів в тому, що в пропонованому алгоритмі відсутні «потайні двері», що дають можливість читати шифротексти без знання секретного ключа або обчислювати його. 
Алгоритм повинен володіти необхідними характеристиками, що забезпечують невисоку вартість апаратної реалізації (і зручність програмної реалізації). Алгоритм повинен забезпечувати високу швидкість шифрування.
Алгоритм повинен забезпечувати високу стійкість не лише до традиційних криптоаналітичних атак (на основі відомого вихідного тексту і на основі спеціальний підібраних вихідних текстів або шифротекстів), але і до атак, пов'язаних із спеціальними вживаннями, наприклад, що допускають атаку на основі:
· генерації випадкових апаратних помилок;
· виміру споживаної потужності;
· виміру часу обчислень та інших типах атак.
До кандидатів AES пред'являлася вимога високої швидкості як при програмній, так і при апаратній реалізації (за умови економічності втілення схемотехніки). Це представляється доцільним, оскільки алгоритм широкого вживання, орієнтований, в першу чергу, на забезпечення конфіденційності інформації, передбачає різні види реалізації  [18]. 
При цьому украй важко забезпечити максимальні значення швидкості шифрування. Вочевидь, що алгоритми, орієнтовані лише на програмну або лише на апаратну реалізацію, можуть забезпечити вищу продуктивність у відповідних областях. Ця обставина представляється вельми важливою при розробці шифрів з підвищеними технологічними вимогами. У епоху розвиненості інформаційних технологій навіть незначні втрати продуктивності після багатократного тиражування виливаються в істотні економічні втрати. У критичних сферах застосування навіть невелика затримка може привести до катастрофічних наслідків. Ці міркування свідчать про те, що прийняття загального стандарту шифрування не знімає всіх проблем прикладної криптографії. У безперервному розвитку знаходиться не лише криптоаналіз вже розроблених алгоритмів, але і розробка нових шифрів [19].
Несиметрична криптографія відзначила чверть століття свого існування. В порівнянні з симетричною криптографією з історією двотисячоліття вона немовля, але із завдатками вундеркінда. Питання, що з'явилося спочатку, чи не замінить вона традиційну криптографію, сьогодні майже не обговорюється. Прародич разом із спадкоємцем чудово співіснують, доповнюючи один одного в гібридній криптосистемі. Їх функції розділені. Виявилося зручнішим і швидшим шифрування повідомлень здійснювати за симетричною схемою, а розподіл ключів і встановлення достовірності користувачів і повідомлень за схемою несиметричної криптографії.
Схему симетричного шифрування ще називають схемою взаємної довіри. В цьому випадку два користувачі криптосистеми, що обмінюються конфіденційними відомостями, мають однаковий секретний параметр ключ шифрування. Він же використовується для розшифрування повідомлень. Таке шифрування захищає передаванні зашифровані повідомлення (криптограми) лише від цікавості зовнішнього суб'єкта (противника або криптоаналітика), що має доступ до каналу. Останній, перехопивши криптограму, намагатиметься дешифрувати її, обчислити ключ шифрування і (або) нав'язати одержувачеві помилкове повідомлення. Здатність протистояти цим погрозам визначає стійкість симетричної криптосистеми (криптостійкість).
Ясно, що в схемі взаємної довіри користувачі володіють загальним секретом і вимушені довіряти один одному. Вони не захищені від можливих погроз з боку недобросовісного партнера. Кожен з них може, наприклад, відмовитися від факту передачі (здобуття) зашифрованого повідомлення, модифікувати ці повідомлення і стверджувати, що передав (прийняв) ці модифіковані криптограми. Захист від подібного роду погроз виявився можливим при використанні двохключової або несиметричної криптографії в схемі взаємного недовір'я.
Протоколи несиметричної криптографії засновані на тому, що кожен користувач криптосистеми формує для себе пару функціонально зв'язаних ключів, один з яких є його секретом, а другою доступний всім іншим користувачам і називається відкритим ключем даного користувача. У цій парі один з ключів може використовуватися для шифрування, інший для розшифрування даних. За допомогою секретного ключа користувач захищає свою коштовну інформацію. Інші користувачі для зв'язку з ним використовують його відкритий ключ. Тут можливі дві схеми. Якщо користувач А шифрує повідомлення своїм секретним ключем, а користувач В розшифровує це повідомлення за допомогою відкритого ключа користувача А, те цю схему називають цифровим підписом (сформувати підпис може лише один, прочитати можуть всі). У протилежній схемі користувач А шифрує повідомлення відкритим ключем користувача В і направляє його В. Останній розшифровує його своїм секретним ключем. Ніхто окрім нього це зробити не може. Ця схема називається направленим шифруванням. Стійкість приведених схем заснована на тому, що за допомогою відомого відкритого ключа практично неможливо розрахувати секретний ключ. Реалізація ідеї несиметричного шифрування заснована на понятті однобічною взаємно однозначній функції Y = f(X), такий, що при відомому X порівняно просто обчислити Y, проте зворотну функцію X = f (Y) обчислити практично (за прийнятний час) неможливо. Цю властивість називають практичною безповоротністю. Приведене визначення вельми умовно, оскільки складність обчислення зворотної функції може знижуватися за рахунок залучення усе більш досконалих алгоритмів, а час обчислення знижується у міру зростання продуктивності ЕОМ [20].
У теорії обчислювальної складності прийняті поняття поліноміальної і експоненціальної складності залежно від того, в якій пропорції (лінійною або статечною) зростає число операцій із зростанням довжини вхідного блоку даних. Звичайне обчислення прямої функції має поліноміальну складність, а зворотною в кращому разі експоненціальну. Сьогодні немає відомої однобічної функції, для якої математично була б доведена її практична безповоротність або експоненціальна складність (із залученням строгіших визначень). Історія криптографії з відкритим ключем повна прикладів, коли запропоновані криптоперетворення виявлялися зламаними, тобто функції насправді не володіли властивістю практичної безповоротності. Ті функції, які знайшли тривале вживання в криптографії, вважаються доки умовно однобічними. При цьому можна лише стверджувати, що на сьогодні не відомі алгоритми обчислення зворотної функції із складністю, що практично реалізовується (в рамках заданих параметрів).
В. Міллером і Н. Кобліцем в середині 80х років було запропоновано використовувати групу точок ЄС з операцією складання крапок. Стійкість криптосистеми при цьому базується на проблемі дискретного логарифмування на ЄС. Ця ідея виявилася вельми продуктивною. Багатолітні спроби учених знайти субекспоненціальні методи вирішення цієї проблеми не увінчалися успіхом, тому складність її рішення оцінюється нині як експоненціальна. Криптосистеми на еліптичних кривих пропонують широкий вибір загальносистемних параметрів, на порядок виграють в об'ємі пам'яті і швидкодії в порівнянні з попередниками. Вони є основними несиметричними криптосистемами початку XXI століття і рекомендуються до вживання міжнародними і національними стандартами. При проектуванні криптосистеми завжди на першому місці коштує проблема безпеки, після чого вирішується пов'язана з нею проблема ефективності. Перша проблема вирішується залежно від вимог до конкретної криптосистеми вибором довжини ключа (і, відповідно, розміру поля) і загальносистемних параметрів на основі відомих стандартів. У стандартах рекомендуються криві, які пройшли відомі тести на стійкість. Крім того, в них регламентуються процедури генерації параметрів користувачів і криптоалгоритми, що забезпечують необхідний рівень безпеки. В той же час не слід забувати, що проблема безпеки комплексна, яка включає юридичні аспекти і людський чинник. Це передбачає низку організаційно-технічних заходів при функціонуванні криптосистеми  [21].
Проблема ефективності в основному зв'язується з продуктивністю криптоперетворення, тобто оптимізацією швидкості обчислень в групі точок кривої. Ці технологічні аспекти не регламентуються стандартами і вимагають високої кваліфікації розробника як в частині програмною, так і апаратній реалізації криптомодулей. Залежно від того, які методи використовуються при виконанні операцій в полі і в групі точок еліптичної кривої, швидкість перетворень може змінюватися на один-два порядки. Слід також відзначити, що вимоги по безпеці і довжині ключа мають бути достатніми, але не надлишковими, оскільки швидкодія системи падає із зростанням довжини ключа. У зв'язку з радикальним зменшенням модуля криптоперетворення і об'єму пам'яті вперше ЕСС знайшли вживання в малогабаритних терміналах, таких як пластикові старт-карти і мобільні телефони. Перші є такими, що становить сучасних електронних платіжних банківських систем, які забезпечують безготівковий розрахунок покупця за товар або послугу. Не треба доводити необхідність надійного криптозахисту таких систем. Усе більш доступним для населення стає і мобільний зв'язок. Її криптозахист може використовуватися як додаткова послуга в необхідних випадках. Сфери застосування ЕСС безперервно зростають, оскільки вони замінюють всі застарілі криптосистеми. Вони вже успішно застосовуються в багатьох банках, в електронній комерції через інтернет, в державних структурах і приватному бізнесі [22].

1.3 Алгоритм виконання арифметичних операцій у системі залишкових класів

Із алгоритму представлення чисел в класі залишків очевидно, що всі арифметичні операції в СЗК виконуються незалежно і паралельно над однойменними розрядами (залишками), а структура операційного пристрою ЕОМ представляється у вигляді незалежних обчислювальних трактів [23], кожен з яких функціонує за своєю основою mі СЗК (рис. 1.2).
Додавання, віднімання і множення в СЗК здійснюється по дуже простому алгоритму: ці операції модульні і здійснюються незалежно по кожному модулю СЗК в межах розрядної сітки [0, М).

Приклад 1.1

Додати два числа А = (0, 01, 000), В = (1, 10, 001) (дивись таблицю 1.1).
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де       с = (с1, с2, с3) = (1, 00, 001);
с1= (0 + 1) = 1 (mod 2);
с2 = (01 + 10) = 00 (mod 3);
с3 = (000 + 001) = 001 (mod 5).

Приклад 1.2
Для тих же операндів визначити в СЗК різницю чисел А і В.
Де	с = (с1, с2, с3) = (1, 10, 100);
с1 = (0 – 1) = 1 (mod 2);
с2 = (01 – 10) = 10 (mod 3);
с3 = (000 – 001) = 100 (mod 5).
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Приклад 1.3
Визначити добуток чисел А і В в СЗК для операндів А = (1, 01, 010), 
В= = (1, 00,011).
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Де	с = (с1, с2, с3) = (1, 00, 001);
с1 = (1·1) = 1 (mod 2);
с2 = (01·00) = 00 (mod 3);
с3 = (010·011) = 001 (mod 5).
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Рисунок 1.2 – Суматор в системі залишкових класів.
Позначивши узагальнену арифметику операцію через символ ☼, не важко реалізувати алгоритм виконання арифметичних операцій в СЗК в загальному вигляді: Нехай А =( а1, … , аn), В = (b1, … , bn), тоді:

С = А☼В = [(а1☼b1) mod m1,  (а2☼b2) mod m2, … , (аn☼bn) mod mn].    (1.1)

1.4 Вплив основних властивостей СЗК на структуру та принцип функціонування СОП

Виділяють три основні властивості СЗК: незалежність залишків, рівноправність залишків, малорозрядність залишків. Розглянемо як ці властивості впливають на структуру та принцип функціонування спеціалізованого обчислюваного пристрою (СОП).

Незалежність залишків дає можливість побудувати СОП у вигляді набору інформаційно - незалежних, паралельно працюючих обчислювальних трактів (окремих "малих" обчислювальних трактів обробки інформації, що функціонують за своїм певним модулем  у СЗК, не залежно один від одного). Таким чином, СОП володіють модульністю конструкції, що дозволяє здійснювати технічне обслуговування та усунення несправностей, не припиняючи рішення обчислювальної задачі.

Час реалізації арифметичних операцій визначається часом реалізації операції в обчислювальному тракті за найбільшою основою  СЗК.



Помилки, що виникають за рахунок відмов (збоїв) схем двійкових розрядів у довільному обчислювальному тракті за основою , не "розмножуються " в сусідні тракти (залишаються в межах одного залишку), що дає можливість підвищити достовірність обчислень у СОП. При цьому байдуже, чи мала місце за основою  одноразова або багаторазова помилка, або навіть пакет помилок довжиною не більше -1 двійкових розрядів.






Таким чином, помилка, що виникла в довільному  тракті СОП у СЗК, або збережеться в цьому тракті до кінця обчислень, або в процесі подальших обчислень самоусунеться (наприклад, якщо після виниклого збою в залишку аi проміжний результат помножиться на число, що має нульову цифру за основою mi). У цьому випадку за допомогою СЗК можна побудувати систему виправлення помилок при введенні мінімальної надмірності, що використовує динаміку обчислювального процесу, ввівши поняття альтернативної сукупності чисел. Сукупність основ СЗК mi1, mi2, …, mik, по яким числа A1, A2, …, Ak відрізняються від неправильного операнда , називається альтернативною сукупністю числа , і позначається . Основна ідея визначення помилкового залишку  полягає в тому, що для одержуваної в результаті операції послідовності неправильних операндів  в динаміці обчислювального процесу, не перериваючи рішення задачі, послідовно в часі визначаються умовні альтернативні сукупності (УАС):


,                             (1.2)



За певний час УАС стягується до помилкової основи (або до двох основ  і ). Після цього відомими методами проводиться корекція спотвореного залишку аi. Особливістю даного методу корекції помилок є можливість виправляти помилки без зупинки обчислень, що важливо для СОП, що функціонують у реальному часі. Детальне дослідження розглянутої особливості СЗК дозволяє зробити висновок про те, що пристрої, які функціонують в СЗК, відносяться до легко контрольованим і легко діагностуючим об'єктам. Відзначена особливість СОП, що функціонують в СЗК, сприяє розробці ефективних методів контролю та діагностики [24]. 
Таким чином, дана властивість СЗК дає можливість реалізувати унікальну систему контролю та корекції помилок в динаміці обчислювального процесу при введенні мінімальної кодової надмірності без зупинки обчислень, що досить важно для систем, які функціонують в режимі реального часу.




Рівноправність залишків: будь-який залишок аi числа  несе інформацію про все вихідне число, що дає можливість програмними методами замінити обчислювальний тракт, що відмовив за модулем mi на працездатний тракт за модулем  (<), не перериваючи рішення задачі. СЗК з двома контрольними основами дозволяє повністю зберегти працездатність СОП при відмові будь-яких двох робочих трактів. При виникненні третьої або навіть четвертої відмов, СОП все ще може виконувати програму при деякому зменшенні точності або швидкості обчислень, тобто СОП у СЗК є виключно "живучою". 
Відзначимо, що дана особливість зумовлює одну з найбільш важних властивостей СЗК: одні й ті ж СОП можуть мати різну надійність при вирішенні різних задач в залежності від вимог, що пред'являються до точності, обсягу пам'яті і швидкодії машини при їх вирішенні, тобто в процесі вирішення різних задач СОП у СЗК можливе здійснення "обмінних" операцій між точністю, швидкодією і надійністю.
Спільне використання першої і другої властивостей СЗК (незалежність і рівноправність залишків) обумовлює наявність у СОП одночасно трьох основних видів резервування: структурного, інформаційного та функціонального.

Структурне резервування полягає в застосуванні додаткових елементів, які не є функціонально необхідними, і використовуються тільки для заміни основних в разі їх відмови. При структурному резервуванні математична модель надійності СОП у СЗК побудована на основі введення вторинної структурної надлишковості. Інформаційні та контрольні обчислювальні тракти грають роль елементів резервованої системи, а резервні обчислювальні тракти — роль резервних елементів. Дійсно, структурне резервування проявляється при побудові обчислювальної системи на основі набору незалежних і працюючих паралельно в часі обчислювальних трактів по відповідним основам .
Інформаційне резервування використовується за рахунок додаткової інформації, що одержується завдяки використанню контрольних обчислювальних трактів, що вводяться за основою mn+1, mn+2.
При появі помилок, викликаних збоями в одному з обчислювальних трактів  СОП по одному з робочих чи контрольних основ СЗК, усуває їх відомими методами. Таким чином, СОП у СЗК, синтезована відповідно до розробленої математичної моделі є нечутлива до збоїв.
Функціональне резервування — вид резервування, при якому використовується здатність елементів виконувати додаткові функції, а також здатність виконувати задану функцію додатковими засобами. Функціональне резервування використовується у випадку, якщо виконується умова:

,                                              (1.3)
Це дає можливість одному працездатному контрольному тракту взяти на себе функції до r інформаційних обчислювальних трактів, що відмовили. У розглянутій математичній моделі цей вид резервування враховується як добавка до k обчислювальним трактам ще r резервних [25].
Малорозрядність залишків дозволяє істотно підвищити надійність і швидкодію виконання арифметичних операцій як за рахунок малорозрядності обчислювальних трактів СОП, так і за рахунок можливості використання (на відміну від ПСЧ) табличної арифметики, де арифметичні операції додавання, віднімання та множення виконуються практично в один такт.
Ця особливість СЗК дозволяє ефективно застосовувати табличні методи реалізації арифметичних операцій. Одночасно, табличні методи виконання арифметичних операцій дозволяють створити на базі матричних схем високонадійні обчислювальні пристрої.
Зокрема малорозрядність залишків у поданні чисел у СЗК дає можливість широкого вибору варіантів системотехнічних рішень при реалізації модульних арифметичних операцій, заснованих на наступних принципах:
· суматорний принцип (на базі малорозрядних двійкових суматорів);
· табличний принцип (на основі використання таблиць ПЗП);
· прямий логічний принцип реалізації арифметичних операцій, заснований на описі модульних операцій на рівні систем перемикальних функцій булевої алгебри;
· принцип кільцевого зсуву, заснований на використанні кільцевих регістрів зсуву.
На основі використання трьох основних властивостей СЗК (незалежність, рівноправність і малорозрядність залишків, що визначають кодову структуру), СЗК в порівнянні з ПСЧ володіє наступними істотними перевагами:
· можливість розпаралелювання обчислень на рівні декомпозиції операндів, що істотно підвищує їх швидкодію;
· просторове рознесення елементів даних з можливістю їх подальшої асинхронної незалежної обробки;
· можливість табличного (матричного) виконання арифметичних операцій базового набору і поліноміальних функцій з однотактною вибіркою результату модульної операції;
· можливість створення цифрових пристроїв з ефективним виявленням і виправленням збоїв і відмов, а також самокоректуючих і високонадійних цифрових пристроїв;
· можливість корекції помилок у динаміці обчислювального процесу шляхом додавання малих (а, отже, і більш надійних, ніж в позиційних процесорах) резервних блоків, апаратурні витрати яких пропорційні обсягу відповідних суматорних або табличних обчислювачів;
· забезпечення високої активної відмовостійкості обчислювальних структур на основі оперативної реконфігурації структури обчислювача;
· менша обчислювальна складність обчислювальних алгоритмів для окремих класів (типів) задач;
· прояв особливої властивості структури модулярного обчислювача, що забезпечує відсутність ефекту розмноження помилок обчислень;
· пристосованість структури СОП у СЗК для проведення оперативної діагностики блоків і вузлів системи;
· можливість підвищення надійності СОП у СЗК за рахунок ефективного використання пасивної та активної відмовостійкості. 
До основних недоліків СЗК слід віднести:
· неможливість візуального зіставлення чисел, так як зовнішній запис числа не дає уявлення про його величину;
· відсутність простих ознак виходу результатів операцій за межі діапазону;
· обмеженість дії системи множиною цілих позитивних чисел;
· отримання у всіх випадках точного результату операції, що виключає можливість безпосереднього наближеного виконання операцій, округлення результату тощо.
Усунення недоліків системи або принаймні ослаблення їх дії та найбільш повне використання її переваг при реалізації у СОП складають основний зміст машинної арифметики в СЗК. Отже, розглянуті властивості СЗК, при використанні її в СОП, дозволяють значно підвищити ефективність функціонування, а саме: підвищити швидкодію за рахунок виконання арифметичних операцій додавання, віднімання та множення за один такт, та надійності процесора обробки криптографічної інформації за рахунок використання трьох основних видів резервування: структурного, інформаційного та функціонального.


[bookmark: _Toc226886078]1.5 Постановка завдань досліджень задачі

Таким чином, виникає необхідність в методиці вибору типу структури відмовостійких систем, розподіли функцій між елементами структури, вибору параметрів розташування елементів на кристалі процесора СОП (де це можливо і доцільно) з врахуванням обмежень на час реконфігурації, габаритно-масові, енергетичні і вартісні показники для досягнення максимальної надійності системи.
Вибір структури відмовостійких систем спирається на функції, які повинна вирішувати система. Спеціалізоване апаратне забезпечення для реалізації всіх функцій дозволить створити оптимальну систему.
Вибір параметрів розташування елементів на кристалі  з певною достовірністю можна провести на підставі математичного моделювання, оскільки  інформації про натурних випробувань в даній області немає у відкритих джерелах, а проведення таких випробувань вимагає великого тимчасового і грошового ресурсу. 
Результати, що проводились впродовж останніх років, дослідження методів підвищення продуктивності (швидкодії виконання арифметичних операцій) і достовірності обчислень СОП, показали, що у межах ПСЧ цього істотно добитись практично неможливо. Підвищення продуктивності процесора в ПСЧ  здійснюється, передусім, за рахунок підвищення тактової частоти, розвитку і застосування методів та засобів паралельної обробки даних. Такий підхід не завжди вирішує задачу кардинального підвищення швидкодії і достовірності виконання арифметичних операцій у ПСЧ.
Ця обставина зумовила необхідність:
· проведення пошуку шляхів підвищення продуктивності та надійності, наприклад, на основі використання нових структурних рішень при створенні СОП СОКІ, шляхом застосування непозиційної машинної арифметики (на основі використання непозиційної системи числення у залишкових класах);
· розгляду техніки резервування в криптографічних системах, як одного із способів ослаблення відмов;
· дослідження структури СОП, що функціонують у СЗК;
· формулювання та рішення прямої і зворотної задачі оптимального резервування СОП СОКІ, що функціонують у СЗК;
· аналізу рішення задачі оптимального резервування СОП СОКІ, що функціонують у СЗК;
· розгляд основних методів реалізації арифметичних операцій у СЗК;
· дослідження методу та алгоритму табличної реалізації арифметичної операції множення у СЗК з метою підвищення швидкодії виконання операції.
· 

РОЗДІЛ 2
ДОСЛІДЖЕННЯ МЕТОДІВ ПІДВИЩЕННЯ НАДІЙНОСТІ ПРОЦЕСОРА ОБРОБКИ КРИПТОГРАФІЧНОЇ ІНФОРМАЦІЇ У СИСТЕМІ ЗАЛИШКОВИХ КЛАСІВ
[bookmark: _Toc93240497]2.1 Техніка ослаблення відмов, вживана в криптографічних системах

Для вирішення задач прогнозування надійності і відмовостійкості криптографічної техніки необхідно заздалегідь за можливими умовами застосування цієї техніки оцінити її можливість встояти перед певним типом відмови. Тому провідні фахівці в області проектування і розробки космічної апаратури використовують ряд техніки ослаблення відмов, що дозволяє в достатній мірі зменшити руйнівний вплив.
[bookmark: _Toc92798219][bookmark: _Toc93240498][bookmark: _Toc226886075]2.1.1 Класифікація техніки ослаблення відмов. Існуючі методи захисту можна розділити на наступні складові:
· методи забезпечення надійності на рівні проекту або системи: за рахунок конструкції, використання резервних модулів і так далі;
· методи забезпечення надійності на рівні елементної бази.
Методи захисту криптографічних систем від відмов на рівні елементної бази також можна умовно розділити на методи, забезпечені архітектурою елементної бази, і методи, забезпечені конструкцією і технологією елементної бази.
Залежно від виду дії на пристрій для кожного випадку використовують певний набір техніки захисту від відмов. Як правило, такий шлях значно збільшує масо-габаритні характеристики апаратури, що знижує кількість функціональних пристроїв, отже, його ефективність, а також збільшує вартість самої криптографічної системи.
Найбільш поширеною технікою ослаблення відмов пристроїв, пов'язаних з управлінням, є перевірка парності, згортальне кодування, блокове кодування, використання надмірної структури команд або граничного значення енергоспоживання сигналу. Також одним з найбільш ефективних методів забезпечення відмовостійкості є використання техніки резервування і реконфігурації [26].

[bookmark: _Toc92798220][bookmark: _Toc93240499][bookmark: _Toc226886076]2.1.2 Техніка резервування в криптографічних системах. Резервуванням називають застосування додаткових засобів і (або) можливостей з метою збереження працездатного стану системи при відмові одного або декількох її елементів. У експлуатації систем широко поширений спосіб підвищення їх надійності за рахунок введення в схему системи додаткових елементів, які можуть працювати паралельно з основними елементами або підключатися на місце елементу, що відмовив. Таким чином, резервованою системою є така система, в якій відмова наступає тільки після відмови будь-якого основного елементу і всіх резервних у аналізованого елементу. 
При загальному резервуванні система резервується в цілому, а при роздільному — резервуються окремі елементи системи. 
Важливою характеристикою резервованої системи є кратність резерву (відношення кількості резервних елементів до кількості резервованих або основних елементів системи, виражене нескорочуваним дробом). Під кратністю резервування "m" розуміється відношення числа резервних елементів до резервованих ними елементів, виражене нескороченим дробом. Скорочувати дріб при резервуванні з дробовою кратністю не можна, оскільки нове відношення відображатиме інший фізичний сенс. При резервуванні з цілою кратністю величина m є ціле число.
За способом включення резервування розділяється на постійне і резервування заміщенням. При постійному резервуванні резервні об'єкти підключені до навантаження постійно протягом всього часу роботи і знаходяться в однакових з основними об'єктами умовах. При резервуванні заміщенням заміщають основні об'єкти після їх відмови. 
Залежно від режиму роботи резерву виділяють:
· навантажений резерв, який містить один або декілька резервних елементів, що знаходяться в режимі основного елементу;
· полегшений резерв, який містить один або декілька резервних елементів, що знаходяться в менш навантаженому режимі, чим основний;
· ненавантажений резерв — це резерв, який містить один або декілька резервних елементів, що знаходяться в ненавантаженому режимі до початку виконання ними функцій основного елементу [27].
Проте із зростанням надійності основного ланцюга ефективність застосування декількох резервних гілок різко знижується. Оскільки в комп’ютерній інженерії використовуються елементи високої надійності і значної вартості, а жорсткі вимоги до габаритно-масових характеристик криптографічних комплексів виключають застосування громіздких схем резервування, то у зв'язку з цим, як правило, виявляється вигідно провести серію заходів, які дозволять підняти надійність основного об'єкту до прийнятного рівня без істотних витрат. І тоді для підняття надійності резервованої системи до необхідного рівня можна обійтися тільки одній резервним ланцюгом з рівнем надійності, як в основному ланцюзі. Такий спосіб дублювання є окремим випадком загального резервування з цілою кратністю, m = 1, тобто на один основний ланцюг припадає один резервний [28-30].
Для резервування цифрової апаратури криптографічних систем широко використовується мажоритарне резервування. Суть цього методу полягає в тому, що інформація з виходів резервованих систем вибирається по більшості (шляхом голосування). Окремим випадком загального мажоритарного резервування є мажоритарне резервування «2 із 3», яке найчастіше застосовується на практиці [31].


2.2 Дослідження структури СОП, що функціонують у СЗК

Питання структури  СОП СОКІ надзвичайно актуальне й саме по собі є предметом широких і глибоких досліджень. Відомий цілий ряд публікацій, присвячених фундаментальним дослідженням основ теорії і практики конструювання СОП самого різноманітного призначення. Досліджуваний у даній роботі СЗК є досить своєрідною системою числення і, як усі існуючі системи числення, накладає обмеження не на структуру всієї машини в цілому, а лише на структуру арифметичного пристрою в світлі своєрідного трактування алгоритмів реалізації ряду операцій арифметичного пристрою. У цьому плані проводяться дослідження структур СОП, побудованих в розглянутій системі числення і вибір оптимальних варіантів їх організації у повному обсязі. Навіть арифметичний пристрій, найбільш залежний від прийнятої системи числення, може бути організований на базі концепцій, прийнятих в арифметичних пристроях позиційних СОП.
Однак, з іншого боку, СЗК має, як ми переконалися, ряд дуже специфічних властивостей, які не мають аналога в позиційних системах числення. Завдяки цій специфіці вдалося побудувати так звану табличну арифметику, що не застосовується у позиційних СОП, розробити нові принципи виявлення та виправлення помилок, а на базі їх — арифметику помилок, яку не можливо реалізувати у разі використання позиційної системи числення. Тому досить доцільним є подальший розвиток досліджень в області структури СОП, спрямоване на максимальну утилізацію специфіки непозиционих систем з метою істотного поліпшення структурних параметрів СОП, особливо такого параметра, як живучість. У зв'язку з цим можна розділити все обладнання СОП на дві групи.
Перша група — обладнання, пов'язане з поданням (представленням) числа по окремим основам. Сюди можуть бути віднесені елементарні ланки арифметичного пристрою, всі види і ступені накопичувачів чисел, вся система індексних регістрів, система введення-виведення інформації. Передбачається, що система індексних регістрів виконана в непозиційному варіанті. Дійсно, адресацію накопичувачів доцільно виконати також у СЗК, оскільки вже в накопичувачах середньої ємності модифікована частина адреси порівнюється по кількості розрядів з мантисою числа. Звідси швидкості арифметичної обробки числа і адреси повинні бути порівнянні, оскільки інакше може порушитися баланс між коефіцієнтом корисної дії арифметичного і запам'ятовуючого пристрою.
Друга група — обладнання, пов'язане з діями над усім числом і з організацією роботи всіх пристроїв СОП. Сюди відносяться блок позиційних характеристик і блок контролю, переважна частина системи управління, накопичувач команд і т. д. При такому розподілу можна стверджувати, що перша група, що складається, в основному, з масових каналів, а стало бути, що включає в себе переважний обсяг СОП на базі дослідженої системи виявлення та виправлення помилок може бути зроблена гранично живучою без помітного збільшення обладнання. Це означає, що  відмова, яка з’явилася виправляється, а при зростанні числа відмов СОП продовжує функціонувати, але в меншому числовому діапазоні, тобто з меншою точністю. Друга група устаткування, що становить, за нашими підрахунками, близько 20-30% усього обладнання, повинна бути захищена відомими методами резервування. Резервуванням називають метод підвищення надійності СОП за рахунок введення надлишку. Під надлишком розуміють додаткові засоби і можливості окрім мінімально необхідних для виконання пристроєм заданих функцій.  Розрізняють три основних види резервування, які можна реалізувати у СОП СОКІ, що функціонують у СЗК: структурне, інформаційне й функціональне.
У конструктивному плані досить перспективною представляється ідея організації першої групи устаткування у вигляді окремих машинних трактів. Під машинним трактом розуміється обладнання масових каналів системи введення-виведення, накопичувачів чисел всіх видів і ступенів і елементарне ланка арифметичного пристрою, що працює за окремим основами.

Якщо компонувати кожен машинний тракт зі своїм місцевим управлінням, то помітно зростає відсоток функціонально живучого обладнання. Далі, у СЗК вельми своєрідно вирішується завдання автоматичного апаратурного масштабування введенням плаваючого діапазону. У всіх пристроях СОП, крім арифметичного пристрою, числа можуть подаватися у діапазоні [0, А) з основами .

В арифметичному пристрої діапазон представлення чисел [0,М) може бути істотно збільшений за рахунок введення ряду додаткових основ  :

                                         (2.1)
Продовжуючи розвиток розглянутої форми представлення числа, можна побудувати новий тип арифметичного пристрою, що оперує з цілими числами, але автоматично коригує величину діапазону представлення операндів і результату, тобто тут від поняття плаваючої коми переходимо до поняття плаваючого діапазону подання чисел. А разом з цим побудувати надійну структуру СОП, що функціонують у СЗК [32].
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Рисунок 2.1 – Структурна схема СОП СОКІ у СЗК

У цьому випадку структурна схема СОП у СЗК являє собою набір управляючих пристроїв (УП) (мікропроцесорів), що функціонують у відповідному тракті незалежно один від одного і паралельно в часі, причому кожна по своєму, певному модулю . У цьому випадку пристрої введення та виведення вирішують також відповідно завдання перетворення вхідної інформації СОП з позиційного коду в код СЗК і навпаки (рис. 2.1) [33].

2.3 Формулювання та рішення прямої і зворотної задачі оптимального резервування СОП СОКІ, що функціонують у СЗК

Після проведеного у вище розглянутому розділі теоретичного обґрунтування можливості ефективного використання СЗК для підвищення відмовостійкості СОП СОКІ перейдемо до формулювання задачі оптимального резервування у СЗК. Результати рішення задачі оптимального резервування можуть дати в цілому відповідь про ступінь ефективності використання СЗК для підвищення відмовостійкості СОП.
Оптимізація структури СОП СОКІ у СЗК буде здійснюватися на підставі результату рішення задачі оптимального резервування. Будемо розглядати надійну схему СОП, що представляє собою послідовне з'єднання каналів обробки інформації (КОІ). Для підвищення надійності СОП у відповідних КОІ вводяться резервні тракти обробки інформації (ТОІ). Передбачається, що, по-перше, відомо, яку надійність i-гo КОІ СОП ми можемо досягти, якщо додатково введемо xi надлишкових ТОІ, тобто нам має бути відома функція Ri(xi) надійності. По-друге, використання одного резервного ТОІ для i-гo КОІ пов'язане з економічними витратами коштів ci. У загальному випадку, витрати ci можуть вимірюватися не лише у вартісних одиницях, а й в одиницях ваги, об'єму тощо. Більше того, може існувати одночасно кілька типів витрат, однак для простоти ми не будемо розглядати такі відносно складні ситуації. Далі будемо розглядати витрати у вигляді додатково введеної кількості V(l)доп обладнання, необхідного для забезпечення необхідного рівня надійності СОП.
Якщо отриманий вектор стану СОП у наступному вигляді Х=(х1, х2,…хi,…хп), де хi – кількість ТОІ в i-му КОІ, то показник H(t) надійності СОП (наприклад, ймовірність безвідмовної роботи або коефіцієнт готовності) може бути представлений в наступному вигляді: 


                                      (2.2)

де Ri(xi) – загальна кількість ТОІ в i-му КОІ; n – кількість КОІ в СОП.
При цьому загальні витрати на організацію такої структури СОП складуть величину:

                                      (2.3)  
де сi – витрати на один ТОІ в i-му КОІ.
Найпростіші й найвідоміші оптимальні задачі надійності пов'язані з задачами резервування. У загальному випадку можна сформулювати пряму і зворотну задачі оптимального резервування.
Пряма задача. Знайти значення:

                          (2.4)     
при наступному обмеженні:

                               (2.5)
де Сдоп – максимально можливі допустимі витрати.
Зворотна задача. Знайти значення:

                          (2.6)                                                                        
при умові:

,                 (2.7)       

де  – мінімально допустиме значення показника надійності СОП.
Існує кілька різних і достатньою мірою ефективних методів математичного вирішення розглянутих завдань оптимального резервування [33].
Одним з відомих найпростіших інженерних методів рішення задачі оптимального резервування, що дають практично достатньо точне рішення, а в ряді випадків і абсолютно точне рішення, є метод покоординатного найшвидшого спуску, який полягає в наступному.
Для кожної ділянки складеної надійної схеми СОП обчислюються значення відносних збільшень логарифма функції, що характеризує надійність СОП, на одиницю витрат при додаванні одного i-гo резервного елемента (одного ТОІ для i-гo КОІ), математично це можливо описати виразом:

                                 (2.8)
В [34] показано, що коли функція Ri(xi) опукла (а вона дійсно логарифмічно опукла для більшості практичних випадків), процедура оптимального нарощування резервних елементів у системі полягає в тому, щоб на черговому кроці процесу додавати той елемент, для якого величина Yi(хi) є найбільшою. Слід зауважити, що подібна процедура не дає можливості отримати у всіх випадках точне рішення, проте особливої необхідності у надмірній суворості отриманих результатів рішення задачі на практиці і не виникає, так як статистичні дані по надійності, що використовувались в розрахунках, на жаль, далекі від бажаної достовірності, та й обмеження, що задаються не є настільки категоричними на практиці, як вони виглядають в умовах математичної задачі. Це дозволяє вважати, що отримане за допомогою такого алгоритму рішення є цілком задовільним для практичних інженерних додатків. Більш достовірні рішення можуть бути отримані, наприклад, за допомогою методу динамічного програмування або шляхом використання будь-якого алгоритму цілочисельного нелінійного програмування.
Так, в [35] показано, що застосування кодів у СЗК дозволяє істотно, в порівнянні з широко використовуваними в ПСЧ двійковими кодами, поліпшити характеристики СОП по продуктивності обробки інформації в реальному часі. Дослідження, результати яких наведені в [34], показали, що використання СЗК може істотно підвищити відмовостійкість, надійність і живучість систем і засобів обробки цифрової інформації. Це зумовлено структурою вихідної (нерезервованої) СОП СОКІ у СЗК, представленої на рис. 2.2.
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Рисунок 2.2 – Вихідна структура нерезервованої СОП СОКІ у СЗК
Визначимо клас (тип) задач цифрової обробки сигналів СОП, де найбільш ефективно використовувати коди СЗК. Це відноситься, в першу чергу, до класу задач модульної обробки цифрової інформації , представленої в цілочисельному вигляді.
Для отримання остаточної відповіді на питання про ефективність застосування СЗК для підвищення відмовостійкості, що лежить в основі забезпечення надійності СОП, необхідно чітко сформулювати і вирішити задачу оптимального резервування у СЗК, і також провести розрахунок і порівняльний аналіз надійності СОП у СЗК і в ПСЧ. Результати рішення задач оптимального резервування у СЗК можуть відповісти на два науково-практичні запитання:
· 
як забезпечити необхідний (заданий) рівень надійності СОП при мінімальній вартості витрат (масогабаритних, енергетичних тощо) — пряма задача оптимального резервування в теорії надійності;
· 
 яким чином забезпечити максимальне значення  при заданих витратах — зворотна задача оптимального резервування.
У загальному вигляді, математично зворотну задачу оптимального резервування СЗК можна представити у наступному вигляді:

                         (2.9)


де: – надійність - байтової СОП в СЗК;

 – кількість обладнання (вартість витрат) СОП в СЗК;

 – задана гранично можлива кількість обладнання.




Відомо, що для СОП реального часу (наприклад, для СОП СОКІ), важлива, в першу чергу, така властивість надійності як безвідмовність. Як показник для кількісної оцінки безвідмовності доцільно використовувати ймовірність безвідмовної роботи . Крім цього, в якості значення  будемо вважати відносну кількість обладнання позиційної тройованої мажоритарної структури (яка широко використовується для підвищення надійності СОП в ПСЧ) - байтової СОП, наведене до одиниці розрядної сітки, тобто  ( ум. одиниць ). В якості обсягу устаткування резервованої СОП у СЗК будемо вважати відносну кількість обладнання резервованої СОП, яке визначається виразом:

                                            (2.10)

де: ; 


 – кількість однотипних трактів інформації (ТОІ) в каналі обробки інформації (КОІ) по модулю  СЗК, з яких складається резервована СОП СОКІ у СЗК (рис. 2.3).
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Рисунок 2.3 – Резервована структура СОП СОКІ у СЗК
З урахуванням вищевикладеного, а також з урахуванням результатів постановки задачі оптимального резервування, зробленої в [36], сформулюємо (у формалізованому вигляді) відповідно пряму (2.11) і зворотну (2.12) задачі оптимального резервування у СЗК наступним чином:


                         (2.11)


                           (2.12)

Загальні вихідні дані для вирішення задачі оптимального резервування у СЗК задані в табл. 2.1. У даній таблиці представлена сукупність {mi} оптимальних основ СЗК, а також "вартість" {} відповідних основ для набору довжин {lj} розрядних сіток СОП.
Таблиця 2.1 – Сукупність оптимальних основ СЗК
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На основі результатів рішення задачі оптимального резервування можна отримати шуканий вектор стану СОП у СЗК:


                            (2.13)



У цьому випадку КОІ по модулю  містить  ТОІ (один основний и  резервных). Кількість обладнання СОП у СЗК можна обчислити за формулою:

                                        (2.14)


Виходячи із структури вектора стану , неважко отримати математичну модель надійності СОП у СЗК для заданого значення часу . Так, для вектора стану (2.13) в загальному вигляді математична модель надійності СОП у СЗК буде мати наступний вигляд:

  (2.15)

Надійна структура отримана в наслідок рішення задачі оптимального резервування для однобайтової () СОП у СЗК представлена в табл. 2.2.



Ймовірності безвідмовної роботи  при використанні -кратного резервування  визначається за формулою:

                             (2.16)




де:  – ймовірності безвідмовної роботи  по модулю  СЗК, що складається з одного .




Ймовірності безвідмовної роботи СОП СОКІ у СЗК при одночасному -кратному резервуванні в кожному з  ,  знаходиться за формулою:

                                (2.17)







Отже, якщо необхідно забезпечити заданий рівень безвідмовності СОП у СЗК  при мінімальній кількості обладнання  (пряма задача оптимального резервування) для , (кратність резервування ) визначаємо, що для заданого рівня  безвідмовності маємо: , що забезпечується при . При  цьому оптимальна надійна структура СОП у СЗК, визначається структурою з номером 5 табл. 2.2.

Таблиця 2.2 – Надійні структури СОП СОКІ у СЗК для 
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Максимальне значення ймовірності безвідмовної роботи  СОП у СЗК при заданому обмеженні на кількість  обладнання (зворотна задача оптимального резервування) буде рівним:  (при К=5), при цьому . Оптимальна надійна структура СОП у СЗК, для вищенаведених вихідних даних визначається номером 6 в табл. 2.2. На основі даної надійної структури було синтезовано структуру СОП у СЗК, яка представлена на рис. 2.4.
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Рисунок 2.4 – Резервована структура СОП СОКІ у СЗК для 
Для оцінки ефективності використання СЗК для підвищення відмовостійкості СОП проведемо розрахунок і порівняльний аналіз надійності СОП у СЗК і в ПСЧ. В якості СОП у ПСЧ будемо брати трьохканальну. У цьому випадку ймовірність безвідмовної роботи СОП у ПСЧ визначається відомим виразом:

  (2.18)


де:  – ймовірність безвідмовної роботи одного (кожного) з трьох каналів обробки інформації СОП.
Скористаємося вищенаведеними вихідними даними: 

 (вісім двійкових розрядів); 

  – інтенсивність відмов устаткування СОП, віднесеного до одиниці розрядної сітки; 

; 

.
 У цьому випадку за формулою (2.18) розрахуємо значення ймовірності безвідмовної роботи: 

.


Порівняння значень ймовірності безвідмовної роботи СОП у СЗК і в ПСЧ  показує, що при заданих вихідних даних застосування непозиційних кодових структур у СЗК для підвищення надійності (відмовостійкості) СОП СОКІ набагато ефективніше тройованої мажоритарної структури в ПСЧ.
Результати рішення задачі оптимального резервування у СЗК, у вигляді сукупності векторів станів резервованої СОП СОКІ, представлені в табл. 2.3.


Таблиця 2.3 – Результати рішення задачі оптимального резервування
	

	


	1
	2,2,3,2

	2
	2,2,2,3,3,3

	3
	3,2,3,3,3,3,3

	4
	2.2,2,2,3,2,3,3,3,3

	8
	2,2,2,2,2,2,3,3,3,3,2,3,3,3,3,3



2.4 Аналіз рішення задачі оптимального резервування СОП СОКІ, що функціонують у СЗК

При проектуванні та експлуатації СОП дуже часто виникає завдання не тільки забезпечити необхідну надійність шляхом резервування, а й реалізувати це якомога більш економно. При цьому для СОП СОКІ доводиться враховувати обмеження в габаритах, вазі, споживаної електроенергії, вартості та інших характеристиках. Інакше кажучи, виникає задача оптимального резервування.
Для зручності обліку зазначених обмежень в загальному випадку будемо розглядати єдиний обмежуючий фактор, незалежно від того, чим він є — вартістю, вагою, габаритними розмірами і т. д. Будемо його називати просто «вартістю».
При такій постановці питання можуть вирішуватися дві основні задачі.
1. Забезпечити ймовірність безвідмовної роботи системи не менше заданої при мінімальних витратах на резервні елементи.
Математично цю задачу можна виконати, якщо знайти мінімум функції за умови:
	

	(2.19)



де:  – ймовірність безвідмовної роботи системи;

 – необхідне значення ймовірності безвідмовної роботи системи;

 – вартість системи;

 – число резервних елементів на i-й ділянці системи;

 – число різних ділянок системи;

 – вартість одного елемента i-ї ділянки системи;

 – початкова вартість основного елемента i-ї ділянки системи;



 – ймовірність безвідмовної роботи -ї ділянки системи при наявності на ньому  резервних елементів.
2. Забезпечити максимально можливу вірогідність безвідмовної роботи системи при заданих витратах на резервні елементи.
Математично цю задачу можна сформулювати наступним чином — знайти максимум функції за умови:
	

	(2.20)



де:  –  необхідне значення вартості системи.
Для вирішення цих задач зручно скористатися методом покоординатного найшвидшого спуску. Цей метод являє собою наступний багатокроковий процес.
Спочатку розглядається вихідна система (рис. 2.5), у якій на кожній ділянці не існує жодного резервного елемента. При цьому на кожній ділянці в загальному випадку допускаються різні способи резервування з різними режимами роботи резервних елементів. На першому кроці відшукується така ділянка системи, приєднання до якої одного резервного елемента дає найбільший виграш у прирості ймовірності безвідмовної роботи системи в перерахунку на одиницю вартості.
На другому кроці відшукується наступна ділянка в системі (включаючи й ту, на які проведено резервування), що характеризується найбільшим приростом ймовірності безвідмовної роботи системи при додаванні наступного одного резервного елемента. Цією новою ділянкою може бути й та ділянка, на якій проведено резервування при першому кроці.
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Рисунок 2.5 – Надійна схема СОП СОКІ


Аналогічним чином процес продовжується далі. Нехай зроблено кроків описаного процесу. При цьому елемент i-ї дільниці системи буде зарезервований  разів:
	

	(2.21)



При цьому значення ймовірності безвідмовної роботи системи на - му кроці процесу визначиться наступним чином:
	

	(2.22)



де:  – кратність резервування i-го елемента (ділянки ) системи.

Аналогічно для -го кроку, визначається значення ймовірності безвідмовної роботи системи:
	

	(2.23)


За умовою задачі ефективність кожного кроку оцінюється відношенням:
	

	(2.24)



де:  – вартість і-го елемента, який був доданий у систему на (М+1)-му кроці.
Підставляючи (2.23) та (2.24) в (2.25), отримаємо:
	






                       (2.25)
	





Величина  входить у вираз (2.25) для всіх значень . У загальному випадку на кожному кроці процесу становить інтерес тільки відносна величина  в порівнянні з іншими такими ж відносними величинами. Звідси випливає, що протікання процесу не зміниться, якщо на кожному кроці вибирати ту ділянку, у якої найбільшою є величина:
	

	(2.26)



Таким чином, розрахувавши для кожної ділянки системи значення , можна визначити, в якій послідовності слід додавати резервні елементи, щоб, зупинившись на потрібному кроці процесу, задовольнити умовам першої або другої задачі. 
У загальному випадку методика розрахунку оптимального резервування, в якій використовується метод покоординатного найшвидшого спуску, складається з наступних основних етапів.
1. 


Розглядається система (рис. 2.5), що складається з  ділянок. У першу чергу необхідно для кожної i-ї ділянки визначити, при різних кратностях резервування , значення ймовірності безвідмовної роботи  для деякого фіксованого інтервалу часу при відповідному способі резервування, який можливий для даної ділянки системи, за однією з відомих формул теорії надійності.
2. 


Складається зведена табл. 2.4 значень  для всіх практично можливих  і різних  (для різних ділянок системи), отриманих за вказаними формулами. 
Таблиця 2.4 – Зведена таблиця значень змінних 
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3. 




На підставі отриманих значень , зведених у табл. 2.4, і відомих значень вартості елементів  розраховується  за формулою (2.26) для всіх значень  та різних значень , після чого складається табл. 2.5. 


Таблиця 2.5 – Зведена таблиця отриманих даних
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4. 

Всі значення  табл. 2.5 перенумеровуються в кожному зі стовпців в порядку убування, а також далі нумеруємо всі значення  у порядку їх убування, і досліджується наступний багатокроковий процес.
На першому кроці:
· 

вибирається  з номером 1 (максимальна з величин );
· 
по табл. 2.4 відшукується відповідна величина ;
· обчислюється значення:

                                    (2.27)

де:  – початкове значення ймовірності безвідмовної роботи вихідної системи (без резервування);
· обчислюється значення:

                                        (2.28)

де:  – початкова вартість системи;

 – вартість одного елемента, який призначений для резервування i-ї ділянки.
На другому кроці:
· 



вибирається  з номером 2 (максимальна серед тих, що залишилися  для  або );
· 


по табл. 2.4 відшукується відповідна величина  (або , якщо номер 2 має );
· обчислюється значення:
	

	(2.29)


або
	

	(2.30)



якщо номер 2 має ;
· обчислюється значення:
	

	(2.31)


або
	

	(2.32)



якщо номер 2 має .
Потім цей багатокроковий процес продовжується при використанні математичного виразу:
	

	(2.33)


або
	

	(2.34)




при ; .
Отримані дані зводяться в табл. 2.6. Процес припиняється на кроці:
	

	(2.35)


коли для першої задачі виконується умова:
	

	(2.36)


а для другої задачі виконується умова:
	

	(2.37)



Таблиця 2.6 – Сукупність проміжних значень
	
	

	

	…
	

	

	


	0
	0
	0
	…
	0
	

	


	1
	1
	0
	…
	0
	

	


	2
	1
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	1
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	5
	1
	3
	…
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	6
	2
	3
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	1
	

	


	…
	…
	…
	
	
	…
	…




Із табл. 2.7 видно, що незалежно від того, яка задача вирішується, яким є процес вирішення, та умови вибору  на кожному кроці автоматично забезпечується мінімальна «вартість» системи при вирішенні першої задачі й максимально можлива ймовірність безвідмовної роботи системи при вирішенні другої задачі оптимального резервування.



Надійна схема СОП У СЗК представлена на рис. 2.6, де:  – ділянка резервування, відповідного  по модулю  СЗК.








У результаті рішення задачі оптимального резервування у СЗК необхідно отримати чисельні значення  координат вектора стану резервованого СОП у СЗК, де:  – загальна кількість  у за модулем  СЗК;  – операція конкатенації (склеювання);  – кількість основ у СЗК.
Таблиця 2.7 – Таблиця рішення задачі оптимального резервування
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Рисунок 2.6 – Надійна схема СОП у СЗК

У відповідності з основними етапами розв'язання задачі оптимізації, викладеними в [35], розглянемо конкретний практичний приклад для .













У цьому випадку набір основ СЗК визначається наступною сукупністю модулів , , ,  (відповідно  та );   [35]; ймовірність безвідмовної роботи одного  у  СОП за час  дорівнює , де:  – інтенсивність відмов (збоїв) устаткування СОП, віднесеного до одиниці розрядної сітки.
При цьому, при вирішенні задачі оптимального резервування будемо використовувати метод покоординатного найшвидшого спуску. Рішення задачі оптимального резервування методом покоординатного найшвидшого спуску ґрунтується на знаходженні екстремуму деякої функції шляхом послідовних кроків з початкової (вихідної) точки рішення по напрямку градієнта або в ряді випадків по одному з напрямків, які мають максимальне значення похідною.



Сам процес синтезу оптимального резервування СОП у СЗК можна представити у вигляді ітераційного процесу. На початку процесу вирішення задачі аналізується вихідна надійна структура СОП у СЗК (рис. 2.5). На першому кроці відшукується ділянка резервування системи , додавання до якого одного  дає найбільший виграш в прирості ймовірності безвідмовної роботи  СОП в цілому. 




На другому кроці відшукується наступна  (включаючи ту, у якої уже є додатковий (резервний) ), що характеризується найбільшим приростом  при додаванні цього одного . Аналогічним чином процес триває далі.
Методика вирішення задачі оптимального резервування методом покоординатного найшвидшого спуску описана в [35]. У цьому випадку спочатку заповнюється відповідними значеннями наступна табл. 2.8, де: 

,                                    (2.38)




де:  – ймовірність безвідмовної роботи  за модулем  СЗК, що складається з одного ; 




 – ймовірність безвідмовної роботи  при застосуванні - кратного резервування . 




Ймовірність безвідмовної роботи СОП у СЗК при одночасному - кратному резервуванні в кожному з  ,  визначається за формулою:

 ,                                       (2.39)

Так: 

;

;


;

;


 
Таблиця 2.8 – Розрахункові значення надійності СОП
	
Кратність  резервування
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Результати розрахунків імовірності безвідмовної роботи для значень , [1/год] та [год] розміщені в табл. 2.9.




На підставі результатів розрахунків, поміщених в табл. 2.9 і відповідно до алгоритму оптимізації, а також враховуючи «вартість» , проведемо розрахунок значень  для  та   (табл. 2.10) за формулою:

                                      (2.40) 
Таблиця 2.9 – Розрахункові значення ймовірності безвідмовної роботи для l=1
	Кратність
	Ступінь
	

	


	
	
	

	

	

	

	

	0
	1
	0,999800019998667
	0,999800019998667
	0,999700044995500
	0,999700044995500
	0,999000499833375

	1
	2
	0,999999960007999
	0,999999960007999
	0,999999910026995
	0,999999910026995
	0,999999740070013

	2
	3
	0,999999999992002
	0,999999999992002
	0,999999999973012
	0,999999999973012
	0,999999999930029

	3
	4
	0,999999999999998
	0,999999999999998
	0,999999999999992
	0,999999999999992
	0,999999999999981

	4
	5
	1,000000000000000
	1,000000000000000
	1,000000000000000
	1,000000000000000
	1,000000000000000

	5
	6
	1,000000000000000
	1,000000000000000
	1,000000000000000
	1,000000000000000
	1,000000000000000






Таблиця 2.10 – Розрахункові дані значень 
	
Кратність  резервування
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У нашому випадку (при ) маємо: ; ; . Результати розрахунків для  розміщено в табл. 2.11.




Далі проводиться аналіз вмісту табл. 2.10 з точки зору величин вмісту цієї таблиці. Проводимо нумерацію всіх значень  в порядку їх убування, тобто складемо таблицю зі значеннями , де: . При цьому . Після цього проводиться багатоетапний процес оптимізації.







Перший етап. Із табл. 2.11 вибираємо максимальне значення . За значенням  виразу  ( – номер стовпця табл. 2.9) і за значенням   (номер рядка) з табл. 2.9, за відповідними координатами , вибираємо необхідне значення . Після чого визначається значення: 

,                                    (2.41)

де:  (див. табл. 2.9).
А також визначаємо значення «вартості» СОП, що функціонують у СЗК за формулою:

                                               (2.42)


Значення  і  заноситься в підсумкову таблицю рішень задачі оптимального резервування (табл. 2.12).

Таблиця 2.11 – Розрахункові дані значень  для l=1
	Кратність K резервування 
	
Основа СЗК для 

	
	

	

	

	


	0
	–
	–
	–
	–

	1
	0,0000999900006666║1
	0,0000999900006666║1
	0,0000999850014999║2
	0,0000999850014999║2

	2
	0,0000000199920025║4
	0,0000000199920025║4
	0,0000000299820083║3
	0,0000000299820083║3

	3
	0,0000000000039980║6
	0,0000000000039980║6
	0,0000000000089933║5
	0,0000000000089933║5

	4
	0,0000000000000008║8
	0,0000000000000008║8
	0,0000000000000027║7
	0,0000000000000027║7

	5
	0,0000000000000000║9
	0,0000000000000000║9
	0,0000000000000000║9
	0,0000000000000000║9







Другий етап. Із табл. 2.12 вибираємо значення , відповідно до якого за табл. 2.8  вибираємо відповідні значення  або . Після чого визначаємо значення:

                                   (2.43)
або 

.                                    (2.44)
Таблиця 2.12 – Таблиця рішень задачі оптимального резервування
	Номер
етапу рішення      задачі
	 Кратність резервування
ТОІ
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Другий етап. Із табл. 2.12 вибираємо значення , відповідно до якого за табл. 2.8  вибираємо відповідні значення  або . Після чого визначаємо значення:

                                   (2.43)
або 

.                                    (2.44)


Обчислюється значення «вартості» . Отримані значення заносяться в підсумкову табл. 2.13 для .
Далі даний багатоетапний процес триває при використанні відношення:

                                   (2.45)
Таблиця 2.13 – Таблиця рішень задачі оптимального резервування
	K
	

	

	


	
	

	

	

	

	
	

	0
	0,999800019998667
	0,999800019998667
	0,999700044995500
	0,999700044995500
	0,999000499833375
	10

	1
	0,999999960007999║1
	0,999800019998667
	0,999700044995500
	0,999700044995500
	0,999200279954664
	12

	2
	0,999999960007999
	0,999999960007999║2
	0,999700044995500
	0,999700044995500
	0,999400100027981
	14

	3
	0,999999960007999
	0,999999960007999
	0,999999910026995║3
	0,999700044995500
	0,999699875089482
	17

	4
	0,999999960007999
	0,999999960007999
	0,999999910026995
	0,999999910026995║4
	0,999999740070013
	20

	5
	0,999999960007999
	0,999999960007999
	0,999999999973012║5
	0,999999910026995
	0,999999830016014
	23

	6
	0,999999960007999
	0,999999960007999
	0,999999999973012
	0,999999999973012║6
	0,999999919962024
	26



Усі отримані дані зводяться в підсумкову табл. 2.13.
Процес обчислень припиняється на кроці (2.35), або коли для прямої задачі оптимального резервування виконується умова:

                         (2.46)
або коли для зворотної задачі оптимального резервування виконується умова:

                                   (2.47)


Аналіз значень підсумкової табл. 2.13 показує, що незалежно від того, яка задача вирішується метод покоординатного найшвидшого спуску гарантовано забезпечується мінімальна «вартість» (мінімальна кількість обладнання ) СОП СОКІ при вирішенні прямої задачі оптимального резервування у СЗК, і максимально можливе значення ймовірності безвідмовної роботи при вирішенні зворотної задачі оптимального резервування у СЗК.

2.5 Висновки по розділу 2

СЗК є досить своєрідною системою числення і, як усі існуючі системи числення, накладає обмеження не на структуру всієї машини в цілому, а лише на структуру арифметичного пристрою в світлі своєрідного трактування алгоритмів реалізації ряду операцій арифметичного пристрою. Тому у даному розділі було розглянуто й досліджено структуру СОП СОКІ, що функціонують у СЗК. 

Структурна схема СОП у СЗК являє собою набір управляючих пристроїв (мікропроцесорів), що функціонують у відповідному тракті незалежно один від одного і паралельно в часі, причому кожна по своєму, певному модулю . У цьому випадку пристрої введення та виведення вирішують також відповідно завдання перетворення вхідної інформації СОП з позиційного коду в код СЗК і навпаки. Тобто структура СОП у СЗК представляє собою послідовне з'єднання каналів обробки інформації (КОІ). Для підвищення надійності СОП у відповідних КОІ вводяться резервні тракти обробки інформації (ТОІ).
При проектуванні та експлуатації СОП дуже часто виникає завдання не тільки забезпечити необхідну надійність шляхом резервування, а й реалізувати це якомога більш економно. При цьому для СОП СОКІ доводиться враховувати обмеження в габаритах, вазі, споживаної електроенергії, вартості та інших характеристиках. Інакше кажучи, виникає задача оптимального резервування.
На основі положень теорії надійності сформульована і вирішена пряма і зворотна задачі оптимального резервування СОП СОКІ, що функціонують у СЗК. Рішення задачі було проведено методом покоординатного найшвидшого спуску. Вибір даного математичного методу розв'язання задачі обумовлений насамперед тим, що даний метод порівняно простий при проведенні інженерних розрахунків, дає практично прийнятне рішення, а в ряді випадків і абсолютно точне рішення. Отриманий за допомогою такого методу результат рішення є цілком задовільним для практичних інженерних додатків.
Отримані результати рішення задачі оптимального резервування підтвердили теоретичні дослідження про можливість підвищення швидкодії СОП СОКІ, що функціонують у СЗК без зниження надійності функціонування.
Аналіз задачі оптимального резервування СОП у СЗК показує, що незалежно від того, яка задача вирішується методом покоординатного найшвидшого спуску, гарантовано забезпечується:
· мінімальна «вартість» (мінімальна кількість обладнання) СОП СОКІ, що функціонують у СЗК (при вирішенні прямої задачі оптимального резервування);
· максимально можливе значення ймовірності безвідмовної роботи СОП (при вирішенні зворотної задачі оптимального резервування).


РОЗДІЛ 3
ДОСЛІДЖЕННЯ МЕТОДІВ ПІДВИЩЕННЯ ШВИДКОДІЇ ВИКОНАННЯ АРИФМЕТТИЧНИХ ОПЕРАЦІЙ СПЕЦІАЛІЗОВАНОГО ОБЧИСЛЮВАЛЬНОГО ПРИСТРОЮ У СИСТЕМІ ЗАЛИШКОВИХ КЛАСІВ
3.1 Основні методи реалізації арифметичних операцій у СЗК

У ПСЧ виконання арифметичної операції передбачає послідовну обробку розрядів чисел за правилами, що визначаються змістом цієї операції, і може бути закінчено до того часу, доки будуть послідовно визначені значення всіх проміжних результатів з урахуванням всіх зв'язків між розрядами. Таким чином, ПСЧ, в якій представляються та обробляються числа в сучасних СОП СОКІ, обумовлює суттєвий недолік – наявністю міжрозрядних зв'язків між оброблюваними числами. Цей недолік істотно впливає на методи реалізації арифметичних операцій та обмежує швидкодію обробки даних. Система числення в СЗК має цінну властивість незалежності один від одного залишків оброблюваних чисел у прийнятій системі основ. Ця незалежність відкриває широкі можливості у побудові як нової машинної арифметики, а й принципово нової схемної реалізації СОП, що у своє чергу помітно розширює застосування машинної арифметики. Зазначимо, будь-яка система числення більшою мірою впливає структуру операційного пристрою СОП.







Коротко розглянемо правило виконання арифметичних операцій на СЗК. Позначимо узагальнену арифметичну операцію як . Для чисел A і B, представлених кодом СЗК, результат операції можна наступним чином: число  та число , тоді . У цьому необхідно, щоб виконувались такі нерівності: , , де . Ці вимоги обумовлені необхідністю невиходу з інформаційного числового діапазону, як чисел, так і результату операції.
З властивостей СЗК (див. 1.4) розглянемо можливі методи виконання арифметичних операцій. У СЗК існують три методи реалізації арифметичних операцій додавання, віднімання та множення. Коротко розглянемо кожен із них [37].
1. Суматорний метод. Метод ґрунтується на використанні малорозрядних двійкових суматорів за модулем mi. Час реалізації арифметичних (модульних) операцій додавання, віднімання та множення визначається часом виконання модульної операції за найбільшим за величиною mn модулем СЗК.
2. Метод кільцевого зсуву. Даний метод, заснований на використанні кільцевих зсувних регістрів. Час додавання двох чисел А і В СЗК на основі принципу кільцевого зсуву визначається кількісним значенням другого В складового.
3. Табличний метод. Табличний (матричний) метод реалізації арифметичних операцій. Час виконання операцій залежить від величини mi модуля СЗК і дорівнює часу спрацьовування двох входового елемента І.



Суматорний метод. Реалізація модульної операції здійснюється на основі малорозрядного двійкового суматора по модулю mi. При цьому максимальна розрядність двійкового суматора дорівнює , а мінімальна – . При реалізації арифметичних операцій у СЗК на основі застосування n двійкових суматорів відсутні міжрозрядні зв'язки між залишками чисел, що обробляються. Однак у межах кожного залишку ai  існують перенесення між двійковими розрядами.




Метод кільцевого зсуву. Особливість методу кільцевого зсуву якого полягає в тому, що результат арифметичної операції  за довільним модулем mi  СЗК, заданою сукупністю основ , визначається лише за рахунок циклічних зсувів заданої цифрової структури. При цьому вихідна цифрова структура для кожного модуля (основи) СЗК представляється у вигляді вмісту першого рядка (стовпця) таблиці модульного додавання (віднімання) виду .
Зазначимо основні недоліки суматорного методу та методу кільцевого зсуву:
· складність синтезу двійкових суматорів за модулем;
· у межах кожного залишку ai числа, поданого у СЗК, існують переноси між двійковими розрядами;
· значний час реалізації арифметичних операцій для значних розрядних сіток СОП, що визначається максимальною основою СЗК;
· складність реалізації операції множення;
· неефективне використання двійкових елементів СОП, внаслідок надмірності максимальних чисел, які можуть бути представлені суматорами, порівняно з величинами основ СЗК;
· низька достовірність обчислень за рахунок помилок, що виникають у процесі обчислень за рахунок або у процесі перенесення проміжних значень порозрядного підсумовування.
Табличний метод. Розвиток сучасної мікроелектронної бази, заснованої в основному на застосуванні великих та надвеликих інтегральних схем, а також ПЛМ та ПЛІС, дало поштовх до дослідження можливості застосування табличного методу обробки інформації. Застосування табличного методу обробки даних за рахунок можливості розпаралелювання елементарної операції може забезпечити надвисоку продуктивність СОП.
Таким чином, використання табличного методу обробки даних є дуже ефективним для підвищення продуктивності СОП СОКІ за рахунок збільшення швидкодії виконання арифметичних операцій.


3.2 Дослідження методу та алгоритму табличної реалізації арифметичної операції множення у СЗК

Пошук шляхів підвищення продуктивності СОП СОКІ реального часу спричинив необхідність розробки методу табличної реалізації модульних операцій. У загальному випадку табличний операційний пристрій (ОП) СОКІ для реалізації арифметичних операцій (що реалізується в унітарному коді) є двох входовим ПЗП. Для кожного з входів ПЗП кількість вхідних шин для l-байтової (8l двійкових розрядів) СОП дорівнює 28l. При цьому загальна кількість логічних схем збігу «І» у вузлах ПЗП (яка в основному і визначає загальну кількість обладнання табличного операційного пристрою СОКІ) дорівнює Nl ПСЧ = 28l × 28l = 216l. Очевидно, що таблична реалізація цілих модульних арифметичних операцій в ПСЧ доцільна тільки для значення l=1. Справді, у разі N1 = 216 = 65536, що є прийнятною кількістю устаткування сучасного розвитку елементної бази. Проте, як зазначалося вище, тенденція розвитку засобів обробки цифрової інформації, а тим паче криптографічної інформації спрямована на збільшення довжини розрядної сітки СОП. Так, для випадків l=4 і l=8 маємо, що N4 ПСЧ=232×232=264 і N8 ПСЧ=264×264=2128. Якщо врахувати, наприклад, що 232 = 4294967296, 264 = 18446744073709551616 і 2128≈3,4×1038, то очевидно, що табличний метод реалізації арифметичних операцій в ПСЧ практично не застосовний.

Інші результати можна отримати, якщо розглянути СЗК. Справді, у випадку, при реалізації алгоритмів модульної обробки інформації для табличного ОП СОКІ необхідно  схем збігу І. Тоді для СОП у СЗК з l=4 і l=8 відповідно маємо N4 СЗК=2397 та N8 СЗК=13275, що цілком прийнятно при реалізації арифметичних операцій додавання, віднімання та множення в СЗК використовуючи таку елементну мікроелектронну базу як ВІС, НВІС, ПЛМ або ПЛІС.
Основні переваги табличного варіанта побудови ОП СОКІ у СЗК:
· висока швидкодія: результат операції може бути отриманий на момент надходження вхідних операндів, тобто в один такт; час виконання арифметичних операцій на СЗК порівняно з тактовою частотою обчислювача, що неможливо для позиційних обчислювальних машин при існуючій елементній базі;
· табличні схеми мають високу надійність, оскільки реалізуються як компактні ПЗП; у цьому випадку весь тракт ОП СОКІ будується за блоковим принципом, що покращує ремонтопридатність СОП (зменшується час Tв відновлення СОП СОКІ);
· простота побудови табличних схем і дешифраторів, що мають кількість виходів, що відповідають основі СЗК.
Пошук шляхів спрощення структури СОП СОКІ зумовив необхідність розробки методів та алгоритмів реалізації модульних операцій, що дозволяють підвищити ефективність застосування табличної арифметики.


















Розглянемо метод стиснення цифрових криптографічних даних вмісту таблиці реалізації модульної арифметичної операції множення з використання планарної симетрії таблиці. Складемо таблицю із числових значень . Ця таблиця симетрична щодо діагоналей, вертикалі та горизонталі, що проходять між числами  та . Щоб відновити таблицю модульного множення  достатньо мати числову інформацію тільки її восьмої частини. Звідси виникає можливість скоротити таблицю (кількість схем збігу «І» ПЗП) модульного множення. Зазначимо, що зменшення таблиці у вісім разів призводить до необхідності проводити попередній аналіз величин вхідних операндів  та . Це зумовлює необхідність збільшення часу реалізації операції, що підвищує час реалізації модульної арифметичної операції множення. Внаслідок цього, для реалізації операції  є найбільш ефективним, з точки зору швидкодії виконання операції, застосування методу спеціального кодування, що дозволяє вчетверо зменшити таблицю модульного множення. Для вирішення поставленої задачі можливі різні уявлення спеціальних кодів. Розглянемо варіант реалізації операції модульного множення у вигляді коду табличного множення (КТМ). Нехай дані вхідні операнди  та . Значення  (), знаходяться в діапазоні , можуть бути закодовані довільним чином, а значення  (), що знаходяться в діапазоні , кодуються як . Для відмінності діапазонів вводиться індекс  (), визначений наступним чином [38]:

                          (3.1)









Визначення результату операції модульного множення, за допомогою КТМ, наступний [38]: якщо задані два операнди у КТМ , , то для того, щоб отримати добуток цих чисел за модулем , достатньо отримати добуток  та інвертувати його узагальнений індекс  в випадку, якщо  відмінно від , тобто , де 
Розглянутий метод табличної реалізації модульної операцій множення, за збереження швидкодії реалізації арифметичних операцій, дозволяють на (50-60)% скоротити кількість устаткування ОП СОКІ за допомогою використання табличної арифметики СЗК. Скорочення кількості обладнання ПЗП, що становлять основну частину ОП, дозволяє покращити і надійнісні показники СОП СОКІ.
Для вдосконалення існуючого методу арифметичного множення чисел спочатку необхідно розробити математичну модель (ММ) процесу табличного реалізації операції модульного множення СЗК. Запропонована в [39] ММ не зовсім адекватно відображає модель процесу табличної реалізації операцій множення алгебри в СЗК. Це пов'язано з тим, що дана ММ не враховує числовий діапазон зміни чисел, представлених у штучній формі. Для побудови ММ процесу табличної реалізації множення в СЗК, як для позитивного, так і для негативного числових діапазонів, представимо вхідні числа А і В у наступному вигляді (штучна форма (ШФ) подання чисел у СЗК):

                            (3.2)


тобто для позитивних чисел , а негативних – . Для розробки методу виконання операції арифметичного та алгебраїчного множення чисел, представлених в ШФ, необхідно провести синтез ММ реалізації цих модульних операцій. У загальному вигляді представимо ММ як функції:

.                                              (3.3)








У загальному вигляді добуток  двох чисел  та  у СЗК за модулем  визначиться як   де числа в СЗК подаються у вигляді  та .
Відповідно до визначення ШФ чисел у СЗК маємо, що:

,                                                (3.4)
а також:

.                                             (3.5)


З урахуванням числових діапазонів зміни величин  та  співвідношення (3.5) можна подати у вигляді: 

.                                     (3.6)
Проведемо такі числові перетворення: 


.            (3.7)


Із виразу (3.7) випливає, що . Тоді підставляючи значення  в (3.6) отримаємо:

.                     (3.8)

Для отримання MM (3.3) в виразі (3.8) необхідно врахувати формулу (3.2) і те, що .
Остаточно отримаємо вираз:

.                           (3.9)
Щоб отримати ММ необхідно розглянути два варіанти подання виразу (3.9) [40].








Перший варіант. Числа  та  однакової парності (числа  та  одночасно парні () чи непарні ()).В цьому випадку  . У виразі (3.9) значення  дорівнюватиме нулю, а аналітичний вираз (3.9) набуде вигляду:

.                                        (3.10)












Другий варіант. Числа  та  різної парності (число  парне , а число  непарне  або число  непарне , а число  парне ). В цьому випадку . У виразі (3.9) значення . У цьому випадку вираз (3.9) набуде вигляду:

.                                     (3.11)
Виходячи з вищевикладеного, ММ процесу реалізації операцій арифметичного та алгебраїчного множення двох чисел у СЗК для довільного модуля має наступний вигляд: 


      (3.12)
Факт наявності у ММ (2.16) значення можна пояснити так. В аналітичному вираженні (2.12) дії над числами і виконуються за модулем, а над числами і – за модулем. У цьому випадку оброблювані числа лежать у відповідних різних числових інтервалах:








Факт наявності у ММ (3.12) значення  можна пояснити наступним чином. В аналітичному вираженні (3.8) дії над числами  та  виконуються за модулем , а над числами  та  – за модулем У цьому випадку оброблювані числа  та лежать у відповідних різних числових інтервалах:

                                        (3.13)



Значення величини  і зумовлює чисельну різницю у реалізації ММ (3.12). На підставі загальної ММ (3.12) реалізації операції арифметичного та алгебраїчного множення чисел, представлених у ШФ, розробимо математичну модель табличної реалізації операції арифметичного та алгебраїчного множення чисел у СЗК. У цьому випадку залишки чисел   та  кодуються наступним чином:

                                           (3.14)

Для – парного числа:

                    (3.15)


Для – непарного числа:

               (3.16)




Числова частина  коду інформаційного стиснення даних (КІСД) залишку  відповідних залишків  та  визначається наступним чином.

Для  парного числа:

          (3.17)

при цьому 

Для  непарного числа:

     (3.18)

при цьому 





Результат  операції множення залишків  та  за модулем  представляється в КІСД, тобто в вигляді . Тоді:

   (3.19)

при цьому .


З урахуванням співвідношень (3.2), (3.14)(3.19), значення  визначається наступним чином:
	






   





        (3.20)

З урахуванням отриманого виразу (3.20) результат операції алгебраїчного множення двох чисел в СЗК визначиться відповідно до виразу (3.12).
Сукупність співвідношень (3.12), (3.15) (3.19) є ММ процесу табличної реалізації операції алгебраїчного множення двох чисел в СЗК. На основі цієї ММ у даному розділі вдосконалено метод табличної реалізації арифметичної операції множення за рахунок можливості виконання одночасно операцій арифметичного та алгебраїчного множення у СЗК (рис. 3.1).




Розглянемо у вигляді приклад конкретного застосування розробленого методу для СЗК, заданого основами , , , при цьому . Обсяг кодових слів СЗК представлений у таблиці 3.1.



[image: ]
Рисунок 3.1 – Алгоритм табличної реалізації операції множення двох чисел у СЗК
Таблиця 3.1 – Обсяг кодових слів у СЗК
	

у ПСЧ
	

у ПСЧ
	
 у СЗК

	
	
	

	

	


	-15
	0
	0
	0
	0

	-14
	1
	1
	1
	1

	-13
	2
	0
	2
	2

	-12
	3
	1
	0
	3

	-11
	4
	0
	1
	4

	-10
	5
	1
	2
	0

	-9
	6
	0
	0
	1

	-8
	7
	1
	1
	2

	-7
	8
	0
	2
	3

	-6
	9
	1
	0
	4

	-5
	10
	0
	1
	0

	-4
	11
	1
	2
	1

	-3
	12
	0
	0
	2

	-2
	13
	1
	1
	3

	-1
	14
	0
	2
	4

	0
	15
	1
	0
	0

	1
	16
	0
	1
	1

	2
	17
	1
	2
	2

	3
	18
	0
	0
	3

	4
	19
	1
	1
	4

	5
	20
	0
	2
	0

	6
	21
	1
	0
	1

	7
	22
	0
	1
	2

	8
	23
	1
	2
	3

	9
	24
	0
	0
	4



Продовження табл.3.1
	10
	25
	1
	1
	0

	11
	26
	0
	2
	1

	12
	27
	1
	0
	2

	13
	28
	0
	1
	3

	14
	29
	1
	2
	4





Приклад. Нехай для чисел  та  у ПСЧ необхідно визначити результат операції множення цих чисел у СЗК, представлених в ШФ. Спочатку визначимо ШФ цих чисел у СЗК (див. табл. 3.1):

,

.







В результаті добутку двох чисел отримаємо, що . Так як числа  та  різної парності (), то результат  операції множення визначиться у вигляді . Для даної СЗК в ПСЧ значення рівне 25. 


Перевірка (табл. 3.1). Відповідно маємо, що  .
Проведений приклад показав, що застосування даного методу дозволяє отримати достовірний результат операції множення двох чисел негативному числовому діапазоні. У даному підрозділі розроблено ММ операції множення двох чисел, на основі якої удосконалено метод табличної обробки даних для виконання цілих модульних операцій арифметичного та алгебраїчного множення двох чисел, представлених у СЗК. Надалі ММ та вдосконалений метод множення двох чисел можуть бути покладено в основу узагальненого методу швидкої обробки всіх цілих арифметичних операцій додавання, віднімання та множення в С3К.

3.3 Висновки по розділу 3

Результати досліджень методів реалізації арифметичних операцій показали, що використання методу табличної обробки даних у позитивному числовому діапазоні забезпечує максимально високу швидкодію виконання операцій додавання, віднімання та множення в СЗК. Результат арифметичних модульних операцій може бути отриманий на момент надходження вхідних чисел на табличний суматор, тобто. за один такт. І тут час виконання арифметичних операцій на СЗК порівняно з тактовою частотою обчислювача, що неможливо у позиційних двійкових СОП при існуючої елементної базі.
У даному розділі вдосконалено математичну модель процесу табличного виконання операції множення у СЗК. На підставі цієї моделі вдосконалено метод табличної реалізації операції множення двох чисел у СЗК. Суть удосконалення полягає у можливості виконання модульної операції множення як у позитивному, так і в негативному числових діапазонах. Удосконалення методу здійснювалося шляхом застосування спеціального кодування чисел в ШФ на основі використання табличного принципу обробки даних. Застосування вдосконаленого методу підвищує швидкодію реалізації цілісної модульної арифметичної операції множення, що підвищує продуктивність СОП СОКІ у СЗК.
На основі отриманого методу був отриманий алгоритм реалізації операції множення двох чисел у СЗК, відповідно до якого було синтезовано пристрої для його реалізації.


ВИСНОВКИ
Проведено аналіз впливу властивостей СЗК на основні характеристики СОП.
Незалежність залишків це дає можливість побудови СОП у вигляді набору незалежних обчислюваних паралельно працюючих трактів, кожен з яких функціонує незалежно один від одного, тобто СОП в СЗК має модульну конструкцію, що дозволяє здійснювати ремонт і технічне обслуговування не перериваючи розв’язання задачі. Помилки, які виникають в тракті по довільній основі mi СЗК, не “розмножуються” в останні тракти, що підвищує ймовірність обчислень СОП в цілому при цьому байдуже, мала місце по основі mi однократна чи багатократні помилки чи навіть пачка помилок довжиною не більше mi - 1 двійкових розрядів. В результаті використання даної властивості СЗК створена унікальна система контролю і корекції помилок в динаміці обчислюваного процесу при введенні мінімальної кодової надлишковості. Характерною особливістю такої організації контролю і корекції помилок являється їх виправлення без зупинки обчислень, що особливо важливе для СОКІ, який функціонує в реальному часу.
Рівноправність залишків. Залишок аі числа А = а1, а2, ... , аn в СЗК несе інформацію про все початкове число А, що дає можливість програмними методами замінити обчислюваний тракт по модулю mi, який, зіпсувався, на працездатний тракт по модулю mj (mi < mj ), не перериваючи вирішення задачі. Окрім того, СОП в СЗК з двома контрольними основами зберігає свою працездатність при відмові будь-яких двох обчислюваних трактів. При відмові третього чи навіть четвертого тракту СОП в СЗК ще може виконувати програму при деякому зниженні точності обчислень, тобто така СОП: має властивість деградації і являється виключно живучою. Дана властивість обумовлює наступну характерну особливість функціонування СОП: один і той же обчислювач в СЗК може мати різну надійність при вирішенні різних задач в залежності від вимог, які пред’являються до точності, об’єму  пам’яті і швидкодії, тобто в процесі вирішення задач можливе здійснення “обмінної” операції між точністю обчислень, швидкодією розв’язання алгоритмів і надійністю (вірогідністю) вирішення задачі.
Використання першої і другої властивості обумовлює наявність одночасного трьох видів резервування: структурного, інформаційного і функціонального, що забезпечує високий рівень надійності СОП в СЗК. Аналіз даних властивостей СЗК дозволяє зробити висновок про те, що функціональні блоки і вузли СОП в класі залишків відносяться до таких цифрових пристроїв, які легко контролювати і діагностувати.
Малорозрядність лишків. Синтезовано табличні алгоритми реалізації арифметичних операцій, дозволяють різко підвищити надійність і продуктивність СОП. Показана можливість ефективного використання непозиційного кодування в модулярному коді для покращення основних характеристик СОП. Якщо застосування модулярного коду для підвищення користувацької продуктивності являється загально відомим фактом, то питання використання СЗК для покращення надійністних характеристик СОП потребує додаткових досліджень один з цих аспектів був розглянутий у роботі. Результати досліджень показали, що СЗК при меншій додатково введеній кількості обладнання забезпечує не меншу надійність, чим потроєна або дубльована мажоритарна структура, що дуже важливо при побудові спеціалізованих ОП часу.
У роботі проведено дослідження завдань функціонування СОП СОКІ. Надані теоретичні відомості про НСЧ в СЗК. Сформульовані і досліджені принципи обробки інформації в СЗК. Проведено дослідження впливу основних властивостей СЗК на архітектуру і принципи функціонування СОКІ. Розроблена і досліджена структура СОКІ у СЗК. 

СЗК є досить своєрідною системою числення і, як усі існуючі системи числення, накладає обмеження не на структуру всієї машини в цілому, а лише на структуру арифметичного пристрою в світлі своєрідного трактування алгоритмів реалізації ряду операцій арифметичного пристрою. Тому у даному розділі було розглянуто й досліджено структуру СОП СОКІ, що функціонують у СЗК. Структурна схема СОП у СЗК являє собою набір управляючих пристроїв (мікропроцесорів), що функціонують у відповідному тракті незалежно один від одного і паралельно в часі, причому кожна по своєму, певному модулю . У цьому випадку пристрої введення та виведення вирішують також відповідно завдання перетворення вхідної інформації СОП з позиційного коду в код СЗК і навпаки. Тобто структура СОП у СЗК представляє собою послідовне з'єднання каналів обробки інформації (КОІ). Для підвищення надійності СОП у відповідних КОІ вводяться резервні тракти обробки інформації (ТОІ).
При проектуванні та експлуатації СОП дуже часто виникає завдання не тільки забезпечити необхідну надійність шляхом резервування, а й реалізувати це якомога більш економно. При цьому для СОП СОКІ доводиться враховувати обмеження в габаритах, вазі, споживаної електроенергії, вартості та інших характеристиках. Інакше кажучи, виникає задача оптимального резервування.
У другому розділі на основі положень теорії надійності сформульована і вирішена пряма і зворотна задачі оптимального резервування СОП СОКІ, що функціонують у СЗК. Рішення задачі було проведено методом покоординатного найшвидшого спуску. Вибір даного математичного методу розв'язання задачі обумовлений насамперед тим, що даний метод порівняно простий при проведенні інженерних розрахунків, дає практично прийнятне рішення, а в ряді випадків і абсолютно точне рішення. Отриманий за допомогою такого методу результат рішення є цілком задовільним для практичних інженерних додатків.
Отримані результати рішення задачі оптимального резервування підтвердили теоретичні дослідження про можливість підвищення швидкодії СОП СОКІ, що функціонують у СЗК без зниження надійності функціонування.
Аналіз задачі оптимального резервування СОП у СЗК показує, що незалежно від того, яка задача вирішується метод покоординатного найшвидшого спуску гарантовано забезпечується:
· мінімальна «вартість» (мінімальна кількість обладнання) СОП СОКІ, що функціонують у СЗК (при вирішенні прямої задачі оптимального резервування);
· максимально можливе значення ймовірності безвідмовної роботи СОП (при вирішенні зворотної задачі оптимального резервування).
Результати досліджень методів реалізації арифметичних операцій показали, що використання методу табличної обробки даних у позитивному числовому діапазоні забезпечує максимально високу швидкодію виконання операцій додавання, віднімання та множення в СЗК. Результат арифметичних модульних операцій може бути отриманий на момент надходження вхідних чисел на табличний суматор, тобто. за один такт. І тут час виконання арифметичних операцій на СЗК порівняно з тактовою частотою обчислювача, що неможливо у позиційних двійкових СОП при існуючої елементної базі.
У третьому розділі було вдосконалено математичну модель процесу табличного виконання операції множення у СЗК. На підставі цієї моделі вдосконалено метод табличної реалізації операції множення двох чисел у СЗК. Суть удосконалення полягає у можливості виконання модульної операції множення як у позитивному, так і в негативному числових діапазонах. Удосконалення методу здійснювалося шляхом застосування спеціального кодування чисел в ШФ на основі використання табличного принципу обробки даних. Застосування вдосконаленого методу підвищує швидкодію реалізації цілісної модульної арифметичної операції множення, що підвищує продуктивність СОП СОКІ у СЗК.
На основі отриманого методу був отриманий алгоритм реалізації операції множення двох чисел у СЗК, відповідно до якого було синтезовано пристрої для його реалізації.
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