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ОГЛЯД СТАНДАРТУ БЕЗДРОТОВОГО ЗВ`ЯЗКУ LORAWAN 

 

Наразі стрімко розвивається концепція "Інтернет Речей", раніше відома як 

M2M, або Machine-to-Machine. Велика кількість дрібних, часто однозадачних, 

пристроїв об’єднуються в одну мережу і будують цілу систему датчиків, 

виконавчих пристроїв, пристроїв моніторингу чи керування тощо. Забезпечення 

стійкої взаємодії і організації ефективної мережі між пристроями IoT є важливою 

і комплексною задачею.  

Існує багато мережевих стандартів для IoT, наприклад ZigBee, Z-Wave, 

Thread, Matter. Сюди можна віднести і протокол Wi-Fi. Ці стандарти, як правило, 

використовуються в таких концепціях як розумний будинок, де велика кількість 
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побутових пристроїв об’єднуються в одну мережу та підключені до Інтернету. В 

таких мережах пристрої, як правило, знаходяться досить близько, в одному 

приміщенні чи будівлі, тому питання дальності передачі та стійкості до завад і 

перешкод майже не враховується. 

Однак, також концепція IoT впроваджується і у виробництві, і у сільському 

господарстві. Такі протоколи, як ZigBee чи Wi-Fi є недоцільними в цих галузях, 

бо не можуть забезпечити надійну передачу інформації на велику відстань. На 

відміну, стек LoRa вирішує ці питання. В ньому швидкість передачі поступається 

дальності і стійкості, що чудово підходить для застосунків, де звичні протоколи 

IoT є неефективними.  

Стандарт LoRa представляє собою стек протоколів. Протоколу фізичного 

рівня LoRa(PHY), що забезпечує стійку передачу інформації до 15 км на 

відкритій місцевості, та до 5 км в міській забудові, та мережевого(програмного) 

рівня LoRaWAN, що ефективно поєднує велику кількість LoRa(PHY) пристроїв 

в мережу та шлюзом до Інтернету чи застосунків, що знаходяться поза стеком 

LoRa.  

LoRaWAN - це розширення до LoRa(PHY), який дає можливість безпечно 

поєднати пристрої до серверу та передавати інформацію до кінцевого 

користувача. Він описує мережеву архітектуру з кінцевими пристроями, 

шлюзами та серверами. Також, він точніше описує LoRa(PHY) кадр, щоби можна 

було забезпечити безпечну передачу даних між кінцевим пристроєм і 

сервером [1]. 

 

 
 

Рис. 1. Загальна архітектура LoRaWAN мережі [2] 

 

Програмне забезпечення LoRaWAN додає до кадру LoRa(PHY) службову 

інформацію про номер кадру, пристрій, що передав кадр, інформацію контролю 

тощо. Так LoRaWAN імплементує контроль доступу до медіа (MAC рівень).  

Кінцеві пристрої LoRaWAN, шлюзи, мережевий сервер і сервер додатків 

знаходяться в основі архітектури LoRaWAN, але платформа IoT і підключення 
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користувача не мають жодного відношення до LoRa. Це просто класичний веб-

сервіс. 

 

 
 

Рис. 2. Загальна архітектура LoRaWAN мережі [3] 

 

Мережі LoRaWAN зазвичай будуються за топологією «зірка», у якій 

пристрої до одного шлюзу, який передає повідомлення між кінцевими 

пристроями і центральний мережевим сервером. Мережевий сервер, в свою 

чергу, маршрутизує пакети від кожного пристрою мережі до відповідного 

сервера додатків. 

Для захисту передачі використовується загальновживаний стандарт 

шифрування AES. Кожен пристрій LoRaWAN має унікальний 128 AES 

ключ(AppKey) і глобально унікальний ідентифікатор (EUI-64-based DevEUI). 

Вони разом використовуються в процесі автентифікації пристрою.[4] 

Загалом, LoRaWAN слід розглядати як стек протоколів, які розширюють 

фізичну передачу методом LoRa до повноцінного мережевого стандарту для IoT. 

Як і інші стандарти, він забезпечує адресацію, маршрутизацію, шифрування і 

управління пристроями. Також, LoRaWAN поєднує фізичні пристрої з хмарними 

Web-застосунками. LoRaWAN є цікавою альтернативою до схожих протоколів, 

таких як Z-Wave, ZigBee чи Thread. Він чудово займає нішу задач, де питання 

надійності і дальності передачі є ключовими. 
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ГЕОТЕРМАЛЬНА ЕНЕРГЕТИКА ТА ГЕОТЕРМАЛЬНІ ЕНЕРГЕТИЧНІ 

СИСТЕМИ 

 

Геотермальна енергетика міцно посіла своє місце серед відновлюваних 

галузей енергетики. Зараз цей напрям енергетики застосовується у більш ніж 60 

країнах світу. Лідерами з виробництва геотермальної електричної енергії є США, 

Індонезія, Філіппіни, Туреччина, Нова Зеландія, Мексика, Кенія, Італія, Ісландія 

та Японія. Однак найбільший приріст геотермальних електричних потужностей 

спостерігається в Туреччині, Індонезії і Кенії, які сумарно додали три чверті 

нових геотермальних установок, що були введені в експлуатацію протягом 2019 

року. 

За даними Міжнародного енергетичного агентства (МЕА) станом на 2023 

рік встановлена потужність геотермальних електростанцій (ГеоТЕС) становила 

15 ГВт, а загальна кількість виробленої електроенергії сягнула 101 ТВт·год [1].  


