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ABSTRACT
Thesis of a specialist: 67 pages, 14 figures, 1 table, 16 sources.

Object of the study: LLC "Krok Company".

Research subject: Development of a system of comprehensive information protection.

The purpose of the work: to be a source of new ideas and progressive solutions for the enterprise "Krok Company" LLC, to anticipate its expectations, to provide the client with unique, fundamentally new types of service, to be an objective expert on the quality of the supplied goods.

Keywords: information security, information protection, organizational protection, technical protection.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, СКОРОЧЕНЬ І ТЕРМІНІВ
АС – автоматизовані системи
ОС – операційна система

ПЗ – програмне забезпечення

DES – симетричний алгоритм шифрування
IDEA – симетричний блоковий алгоритм шифрування даних

ВСТУП
Інформація - є фундаментальним науковим поняттям. Воно є первинним і не має чіткого наукового визначення. Інформація це будь - які відомості, або данні, які можуть бути  збережені на матеріальних носіях, або відображені в електронному вигляді. Хоча інформація є неозначуваним, філософським поняттям, вона відіграє важливу роль у житті людини. У більшості випадків інформацію використовують для прийняття рішень.
Інформаційна безпека – стан інформації, в якому забезпечується збереження визначених політикою безпеки властивостей інформації.

У якості стандартної моделі безпеки часто призводять модель з трьох категорій:

– конфіденційність - стан інформації, при якому доступ до неї здійснюють тільки суб’єкти, що мають на неї право;

– цілісність – уникнення несанкціонованої модифікації інформації;

– доступність – уникнення тимчасового або постійного заховання інформації від користувачів, що отримали права доступу.

Виділяють і інші не завжди обов’язкові категорії моделі безпеки:

– неспростовності – неможливість відмови від авторства;

– підзвітність – забезпечення ідентифікації суб’єкта доступу та реєстрації його дій;

– достовірність – властивість відповідності передбаченому поводженню чи результату;
– автентичність або справжність – властивість, що гарантує, що суб’єкт або ресурс ідентичні заявленим.

Захист інформації – це сукупність організаційно – технічних заходів і правових норм для попередження заподіяння збитку інтересам власника інформації.
Політика безпеки – набір законів, правил, обмежень, яке регламентує порядок обробки інформації спрямований на захист інформації від певних загроз.

РОЗДІЛ 1

АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ
1.1 Аналіз проблеми захисту інформації

Гострота проблеми захисту інформаційних технологій у сучасних умовах

визначається наступними чинниками:

– високими темпами зростання парку засобів обчислювальної техніки і зв'язку, розширенням областей використання ЕОМ,  різноманіттям і повсюдним розповсюдженням інформаційно-керуючих систем, що підлягають захисту;
– залученням в процесс інформаційної взаємодії все більшого числа людей і організацій,  різким зростанням їх інформаційних потреб;

– ставленням до інформації, як до товару, переходом до ринкових відносин, з властивою їм конкуренцією і промисловим шпигунством, концентрацією великих обсягів їнформації різного призначення і принадлежності на електронних носіях;

– наявністю інтенсивного обміну інформацією  між учасниками цього процесу;

– кількісним і якісним вдосконаленням способів доступу коростувачів до інформаційних  ресурсів.

Природно, в такій ситуації виникає потреба в захисті обчислювальних систем та інформації від несанкціонованого доступу, крадіжки, знищення і інших злочинів і небажаних дій.

Спостерігається велика різнорідність цілей і завдань захисту від забезпечення державної безпеки до захисту інтересів окремих організацій, підприємств і приватних осіб, диференціація самої інформації за ступенем її уразливості.[1]
1.2 Постановка задачі

У данній дипломній роботі спеціаліста потрібно спроектувати та програмно реалізувати захист інформаціїї на базі ТОВ «Компанія Крок» та захистити інформацію від несанкціонованого доступу.
1.2.1 Мета дослідження захисту інформації полягає в тому, що на сьогоднішній день ні для кого не секрет, що запорукою доброї  роботи підприємства є захист інформації від несанкціонованого доступу робітникам,  які не мають прав доступу до неї. Ось чому проблема захисту інформації на підприємствах на сьогодні є дуже актуальною і поширеною. Метою є створення системи захисту інформації, програми передачі даних та повідомлень.
1.2.2 Цілі захисту інформації в ТОВ « Компанія Крок»:
1. Конфіденційнісь інформації (доступність інформації тому і тільки тому, кому вона призначена).
2. Аутетифікація об'єкта, тобто "підтвердження того, що об'єкт, бере участь у взаємнодії, є тим, за кого себе видає".
3. Управління доступом до ресурсів тобто «У захисті від неавторизованого використання ресурсу».

1.3 Захист інформраційних ресурсів. Законодавча база України

Зростання загроз для інформації, спричинене лібералізацією суспільних та міждержавних відносин, застосуванням технічних засобів обробки інформації та засобів зв'язку іноземного виробництва, поширенням засобів несанкціонованого доступу до інформації та впливу на неї, визначає необхідність проведення робіт і зрозробки і впровадження нормативних документів системи технічного захисту інформації.

На сьогодні правову основу забезпечення ТЗІ становлять Концепція національної безпеки України, Закони України «Про інформацію», «Про державну таємницю», «Про захист інформації в автоматизованих системах», інші нормативно - правові акти, а також міжнародні договори України, що стосуються сфери інформаційних відносин. 

Позитивно оцінюючи досягнуте у цьому напрямку, необхідно, на наш погляд, враховувати і те, що чинне законодавство України, незважаючи на 
закріплення прогресивних у свій час положень, які встановлювали основи правового підґрунтя захисту інформації, зокрема, Закон України "Про інформацію" не у повній мірі відповідає сучасному рівню розвитку відносин в сфері інформації та не в змозі адекватно вирішувати проблеми, що виникають у таких сферах, як інформація про особу, інформація для службового користування тощо. Крім того, більшість з існуючих нормативних актів були прийняті до набрання чинності Основного закону нашої держави, а тому потребують приведення у відповідність до Конституції України.

Недосконалість правового регулювання не сприяє розвиткові й вдосконаленню цивілізованих інформаційних відносин та процесу забезпечення інформаційної безпеки країни. Якщо говорити про безпеку інформації, то, як сказано вище, заходи щодо її забезпечення врегульовані в Україні лише стосовно державної таємниці. Щодо інших категорій інформації, то в чинних інформаційних актах існують лише окремі декларативні норми. Невизначеними є положення чинного інформаційного законодавства щодо таємної інформації, яка не становить державної таємниці, її захисту, особливостей відкритої інформації як об’єкту захисту, персональних даних, комерційної таємниці та іншої конфіденційної інформації тощо.

Прийнятий у жовтні 1992 року Закон України “Про інформацію” заклав правові основи інформаційної діяльності і, в першу чергу, хоч і не в достатній мірі та не завжди виразно, основи законодавства про охорону інформації з обмеженим доступом, яка за своїм правовим режимом поділяється на кон-фіденційну та таємну (ст. ЗО). На жаль, існуюча нормативно-правова база не дає чіткого поняття “іншої передбаченої законом таємниці” професійного, ді-лового, виробничого, банківського, комерційного та іншого характеру”. Цей перелік можна продовжити (тільки в Законах України згадується близько 20 подібних термінів).
В нашій державі прийнято цілий ряд законодавчих актів і нормативних документів, пов'язаних з інформацією, у тому числі і з її захистом:

Стаття 10 Закону України «Про захист інформації в інформаційно–телекомунікаційних системах». Забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно – телекомунікаційних системах.

Стаття 11 Закону України «Встановлення вимог і правил по захисту інформації». Вимоги і правила по захисту інформації, що є власністю держави, або інформації, захист якої гарантується державою, установлюються державним органом, уповноваженим Кабінетом Міністрів України. Ці вимоги і правила є обов'язковими для власників АС, де така інформація опрацьовується, і носить рекомендаційний характер для інших суб'єктів права власності на інформацію.

Стаття 12 Закону України «Умови опрацювання інформації». Інформація, що є власністю держави або інформація, захист якої гарантується державою, повинна опрацьовуватися в АС, що має відповідний сертифікат (атестат) захищеності, у порядку, обумовленому уповноваженим Кабінетом Міністрів України органом.

У процесі сертифікації (атестації) цих АС здійснюються також перевірка, сертифікація (атестація) розроблених засобів захисту інформації.

Інформація, що є власністю інших суб'єктів, може опрацьовуватися в зазначених АС по розсуду власника інформації. Власник інформації може звернутися в органи сертифікації з клопотанням про проведення аналізу можливостей АС по належному захисту його інформації й одержанні відповідних консультацій.

Стаття 13 Закону України «Політика в області захисту інформації». Політика в області захисту інформації в АС визначається Верховною Радою України.

Стаття 14 Закону України «Державне керування захистом інформації в АС». Уповноважений Кабінетом Міністрів України орган здійснює керування захистом інформації шляхом: проведення єдиного технічної політики по захисту інформації; розробки концепції, вимог, нормативно – технічних

документів і науково – методичних рекомендацій по захисті інформації в АС; ствердження порядку організації, функціонування і контролю за виконанням мір, спрямованих на захист оброблюваної в АС інформації, що є власністю держави, а також рекомендацій по захисті інформації власності юридичних і фізичних осіб; організації іспитів і сертифікації засобів захисту інформації в АС, у якій здійснюється опрацювання інформації, що є власністю держави; створення відповідних структур для захисту інформації в АС; проведення атестації сертифікаційних (іспитових) органів, центрів і лабораторій, видача ліцензії на право проведення сервісних робіт в області захисту інформації в АС; здійснення контролю захищеності оброблюваної в АС інформації, що є власністю держави; визначення порядку доступу осіб і організацій закордонних держав до інформації в АС, що є власністю держави, або до інформації власності фізичних і юридичних осіб, щодо поширення і використання якої державою встановлені обмеження.

Міністерства, відомства й інші центральні органи державної влади забезпечують рішення питань захисту інформації в АС у межах своїх повноважень.

Стаття 15 Закону України «Служби захисту інформації в АС». У державних заснуваннях і організаціях можуть створюватися підрозділи, служби, що організують роботу, пов'язану з захистом інформації, підтримкою рівня захисту інформації в АС, і відповідають за ефективність захисту інформації відповідно до вимог дійсного Закону.

Стаття 20 Закону України «Забезпечення інформаційних прав України». Фізичні і юридичні особи в Україні на підставі Закону України "Про інформацію" можуть встановлювати взаємозв'язок з АС інших держав із метою опрацювання, обміну, продажі, покупки відкритої інформації. Такі взаємозв'язки повинні виключати можливість несанкціонованого доступу з боку інших держав або їхніх представників резидентів України або осіб без громадянства до інформації, наявної в АС України, незалежно від форм 
власності і підпорядкування, у відношенні якої установлені вимоги нерозповсюдження її за межі України без спеціального дозволу.

Іноземні держави, іноземні фізичні і юридичні особи можуть виступати власниками АС в Україні, власниками інформації, що поширюється й опрацьовується в АС України, або учредити спільні з українськими юридичними і фізичними особами підприємства з метою створення АС України, обміну інформацією між АС України й АС інших держав. Окремі види такої діяльності здійснюються на підставі спеціального дозволу (ліцензії), що видається уповноваженим на це органом.

1.3.1 Закон України «Про інформацію» - це закон що закрiплює право громадян України на iнформацiю, закладає правовi основи iнформацiйної дiяльностi. Грунтуючись на Декларацiї про державний суверенiтет України та Актi проголошення її незалежностi, Закон стверджує iнформацiйний суверенiтет України i визначає правовi форми мiжнародного спiвробiтництва в галузi iнформацiї.[2]
Закон України «Про захист інформації в автоматизованих системах»

Метою цього Закону є встановлення основ регулювання правових відносин щодо захисту інформації в автоматизованих системах за умови дотримання права власності громадян України і юридичних осіб на інформацію та права доступу до неї, права власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації. Дія Закону поширюється на будь – яку інформацію, що обробляється в автоматизованих системах. 

1.3.2 Закон України «Про державну таємницю»: Цей Закон регулює суспільні відносини, пов'язані з віднесенням інформації  до  державної таємниці, засекречуванням,  розсекречуванням  її  матеріальних  носіїв та охороною державної таємниці з метою захисту національної безпеки України.[3]
1.4 Загроза інформаційної безпеки

Загроза безпеці інформації –  загрози  викрадення, зміни або знищення інформації.

У найзагальнішому випадку загрози проявляються такими шляхами:

– внаслідок дій зловмисників; спостереження за джерелами інформації;

– підслухування конфіденційних розмов людей і сигналів акустичних працюючих механізмів;

– перехоплення електричних, магнітних і електромагнітних полів, електричних сигналів і  радіоактивного випромінювання;

– несанкціонованого розповсюдження матеріально – речовинних носіїв за межі контрольованої зони;

– розголошення інформації людьми, що володіють інформацією секретною або конфіденційною;

– втрати носіїв з інформацією (документів, носіїв машинних, зразків матеріалів і т. ін.);

– несанкціонованого розповсюдження інформації через поля і електричні сигнали, що випадково виникають в електричних і радіоелектронних приладах в результаті їхнього старіння, неякісного конструювання (виготовлення) та порушень правил експлуатації; впливу стихійних сил, насамперед, вогню під час пожежі і води в ході гасіння пожежі та витоку води в аварійних трубах водопостачання;

– збоїв в роботі апаратури збирання, оброблення, зберігання і передавання інформації, викликаних її несправністю, а також ненавмисних помилок користувачів або обслуговуючого персоналу;

– впливу потужних електромагнітних і електричних промислових і природних завад.[4]
Загроза інформаційній безпеці – сукупність умов і факторів, що створюють небезпеку життєво важливим інтересам особистості, суспільства і держави в інформаційній сфері. Основні загрози інформаційній безпеці можна розділити на три групи:

– загрози впливу неякісної інформації (недостовірної, фальшивої, дезінформації) на особистість, суспільство, державу;

– загрози несанкціонованого і неправомірного впливу сторонніх осіб на інформацію і інформаційні ресурси (на виробництво інформації, інформаційні ресурси, на системи їхнього формування і використання);

– загрози інформаційним правам і свободам особистості (праву на виробництво, розповсюдження, пошук, одержання, передавання і використання інформації; праву на інтелектуальну власність на інформацію і речову власність на документовану інформацію; праву на особисту таємницю; праву на захист честі і достоїнства і т. ін.).[5]
1.5 Аспекти захисту та безпеки інформації

Для успіху будь-якої програми захисту інформації необхідно охопити нею всю діяльність організації. Програмою захисту інформації мають бути охоплені робочі інструкції і посадові обов'язки кожного, хто зайнятий в даному бізнесі, описи робочих процесів, а також методи аудиту і супроводу.

Основною метою розподілу обов'язків по захисту інформації є інтеграція інформаційної безпеки в середу бізнесу. Як один з етапів цієї інтеграції необхідно визначити посади, які забезпечують безпеку всієї роботи. Наприклад, один із способів здійснення цього полягає в розподілі обов'язків і контролю над активами організації шляхом координування роботи кожного, включаючи відповідальних за інформацію і матеріально відповідальних співробітників. При такому підході, не виникне двозначностей відносно того, хто, за що і коли відповідає.

Ще одним аспектом досліджень є питання, яким чином організовано управління безпекою в організації. Зазвичай в організації формується головна група управління інформаційною безпекою. Головна група відповідає за 

впровадження і контролює виконання правил безпеки і процедур. Розглядатимемо підхід, прийнятий для необмежених систем, коли головна група управління інформаційною безпекою призначає адміністраторів безпеки для розрахованих на багато користувачів систем, в яких є велике число підрозділів. Тоді в кожному підрозділі буде свій власний співробітник безпеки або посередник, який допомагатиме впровадженню програми безпеки підрозділу. Таким чином можна забезпечити тіснішу співпрацю тих, хто стежить за безпекою, з користувачами. Це схоже на інститут дільничних міліціонерів, прийнятий в міліції.

Тісна співпраця співробітників служби безпеки з останнім персоналом буде корисною і при управлінні зв'язками в реальному часі із сторонніми організаціями. Але загроза безпеки виходить не лише від власних службовців, але і від клієнтів, постачальників, а також від кожного, хто, підключаючись до інформаційних активів організації, має можливість порушити правила безпеки. Посередники повинні відповідати за вчення перерахованих вище аутсайдерів, а також контролювати їх діяльність і стимулювати її. Так працюють в невеликих організаціях. У багатьох з них, особливо в сторонніх організаціях, нечисленний персонал ділять на "відділи", в яких одна людина призначається посередником із службою безпеки.

Проте, це не краще рішення. Деякі люди, що працюють в організації чималий період часу, можуть знайти способи розібратися в тонкощах роботи системи і зловжити цим в якихось своїх цілях. Єдиний спосіб запобігти цьому полягає в тому, аби не допускати перебування співробітника тривалий час в ролі посередника по безпеці, наприклад, не більше одного-двох років. По завершенню цього терміну вони передають свою роботу кому-небудь іншому. Інший спосіб полягає в тому, аби встановити порядок перевірок і обліку. Система постачання організації є одним з керованих процесів. Навіть не дивлячись на те, що велика частина закупівель проходить етап затвердження керівництвом, часто таке затвердження відбувається формально, і оплата проходить без подальших повідомлень. Зате посередник безпеки в бухгалтерії стежитиме за порушеннями в порядку закупівель і відвантаження замовлень.

Один ревізор поділився враженнями про свою роботу, яку всі вважають дуже складною. Мало хто здатний виконувати цю роботу. Ревізор повинен знати всі тонкощі бізнесу, особливості клієнтів і постачальників, знати старі і нові правила діловодства, а також - грошові потоки організації. Лише знаючи все це, ревізор зможе розібратися в рахунках і заявках на закупівлі і визначити, чи немає в них якихось порушень.

І останнім аспектом, який слід врахувати в процесі реалізації програми захисту інформації, є цикл розвитку програмного забезпечення. Незалежно від того, чи розроблялося ПЗ власними силами або організацією - підрядчиком, або ж були куплені комерційні програмні продукти (COTS-Commercia lOff-the-shelf), метою має бути створення безпечних систем, в яких можна б було легко локалізувати помилки або спроби вторгнення. Впровадження стандартів кодування і тестування також сприятиме забезпеченню якісних виробничих процесів. Більш того, використання такої парадигми як живучість, також може стати основою для проектування програмного забезпечення, з яким не буде проблем при розгортанні або в процесі експлуатації.
1.6 Конкретні завдання інформаційної безпеки
Єдиним способом, що гарантує, що будь-який з тих, що працюють в даний час в організації, або що приймається на роботу службовець, або користувач знатиме, що забезпечення безпеки є частиною його, або її роботи, є включення відповідних записів в посадові інструкції. Виклад функціональних обов'язків і вимог безпеки в посадових інструкціях демонструє співробітникові важливість інформаційної безпеки і заставляє усвідомити, що вона є невід'ємною частиною його роботи. Після того, як ці обов'язки і вимоги введені в посадові інструкції, до них починають відноситися з розумінням того, що вони впливають на оцінку професійної придатності працівника.

Сторонні підрядчики, постачальники або інші особи, які надають послуги безпосередньо в мережі компанії, повинні включати подібні формулювання в свої робочі розпорядження (SOW). Як і у випадку з власними службовцями, такі записи документально підкріплюють зобов'язання компанії, а також заставляє підрядчиків і постачальників строго слідувати правилам вимог безпеки організації, оскільки за цими показниками оцінюватиметься якість послуг, що надаються ними.
1.7 Види загроз і атак та їх прояви
Загрози самі по собі не виявляються. Всі загрози можуть бути реалізовані тільки при наявності яких-небудь слабких місць - вразливостей, властивих об'єкту інформатизації.
Уразливість - якась слабкість, яку можна використовувати для порушення інформаційної автоматизованої системи або яка міститься в ній. (ДСТУ ІSО 7498-2-99 «Інформаційна технологія. Взаємозв'язок відкритих систем. Базова еталонна модель. Частина 1. Архітектура захисту інформації»). Особлива увага при розгляді ІБ повинна приділятися джерелам загроз, в якості яких можуть виступати як суб`єкти (особа), так і об`єктивні прояви. Причому самі джерела загроз можуть знаходитися як всередині об`єкта інформатизації – внутрішні, так і поза ним - зовнішні.
В якості джерел загроз можуть бути: дії суб'єкта (антропогенні джерела загроз);технічні засоби (техногенні джерела загрози); стихійні джерела.

До антропогенних джерел загроз належать суб'єкти, дії яких можуть бути кваліфіковані як умисні чи випадкові злочину. 
До техногенних джерел загроз належать джерела, що визначаються технократичною діяльністю людини і розвитком цивілізації. 
До стихійних джерел загроз відносяться стихійні лиха або інші обставини, які неможливо або можливо передбачити, але неможливо запобігти при сучасному рівні людського знання і можливостей. 
Однак найбільшої шкоди інформації та інформаційних систем наносять неправомірні дії співробітників і комп'ютерні віруси. Американські фахівці стверджують, що до 85% випадків промислового шпигунства ведеться силами співробітників компанії, в якій це відбувається. Більше третини фінансових втрат і втрат даних в організаціях відбувалося з вини їх власних співробітників. Вирішення цих проблем належить до компетенції адміністрації та служби безпеки організації. При цьому рекомендується шифрувати навіть внутрішньо фірмове листування. 
Віруси представляють широко поширене явище, що відбивається на більшості користувачів комп'ютерів, особливо працюючих в мережах і з неліцензійним програмним забезпеченням. Віруси з'явилися в результаті створення програм, які само запускаються. Зовнішня схожість цих програм з біологією і медициною за характером впливу на програмно - технічні засоби сприяла появі таких термінів, як: вірус, зараження, лікування, профілактика, щеплення, доктор і ін. 
Зараження – процес впровадження вірусом своєї копії в іншу програму (системну область диска і т.д.), а програма або інший об'єкт - зараженими.
Віруси - це клас програм, які незаконно проникають у комп'ютери користувачів і завдають шкоди їх програмного забезпечення, інформаційних файлів і навіть технічних пристроїв, наприклад, жорсткому магнітному диску.
З розвитком мережевих інформаційних технологій віруси стали представляти реальну загрозу для користувачів мережевих і локальних комп'ютерних систем. Віруси проникають і в кишенькові персональні комп'ютери (КПК). Перша троянська програма для КПК (Вackdoor. WinCE. Brador.a - утиліта прихованого дистанційного доступу) виявлена в серпні 2004 року. Вона може додавати, видаляти файли на КПК, а також пересилати їх автору вірусу. Програма - вірус зазвичай складається з унікальної послідовності команд - сигнатур (знаків) і поводжень, що дозволяє створювати виявляють їх програми - антивіруси. Деякі віруси не мають унікальних сигнатур і поведінки і можуть видозмінювати самих себе (поліморфні). Все більшу роль в області несанкціонованих впливів на інформацію, будівлі, приміщення, особисту безпеку користувачів та обслуговуючий персонал грають помилкові (в т.ч. випадкові) і навмисні дії людей.
1.8 Міжнародні стандарти захисту інформації
Критерії оцінки захисту комп`ютера (англ. Trusted Computer Sustem Eva-luation Criteria, TCSEC) – стандарт Міністерства оборони США, що встановлює базові вимоги щодо контролю комп`ютерної безпеки вбудованої в обчислювальну систему. TCSEC використовувався, щоб оцінювати, класифікувати та обирати комп`ютерні системи які використовуються для обробки, зберігання та надання доступу до класифікованої інформації.

На TCSEC, часто посилаються як на Оранжеву книгу, яка є основною в серії «веселкових публікацій». Перше видання було зроблене в 1983 році. TCSEC було замінено у 2005 році на міжнародний стандарт Критерії інформаційної безпеки.
За допомогою критеріїв оцінки гарантовано захищених обчислювальних систем можна визначити сім класів захисту систем.
Клас D
Мінімальний захист (англ. Minimal protection).Цей клас зарезервований для тих систем, що були піддані оцінці, але в яких не вдалося досягти виконання вимог більш високих класів оцінок.

Клас C1

Вибіркового захисту (англ. Discretionary protection). Гарантовано захищена обчислювальна база (ТСВ) систем класу С1 забезпечує поділ користувачів і даних. Вона містить засоби управління, здатні реалізувати обмеження до

доступу, щоб захистити проект або приватну інформацію і не дати іншим користувачам випадково читати або руйнувати їх дані. Передбачається, що середовище класу С1 є таким середовищем, у якому можуть кооперуватися користувачі, що обробляють дані, які належать до того самого рівня секретності.

Клас С2 

Захист, заснований на керованому контролі доступом. Всі вимоги до класу С1 переносяться на клас С2. Крім того, системи цього класу реалізують структурно більш «тонке» управління доступом порівняно із системами класу С1 за рахунок додаткових засобів управління розмежуванням доступу і поширенням прав, а також за рахунок системи реєстрації подій (аудит), що мають відношення до безпеки системи і поділу ресурсів. Спеціально вводиться вимога щодо «очищення» ресурсів системи при повторному використанні іншими процесами.

КласВ1

Мандатний захист, заснований на присвоюванні міток об'єктам і суб'єктам, що перебувають під контролем ТСВ. Вимоги для систем класу В1 припускають виконання усіх вимог, які були необхідні в класі С2. Крім цього, необхідно навести неформальне визначення моделі, на якій будується політика безпеки, присвоювання міток даним і мандатним управлінням доступом іменованих суб'єктів до об'єктів. У системі необхідно мати засіб, що дозволяє точно і надійно присвоювати мітки експортованої інформації.

КласВ2

Структурований захист. Усі вимоги класу В1 мають виконуватися для системи класу В2. У системах класу В2 ТСВ заснована на чітко визначеній і формально задокументованій моделі, в якій управління доступом поширюється на всі суб'єкти й об'єкти даної системи автоматичної обробки даних. Крім цього, має бути проведений аналіз, пов'язаний із наявністю побічних каналів витоків. Необхідно провести розбивку структури ТСВ як за критичними із погляду захисту елементами, так і за некритичними. Інтерфейс ТСВ добре

визначений, а її проект і реалізація виконані так, що вони дозволяють проводити ретельне тестування і повний аналіз. Механізми аутентифікації посилені, управління захистом передбачається у вигляді засобів, що призначаються для адміністратора системи і для оператора, а на управління конфігурацією накладаються жорсткі обмеження. Система відносно стійка до спроб проникнення в неї. [6]
Клас В3

Домени безпеки. Усі вимоги для систем класу В2 включені у вимоги до систем класу ВЗ. ТСВ класу ВЗ має реалізовувати концепцію монітора звертань, гарантовано захищеного від несанкціонованих змін, пошкодження і підробки, який обробляє всі звертання. Передбачається введення адміністратора безпеки системи, механізми контролю (аудит) розширені так, щоб забезпечити обов'язкову сигналізацію про всі події, пов'язані з можливим порушенням встановлених у системі правил безпеки. Обов'язковою також є наявність процедур, що забезпечують відновлення працездатності системи. Система даного класу найвищою мірою стійка відносно спроб проникнення в неї.

Клас А1

Верифіковоний проект. Системи цього класу А1 функціонально еквівалентні системам класу ВЗ у тому відношенні, що і них не з'являються будь-які нові вимоги до політики забезпечення безпеки. Характерна риса систем даного класу формальна специфікація проекту; і верифікації захисту, тобто високий ступінь впевненості в тому, що гарантовано захищена обчислювальна база реалізована правильно.
1.9 Проактивні і сигнатурні методи

Незважаючи на наявні недоліки, проактивні методи дійсно дозволяють виявляти деякі нові загрози ще до виходу відповідних сигнатур. Розглянемо, наприклад, реакцію на антивірусів на хробака Email-Worm.Win32.Nyxem (далі просто Nyxem) (Рис. 1)
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Рисунок 1.1 - Схема проникнення вірусів

Черв'як Nyxem (відомий також як Blackmal, BlackWorm, MyWife, KamaSutra, Grewі CME 24) потрапляє на комп'ютер при відкритті вкладення до листа, де вміщено посилання на сайти порнографічної та еротичної спрямованості, а також через файли, розташовані у відкритому мережевому доступі. Протягом зчитаного часу вірус стирає інформацію на жорсткому диску, вражаючи файли в 11 різних форматах (включаючи Access, Adobecrobat, Microsoft Word, Excel, PowerPoint). При цьому вся корисна інформація заміщується безглуздим набором символів. Ще однією характерною особливістю Nyxem є його активізація третього числа кожного місяця.

Дослідницька група з Магдебурзького університету (AV-Test.org) провела незалежну оцінку швидкості реакції антивірусних розробників на появу Nyxem. З'ясувалося, що кілька антивірусних продуктів виявилися здатні виявити хробака за допомогою проактивних технологій, тобто ще до випуску сигнатур. Серед цих продуктів Panda Software – TruPrevent Personal, Internet Security Systems – Proventia-VPS, MsEssential.

Проактивний підхід у боротьбі із шкідливими програмами став відповіддю антивірусної індустрії на все зростаючий потік нових шкідників і збільшенню швидкісті їх поширення. Існуючі сьогодні проактивні методи дійсно дозволяють боротися з багатьма новими загрозами, але постулат про те, що проактивні технології дозволяють повністю піти від регулярних оновлень антивірусного захисту, в корені невірний. Насправді ж проактивні методи так само, як і сигнатурні, вимагають оновлення.

Використання сучасних проактивних технік саме по собі не може забезпечити високий рівень детектування шкідливих програм. Крім того, підвищення рівня виявлення в цьому випадку тягне за собою збільшення кількості помилкових спрацьовувань. У цій ситуації швидкість реакції на нові загрози, як і раніше залишається найважливішим критерієм ефективності антивірусної програми.
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Рисунок 1.2. - Ефективність антивірусних програм

Для оптимальної антивірусного захисту необхідно поєднання проактивних і сигнатурних підходів. Максимального рівня виявлення загроз можна досягти тільки комбінуючи ці методи. На малюнку вище наведені результати тестів Андреаса Климента (www.av-comparatives.org) на загальний (сигнатурний + евристичний) рівень виявлення шкідливих програм. Здавалося б розрив між лідерами тесту невеликий. Але не треба забувати, що тестування проводилося на колекції більш ніж з 520 тисяч вірусів і відрив навіть в 1% означає пропуск близько 5200 вірусів.
Таким чином, користувачам антивірусних рішень не варто повністю покладатися на маркетингові заяви постачальників. Незалежні випробування, що дозволяють порівняти комплексні характеристики продуктів, найкраще підходять для об'єктивної оцінки ефективності пропонованих сьогодні рішень.
1.10 Задачі інформаційної безпеки

Інформаційна безпека має на увазі під собою забезпечення захисту інформації і інфраструктури, що здійснює її підтримку від будь-якого випадкового або ж зловмисного втручання, в результаті якого може бути нанесена утрата інформації в цілому, її безпосереднім власникам і інфраструктурі, що підтримує її зберігання і існування. Інформаційна безпека виконує завдання, пов’язані з прогнозуванням і запобіганням можливим діям подібного роду, а також зводить до мінімуму можливий збиток.[7]
1.11 Інформаційна безпека і можливі загрози її забезпеченню

Дії, які так або інакше загрожують збереженню, що допускають нанесення збитків інформаційній безпеці підрозділяються на певні категорії.

1. Дії, які здійснюють користувачі, авторизовані в системі. Ця категорія включає:

– зловмисні дії користувача з метою крадіжки або повного або часткового знищення даних, що є на сервері або робочій станції компанії;

– пошкодження наявних даних як результат прояву необережності, халатності у діях користувача.

2. «Електронне» втручання – дії хакерів. До категорії хакерів прийнято відносити людей, активно задіяних в здійсненні комп’ютерних злочинів, як на професійному рівні, так і на рівні простої людської цікавості. До подібніх способів дії відносять:

– незаконне проникнення в захищені комп’ютерні мережі;

– здійснення DOS-атак.

Несанкціоноване проникнення ззовні в захищену мережу тієї або іншої компанії може здійснюватися з метою нанесення збитку (знищення, підміна наявних даних), крадіжка інформації, що відноситься до розряду конфідеційної з подальшим її незаконним використанням, розпорядження мережевою інфраструктурою компанії як методом для здійснення атак на інші мережеві вузли, крадіжка грошових коштів компанії або окремих користувачів і ін.

Атаки категорії DOS ( «Denialof Service») здійснюються ззовні і направлені на мережеві вузли тієї або іншої компанії, які відповідають за її безпечне, ефективне і стабільне функціонування (поштовий, файловий сервер). Зловмисниками організовується масова відправка яких-небудь даних на вибрані
вузли, що викликає їх перевантаження, тим самим, виводячи з працездатного стану на деякий час. Подібні атаки можуть обернутися для постраждалої компанії різними порушеннями в здійсненні безперервних бізнес-процесів, втратою клієнтів, а також втратою репутації.
3. Комп’ютерні віруси.

Комп’ютерні віруси, так само, як і деякі інші шкідливі програми відносяться до окремої категорії способів електронної дії з подальшим нанесенням збитку. Дані засоби є реальною загрозою для ведення сучасного бізнесу, що має на увазі використання комп’ютерних мереж, електронної пошти і Інтернету в цілому. Так, ”вдале” проникнення шкідливої програми (вірусу) в корпоративні мережеві вузли тягне за собою тільки виведенням їх із стану стабільного функціонування, але велику втрату часу, втрату наявних даних , зокрема не виключена можливість крадіжки конфіденційної інформації і прямих розкрадань грошових коштів в рахунку. Програма-вірус проникла і залишилася непоміченою в корпоративній мережі дає можливість здійснення зловмисниками повного або часткового контролю над діяльністю компанії, що ведеться в електронному вигляді.
4.Спам.

Якщо ще кілька років тому спам був всього лише незначним по маштабах, дратівливим чинником, то в даний час технології спаму представляють достатньо серйозну загрозу для забезпечення інформаційної безпеки:

– так, основним каналом для ефективного і швидкого розповсюдження спаму і інших шкідливих програм в даний час стала електронна пошта; 

– на перегляд спаму достатньо велика кількість часу, а подальше видалення численних повідовлень може викликати відчуття дискомфорту співробітників на психологічному рівні;

– спам може виступати одним з основних методів реалізації різних шахрайських схем, жертвами яких можуть ставати як приватні, так і юридичні особи; 

– великий ризик видалення потрібної кореспонденції разом із спамом, що може привезти до різного роду неприємним наслідкам; при цьому така небезпека зростає, якщо удаватися до використання недосконалих фільтрів для виявлення і відсіювання спаму .

5. «Природні» загрози.

В категорію «природних» загроз відносять різні зовнішні чинники. Так причиною втрати інформаційної безпеки може виступати крадіжка інформаційних носіїв, форс-мажорні обставини, неправильний спосіб зберігання інформації і ін.[8]
1.12 Криптографічні методи та їх застосування

Основу забезпечення інформаційної безпеки складають криптографічні методи і кошти захисту інформації. Слід врахувати, що найбільш надійний захист можна забезпечити тільки за допомогою комплексного підходу, тобто рішення задачі має представляти собою сукупність організаційно - технічних та криптографічних заходів.

В основі криптографічних методів лежить поняття криптографічного перетворення інформації, виробленого за певним математичним законом, з метою виключити доступ до данної інформації стороннії користувачів, а також з метою забезпечення неможливості безконтрольної зміни інформації з боку тих же самих осіб.

Довгий час криптографія була прерогативою держави, а криптографічні алгоритми вважалися військовими технологіями. Поширення інформаційних технологій вимусило до необхідності інтеграції в них все більш стійких механізмів безпеки., що не можливо без використання надійних криптографічних алгоритмів і це призводить до того, що криптографія втрачає військовий статус. Внаслідок такої ситуації, до недавнього часу, з причини браку інформації було важко визначити ступінь надійності криптографічних алгоритмів, та, навіть знайти їх описи. Це призводило до використання різних примітивних методів криптографічного захисту чи до створення абсолютно ненадійних алгоритмів.

На сьогоднішній день існує величезна кількість криптографічних алгоритмів, що відрізняються як своїми загальними характеристиками, так і принципами, на яких базується їх робота. Не всі вони є однаково надійними – серед них є навіть такі, що оформлені як стандарти та при цьому не забезпечують реального захисту. Насправді ж створення надійного крипто- логічного алгоритму – дуже важка задача. Багато з раніше розроблених алгоритмів, які вважалися надійними, тепер або ненадійні, або ця надійність викликає великий сумнів. Тому при розробці криптологічного алгоритму необхідно враховувати тенденції розвитку комп’ютерної техніки, а також інші фактори, що потенційно можуть знизити його стійкість в майбутньому.

Традиційний метод шифрування, що застосовується при організації захисту даних, які пересилаються інформаційно – обчислювальними мережами, базується на факті знання і використання відправником та адресатом повідомлення одного і того ж секретного ключа. Ідея цього, так званого методу криптографії з секретним ключем, або симетричної криптографії, полягає в тому, що відправник використовує секретний ключ для того, щоб зашифрувати текст повідомлення, а адресат застосовує цей же ключ для його розшифрування. У випадку компрометації ключа стає можливим несанкціонований доступ до даних, тому для надійного функціонування системи необхідна його періодична заміна. Особливо важливим питання є спосіб конфіденційного узгодження обома сторонами ключів до використання. Якщо відправник та адресат розділені значними відстанями в просторі, постає питання надійності засобів зв’язку, що ними пересилаються секретні дані: будь-хто випадково або цілеспрямовано перехопивши секретний ключ, зможе безконтрольно читати, змінювати, чи фальсифікувати всі повідомлення, що супроводжуються цим ключем.

Адміністрування ключів(АК) – сукупність заходів по створенню, передачі та зберіганню ключів, особливо важко забезпечується у відкритих системах з великою кількістю користувачів.

Криптографія сьогодні – це найважливіша частина всіх інформаційних систем: від електронної пошти до стільникового зв’язку , від доступу до мережі Internet до електронної готівки. Криптографія забезпечує підзвітність, прозорість і конфіденційність. Вона запобігає спробам шахрайства в електронній комерції і забезпечує юридичну силу фінансових транзакцій. Криптографія допомагає встановити вашу особистість, але і забезпечує вам анонімність. Вона заважає хуліганам зіпсувати сервер і не дозволяє конкурентам залізти у ваші конфіденційні документи. А в майбутньому, в міру того, як комерція і комунікації будуть все тісніше зв’язуватися з компютернрми мережами, криптографія стане життєво важливою. Але присутні на ринку криптографічні засоби не забезпечують того рівня захисту, який обіцяний в рекламі. Більшість продуктів розробляється і застосовується аж ніяк не у співробітництві з криптографами. Цим займаються інженери, для яких криптографія – просто ще один компонент програми. Але криптографія – це не компонент, не можна забезпечити безпеку системи, «встановлюючи» криптографію після її розробки. На кожному етапі, від задуму до інсталяції, необхідно усвідомити, що і навіщо ви робите.[9]
Для того, щоб грамотно реалізувати власну криптосистему, необхідно не тільки ознайомитись з помилками інших, але і , можливо, застосувати особливі захисні прийоми програмування і спеціалізовані засоби розробки. На забезпечення комп’ютерної безпеки витрачаються мільярди доларів, причому велика частина грошей викидається на негідні продукти. На жаль, коробка із слабким криптографічним продуктом виглядає так само, як коробка із стійким. Два крипто пакета для електронної пошти можуть мати схожий користувальницький інтерфейс, але один забезпечить безпеку, а другий допустить підслуховування. Порівняння може вказувати подібні риси двох програм, але в безпеці одного з них при цьому зяють діри, яких позбавлена інша система. Досвідчений криптограф зможе визначити різницю між цими системами. Теж саме може зробити і зловмисник. На сьогоднішній день комп’ютерна безпека – це картковий будиночок, який у будь - яку хвилину може розсипатися. Дуже багато слабких продуктів до цих пір не були зламані тільки тому, що вони мало використовуються. Як тільки вони придбають широке поширення, то стануть притягати до себе злочинців. Преса відразу ж дасть розголосу цім атакам, підірвавши довіру публіки до цих криптосистем. Врешті-решт перемогу на ринку крипто продуктів визначить ступінь безпеки цих продуктів.

1.12.1 Задачі криптографічних протоколів: У свою чергу, криптологічними протоколами будемо називати ті, в яких учасники для досягнення певної мети використовують криптографічні перетворення інформації.

Перелічимо основні завдання забезпечення інформаційної безпеки, які вирішуються за допомогою криптографічних протоколів:

– обмін ключової інформації з подальшою установкою захищеного обміну данними, при цьому не існує ніяких припущень, чи спілкувалися попередньо між собою сторони, що обмінюються ключами (наприклад, без використання криптографічних протоколів неможливо було створити системи розподілу ключової інформації в розподілених мережах передачі даних);
– аунтифікація сторін, що встановлюють зв'язок;
– авторизаці користувачів при доступі до телекомунікаційних та інформаційних служб.

На сьогоднішній день завдяки повсюдному застосуванню відкритих мереж передачі данних, таких як Internet, і побудованих на їх основі мереж 

intranet і extranet криптографічні протоколи знаходять все більш широке застосування для вирішення різноманітного кола завдань і забезпечення постійно розширюючихся послуг, що надаються користувачам таких мереж.

Крім перерахованих вище класичних областей застосування протоколів існує широке коло специфічних завдань, які також вирішуються за допомогою відповідних криптографічних протоколів. Це перш за все комп’ютерна безпека.

Розвиток криптологічих протоколів.

Стрімкий розвиток криптологічних протоколів більшою мірою стимулюється розвитком системи електронних платежів, інтелектуальних карток, появою електронних грошей і так далі. За закордонними оцінками темпи розвитку електронної комерції постійно прискорюється. Наприклад, судячи за прогнозами, кількість компаній, що займаються цим видом комерції в усьому світі зросте з 111 тисяч у 1996 році до 435 тисяч у 2000 році. При цьому сумарний обсяг продажів через Internet збільшиться з 9,5 до 196млрд. доларів.

Що стосується роздрібних продажів через Internet, то вони за оцінками з 500 млн доларів в 1996 році зростуть до 7 млрд у 2000 році. При цьому більше половини покупок буде сплачено за допомогою нових засобів платежів – електронних грошей. Таким чином, прогнозується не тільки збільшення числа компаній, що займаються бізнесом в мережі і їх загального обороту, а й різке зростання середнього  доходу, що припадає на одну таку компанію.. Оскільки на сьогоднішній день основним криптографічним асобом захисту інформації в Internet є протоколи, можна констатувати, що розвиток подібних засобів захисту комерційних таємниць буде продовжуватися і в кількісному і в якісному відношенні.

Багатогранність застосування криптографічних протоколів у вирішенні задачі забезпечення інформаційної безпеки як в локальних інформаційних системах, так і в розподілених інформаційних системах приводить до необхідності детального розгляду їх основних типів, питань практичного застосування таких протоколів і побудови на їх основі спкцальних інформацйних систем.

Враховуючи, що основою будь-якого криптопротокола є так звані криптоалгоритми, у рамках данної роботи розглядаються питання побудови та практичного застосування основних типів подібних механізмів. Крім добре відомих і повсюдно використовуваних зарубіжних криптоалгоритмів, тут приділяється достатньо уваги вітчизняним розробкам в області інформаційної безпеки і стандартів на криптоалгоритми.

Класична криптографія

Перш ніж перейти до розгляду криптографічних протоколів, а також до іх практичного застосування, необхідно приділити увагу питанням, які в рамках практичного застосування давно визнаються класичними, а саме – основ побудови систем засекреченого зв’язку.

Під системою засекреченого зв’язку будемо розуміти систему передачі інформації, в якій зміст інформації, що передається за допомогою криптографічних перетворень. При цьому сам факт передачі інформації не приховується. В основі кожної системи засекреченого зв’язку лежить використання алгоритмів шифрування як основного засобу збереження конфіденційності.[10]
Зашифрування – процес криптографічного перетворення безлічі відкритих повідомлень в безліч закритих повідомлень.

Розшифрування – процес криптографічного перетворення закритих повідомлень у відкриті.

Дешифрування – процес знаходження відкритого повідомлення, що відповідає заданому закритому повідомленню при невідомому криптографічному перетворенні.

Безліч відкритих повідомлень може бути представлена у вигляді бітового потоку, мережевого фрейма, файлу і т.д.

Абстрактно систему засекреченого зв’язку можна описати, як множину відображень багатьох відкритих повідомлень в безліч закритих. Вибір конкретного типу перетворення визначається розшифрування ключем (або зашифрування). Відображення повинні мати властивість взаємооднозначності, тобто при розшифруванні повинен виходити єдиний результат, що збігається з відкритим початковим повідомленням (див. Рис 3). Ключі зашифрування і розшифрування в загальному випадку можуть бути різними, хоча для простоти міркувань припустимо, що вони ідентичні. 

Ключовий простір – різномніття, з якого вибираються ключі. 

Алгоритмом зашифрування – сукупність зашифрувальних процесів, безлічі відкритих повідомлень, безлічі можливих закритих поідомлень і ключового простору. 

Алгоритмом розшифрування – сукупність процесів розшифрування, безлічі можливих закритих повідомлень, безлічі відкритих повідомлень і ключового простору.
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Рисунок 1.3 - Загальна структура системи засекреченого зв'язку

Стійкість алгоритмів шифрування
Для кожного відкритого повідомлення існує ймовірність вибору апріорна, оскільки механізм вибору відкритих повідомлень можна представити як деякий імовірнісний процес. Аналогічно вибір кожного ключа теж має апріорну ймовірність. Противник, що перехоплює зашифровані повідомлення, може вирахувати апостеріорного ймовірності як появи відкритого повідомлення, так і ймовірність появи ключа. Набір апостеріорного ймовірностей являє собою систему належать противнику відомостей про використовувані ключах і переданих відкритих повідомленнях. Причому перед початком перехоплення зашифрованих повідомлень противник має в своєму розпорядженні деякий набір апріорних ймовірностей про відкриті повідомленнях і ключах. З практичної точки зору це означає, що противник обізнаний про використовувану системі засекреченого зв’язку.
Припустимо, що супротивникові відомо все криптографічні перетворення, що використовуються в системі засекреченого зв'язку, а також ключове простір, причому, як було сказано вище, таємність системи залежить від вибору конкретного ключа. У результаті перехоплення деякого обсягу зашифрованих повідомлень і обчислення апостеріорного ймовірностей супротивник зрозуміє, що їм буде відповідати єдине рішення про використання ключа або передачі відкритого повідомлення (точка єдиності прийняття рішення), що задовольняє даними ймовірностям. Зрозуміло, що такий висновок цілком може призвести до розкриттю системи супротивником. (Строгі математичні докази існування точки єдності ухвалення рішення і розрахунки в данній роботі не наводяться.)

Під розкриттям системи засекреченого зв’язку або алгоритму шифрування ми будемо розуміти одну з наступних планованих протвником операцій, прямованих на досягнення цієї мети:

– повне розкриття. Противник знаходить щляхом обчислень секретний ключ системи;

– знаходження еквівалентного алгоритму. Противник знаходить алгоритм, функціонально еквівалентний алгоритму зашифрування, не маючи при цьому уявлення про використаний таємний ключ;

– знаходження відкритого повідомлення. Противник знаходить відкрите повідомлення, щовідповідає одному з перехоплених зашифрованих;

– часткове розкриття. Противник отримує часткову інформацію про використані ключі або про відкрите повідомлення.

1.12.2 Криптоаналіз – наука, що займається питанням розкриття алгоритмів шифрування.
Кожній з визначених вище цілей відповідає свій обсяг знань про використані ключі, або переданному відкритому повідомленні. Ось чому він здійснює ряд атак на використовувану систему засекреченного зв’язку. Надалі будемо вважати, що метою атаки є застосовувані алгоритми зашифрування (розшифрування).

Таким чином, під стійкістю алгоритму шифрування будемо розуміти здатність протистояти всім можливим атакам прти нього.

У імовірнісних термінах це визначення можна перефразувати наступним чином: 

стійким вважається алгоритм, в якому перехоплення зашифрованих повідомлень не призводить до появи точки єдиності прийняття рішення про використані ключі або переданному відкритому повідомленні.

1.12.3 Класифікація типів атак на криптографічні алгоритми: Існує досить поширений підхід до формальної оцінки цьго поняття. Стійкість криптографічного алгоритму необхідно розглядати щодо пари «атакамета», де під метою противника розуміється планова загроза. У світовій літературі опрацьована кваліфікація різних типів атак на криптографічні алгоритми:

– атака з відомим шифр-текстом (ciphertext-only attack). Передбачається, що супротивник знає криптосистем, тобто алгоритми шифрування, але не знає секретний ключ. Крім того, йому відомий лише набір перехоплених криптограм;

– атака з відомим відкритим текстом (known plaintext attack). Теж, що попередня, але противник отримує в своє розпорядження ще деякий набір криптограм і відпоідних їм відкритих текстів;

– проста атака з вибором відкритого тексту (chosen-plaintext attack). Противник має можливість вибрати необхідну кількість текстів і отримати відповідні їм криптограми;

– адаптивна атака з вибором відкритого тексту (adaptive- chosen-plaintext attack). У цьому випадку супротивник має можливість вибирати відкриті тексти з урахуванням того, що криптограми всіх попередніх відкритих текстів йому відомі;

– атака з вибором шифртексту (chosen ciphertext attack).Працівник має можливість вибирати необхідну кількість криптограм та отримати відповідні їм відкриті тексти;

– адаптивна атака з вибором шифр-тексту (adaptive- chosen-ciphertex attack). Противник, вибираючи чергову криптограму знає всі відкриті тексти, що відповідають попереднім криптограмам;

– атака з вибором тексту (chosen-text attack). Противник має можливість вибирати як криптограми (і дешифрувати їх), так і відкриті тексти (і зашифровувати їх);

– атака з вибором ключа (chosen-key attack). Противник знає не самі ключі, а деякі відмінності між ними.

У цьому переліку атаки представлені в міру зростання їхньої сили. Так з точки зору криптоаналізу остання атака є найсильнішою, хоча існує ще сильніша атака. Що полягає в отриманні секретного ключа шляхом вимагання, шантажу чи підкупу.

Аналізуючи атаки і їх цілі, можна прийти до висновку, що найбільшу стійкість алгоритм має в тому випадку, коли він здатний протистояти найсильнішій атаці, що проодиться супротивником, за умови, що він переслідує найслабшу з можливих цілей атаки (загрози).[11]
1.12.4 Причини здійснення успішних атак на алгоритми шифрування: Розглянемо найпоширеніші на сьогоднішній день причини здійснення успішних атак на алгоритми шифрування:
– наявність статистичної структури історично склавшихся мов. Тобто існують певні символи, або комбінації символів, що найбільш часто зустрічаються в природній мові. Таким чином під час перехоплення зашифрованого повідомлення для певних типів алгоритмів шифрування можна підрахувати частоту появи певних символів, або їх комбінацій (біграмми, триграмми і т.д.), що в деяких випадках може привести до однозначного дешифрування окремих ділянок зашифрованого сполучення;

– наявність вірогідних слів. Мова йде про слова, або вирази, появу яких можна очикувати в перехопленому повідомленні. Так, у діловому листування присутні шаблонні слова, в англійскій мові, наприклад, найбільш часто зустрічаються «and», «the», «are» і т.д.[12]
1.12.5 Типи алгоритмів шифрування: 
шифрування – це кодування данних з метою захисту від несанкціонованого доступу. 

Процес кодування називається шифруванням, а процес декодування-розшифруванням. Саме кодоване повідомлення називається шифрованим, а застосований метод називається шифром.[13]
Основна вимога до шифру полягає в тому, щоб розробити розшифрування (і можливо шифрування) були можливі тільки при наявності санкцій, тобто деякої  додаткової інформації (або пристрою), яка називається ключем шифру.

Процес декодування шифровки без ключа називається дешифруванням.
Галузь знань про шифри, методи їх побудови та розкриття називається криптографією. 

Властивість шифру протистояти розкриттю називається криптостійкістю або надійністю і звичайно визначається складністю алгоритму дешифровки.
У практичній криптографії криптостійкість шифру оцінюється з економічних міркувань. Якщо розкриття шифру коштує (в грошовому еквіваленті, включаючи необхідні комп’ютерні ресурси, спеціальні пристрої тощо) більше, за саму зашифровану інформацію, то шифр вважається достатньо надійним.

Симетричні криптосистеми (симетричне шифрування) - спосіб шифрування, в якому для шифрування та дешифрування використовуються один й той самий криптографічний ключ.[14]
Більшість симетричних шифрів використовують складну комбінацію великої кількості підстановок та перестановок. Багато таких шифрів виконуються у декілька (до 100) проходів, використовуючи на кожному проході ключ проходу. Множина «ключів проходів» для всіх проходів називається розкладом ключів. Зазвичай, він утворюється з ключа шляхом виконання над ним певних операцій, в тому числі перестановок та підстановок.

Найважливішими параметрами всіх алгоритмів симетричного шифрування

є:

– стійкість;

– довжина ключа;

– кількість раундів;

– довжина блоку, якій оброблюється;

– складність апаратно/програмної реалізації;

– складність перетворень.

До переваг симетричної системи можна віднести:

– порівняно високу швидкість (приблизно на 3 порядки вищу ніж у асиметричних систем);

– простота реалізації (за рахунок більш простих операцій); 
– менша необхідна довжина ключа для відповідної стійкості.
Але є також суттєві недоліки, які практично призводять до того, що данна система майже не використовується на данний час:

– складність керування ключами у великій мережі. Це означає квадратичне збільшення кількості ключів, які необхідно генерувати, зберігати, передавати та знищувати у мережі. Для мережі з 10 абонентів потрібно 45 ключів, для 100 – вже 4500, для 1000 – 499500;

– складність обміну ключами. Для застосування симетричної системи необхідно вирішити проблему надійної передачі ключів до кожного абонента, тоу, що необхідний секретний канал для передачі кожного ключа обом сторонам.
Асиметричні криптосистеми з відкритим ключем (або асиметрична криптосистема, асиметричне шифрування) – це система шифрування, при якій відкритий ключ передається по відкритому (тобто не захищеному) каналу зв’язку та використовується для шифрування повідомлень. Для розшифрування повідомлень використовується секретний, або приватний ключ.

Наявність двох ключів – відкритого та закритого і робить цю систему асиметричною. Відкритий ключ розсилається всім, хто бажає відправляти повідомлення адресату, а приватний ключ зберігається адресатом і не повинен нікому відправлятись. Навіть якщо знати відкритий ключ та все відправлене розшифроване повідомлення, неможливо знайти приватний ключ.

Підхід у системі з відкритим ключм базується на існуванні односторонніх функцій – функцій Дх, на яких по відомому х легко знайти значення функції Дх, але для відомого значення Дх неможливо, або занадто важко знайти значення аргументу х, тобто обчислити обернену функцію.

Розглянемо один з найвідоміших та найбільш поширених алгоритмів – RSA. Цей алгоритм, зокрема, використовується для передачі даних захищеними каналами зв’язку мережі Internet – HTTPS,  SSH. Інший відомий алгоритм, який був першим залгоритмів асиметричног шифрування – алгоритм Діффі – Хелмана (DX).

Алгоритм RSA базується на властивостях простих та взаємно простих чисел, а саме на задачі множення та розкладання складних чисел на прості співмножники. Ця задача є обчислювально одно направленою. Тобто для заданих простих співмножників знайти складне число дуже легко – необхідно просто перемножити ці співмножники, а для заданого складного числа знайти його прості співмножники – набагато складніше. У реальних системах, коли використовуються складені числа розмірності в 100 заків і більше, час, необхідний для розв’язання задачі розкладання числа на прості співмножники, виміряється роками.[15]
Розглянемо переваги та недоліки асиметричної криптосистеми.

До переваг можна віднести:

– не потрібно передавати закритий ключ будь - якими каналами зв’язку;
– на противагу симетричній криптосистемі, секретний ключ зберігається тільки у однієї сторони;
– у симетричній криптосистемі варто змінювати ключ після кожного сеансу передачі даних, а у асиметричній ключі можна тримати незмінними достатньо довгий час;
– у більшості мереж кількість ключів при асиметричному шифрування набагато менша, ніж при симетричному.
Недоліки:

– хоча повідомлення шифруються надійно, але самі сторони «засвічуються» самим фактом передачі (на чому може бути побудована атака);
– асиметричні алгоритми використовують набагато довші ключі, ніж симтричні;
– у чистому вигляді асиметричні системи вимагають значних обчислювальних ресурсів, тому на практиці вони частіше використовуються разом з іншими алгоритмами.

Наведемо декілька слів відносно криптостійкості асиметричного шифрування. Одна з можливих атак на таку систему полягає в наступному. Припустимо, що стороно А та В обмінюються повідомленнями, як це було описано вище. Якщо сторона С захоче втрутитись у цей процес, то вона може прослуховувати канал зв’язку між А та В і підставляти свої повідомлення замість оригінальних. Так, спочатку, коли А відправляє В свій відкритий ключ

Ра, сторона С може перехопити цей ключ та надіслати до В власний ключ РС. Тоді В буде кодувати повідомлення за допомогою неправильного ключа РС. Перехопивши ці повідомлення, С зможе їх розкодувати своїм приватним ключем, а замість оригінального повідомлення направити до А якесь інше некоректне повідомлення, закодоване вже ключем РА. Описаний тип атаки має назву « men-in-the-middle».

Цифровий підпис

Також асиметрична система з відкритим ключем використовується у системах цифрових підписів. Цей процес ґрунтується на властивості комутативності операці шифрування та розшифрування:

M = (M)d mod n = Md mod n = Mie mod n = (M)e mod n = M

Нехай сторона А відправляє стороні В повідомлення М. Для того, щоб підтвердити, що повідомлення дійсно відправлене від А, ця сторона супроводжує його підписом С = M mod n, таким чином надсилаючи до В пару (М, с). Сторона В, отримавши це повідомлення з підписом, кодує повідомлення М відкритим ключем  РА:С = M mod n. Якщо С = С', то повідомлення М дійсно прийшло від сторони А неушкодженим. Інакше, повідомлення було пошкоджено, або змінено третьою стороною.[16]
Методи прискорення обчислень, застосованих в асиметричних системах.

Однією з основних проблем, що виникають при використанні асиметричних алгоритмів є низька швидкість проведення операці за шифрування і розшифрування. Цей факт особливо характерний для реалізації алгоритмів на пристроях з невеликими обчислювальними можливостями (реалізація ЕПЦ на інтелектуальних картках). Один з виходів – зменшення розмірності параметрів системи, але, це загрожує зменшення стійкості алгоритму.

Іншим рішенням цієї проблеми є застосування ефективних процедур проведення основних видів математичних обчислень, використовуваних в асиметричних алгоритмах шифрування. Причому ефективність в залежності від ситуації може трактуватися не тільки, як висока швидкість роботи, але і як мінімальний обсяг памяті, мінімальний програмний код та їх сукупність. Суть більшості методів прискорення обчислень полягає у тому, щоб звести операції модульного множенн і зведення в ступінь до виконання послідовності операцій модульного складання / віднімання.

РОЗДІЛ 2
 ПРАКТИЧНА ЧАСТИНА

АНАЛІЗ ІСНУЮЧОГО АПАРАТНОГО І ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТОВ «КОМПАНІЯ КРОК»

2.1 Загальні відомості про ТОВ «Компанія Крок»

ТОВ «КОМПАНІЯ КРОК»

Адреса: м. Полтава, Жовтневий район, вул. Гаражна, буд.7

ЕГРПОУ    33190936

Телефон   592897

Дата реєстрації  5.10.2004р.

На підприємстві працює близько 400 чоловік

У головному офісі 30 чоловік

Директор: Хохоляк Володимир Дмитрович

ТОВ « Компанія Крок» заснована у 1992 році.

Кількість персональних комп’ютерів - 25 штук
Тип локальної мережі - Шина

Антивірус, що використовується – NOD 32

Провайдер – фірма «Екстрател»

Сфера діяльності - дистриб’юція продуктів харчування. Компанія займає одне з лідируючих місць по дистриб’юції морозива і полуфабрикатів в Україні.

« Компанія Крок» являється офіційним дистриб’ютером тогових марок: «АВК», «Рейнфорд», «Легко», «Рудь», «Мушкетер», «Житомирські ласощі», «Молочний шлях», «Водный мир», «Хохланд», «Биола», «СмаКом» ті інші.

Компанія прагне збільшувати свою асортиментну лінійку. Для частини своїх клієнтів компанія здійснює логістичні послуги.

Мета – бути джерелом нових ідей і прогресивних рішень для клієнта, випереджати йго сподівання , надавати клієнту унікальні , принципово нові види сервісу, бути о’бєктивним експертом якості товарів, що поставляюсться.

Один з основних принципів «Крок» - це розвиток і вдосконалення в усіх сферах діяльності компанії. 

Клієнтаим «Крок» являються більше ніж 5500 супермаркетів і роздрібних магазинів в полтавській області. Дотримуючись стратегії розширення, корпорація розвиває мережу філій. Що дозволяє надавати широкий асортимент і забезпечує швидку доставку продукції. Цьому сприяє і автопарк підприємства, який налічує більш ніж 130 авто. На сьогодні штат співробітників групи налічує близько 400 чоловік. Загальна площа складів корпорації  складає 10000 мкв, з них 5100 мкв – для зберігання замороженої продукції. Група надає для своїх клієнтів більше 6000морозильних камер.

За 20 років успішної діяльності компанія збудувала ефективну систему продаж і продовжує вдосконалювати її. Оптимізація усіх бізнес-процесів сприяє формуванню конкурентноспроможної цінової політики. Успіх і стабільність компанії складає колектив першокласних спеціалістів.

Інформаційний відділ на ТОВ «Компанія Крок»
В ТОВ «Компанія Крок» існує Інформацій відділ апаратного та програмного забезпечення, котрий відповідає за ряд певних функцій:

– встановлення програмного забезпечення та його супровід;
– технічне обслуговування обладнання.
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Рисунок 2.1 -  План поверху

2.2 Апаратне забезпечення

2.2.1 Програмне забезпечення:
1.– Операційна система

Версія операційної системи для ПК: Windows XP 

2.– Мережа

На даному підприємстві встановлено 25 комп'ютерів. Майже всі із них об'єднанні в єдину мережу підприємства.

На даному підприємстві використовується: Топологія мережі: Шина

Топологія «шина» (або, як її ще називають, «загальна шина») самою своєю структурою припускає ідентичність мережного устаткування комп’ютерів, а також рівноправність всіх абонентів. При такому з’єднанні комп’ютери можуть передавати тільки по черзі, тому що лінія зв’язку єдина. У противному випадку передана інформація буде спотворюватися в результаті накладення (конфлікту, колізії). Таким чином, у шині реалізується режим напівдуплексного (half duplex) обміну (в обох напрямках, але по черзі, а не одночасно).
У топології «шина» відсутній центральний абонент, через який передається вся інформація, що збільшує її надійність (адже при відмові будь-якого центра перестає функціонувати вся керована цим центром система). Додавання нових абонентів у шину досить просте й звичайно можливе навіть під час роботи мережі. У більшості випадків при використанні шини потрібна мінімальна кількість сполучного кабелю в порівнянні з іншими топологіями. Правда, треба врахувати, що до кожного комп’ютера (крім двох крайніх) підходить два кабелі, що не завжди зручно.
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Рисунок 2.2  -  Топологія «шина»
Основним недоліком топології шини є ймовірність виходу з ладу всієї мережі при виникненні несправності на будь-якій ділянці мережевого кабелю. Для виявлення місця несправності шину доведеться розбити на дві окремі частини, що дозволить з'ясувати, у який із них виник обрив. Потім сегмент кабелю, у якому був виявлений обрив, також розділяється на дві частини, і подібна процедура повторюється, доти, поки несправність не буде локалізована Цей процес забирає достатньо багато часу Проте це не виключає можливості використання топології шини. Вона щонайкраще підходить для об'єднання комп'ютерів у навчальних класах і створення невеликих мереж, де кабелі можна прокласти в легко доступних місцях.

2.3 Технічний та організаційний захист

Інженерно–технічний захист – це сукупність спеціальних органів, технічних засобів і заходів щодо їх використання з метою захисту конфіденційної інформації. 

Організаційна захист – це регламентація виробничої діяльності і взаємин виконавців на нормативно – правовій основи, що виключає або суттєво скутно неправомірне оволодіння конфіденційною інформацією і прояв внутрішніх і зовнішніх загроз.

Організаційний захист інформації є організаційним початком, так званим «ядром» в загальній системі захисту конфіденційної інформації підприємства. Від повноти та якості вирішення керівництвом підприємства та посадовими особами організаційних завдань залежить ефективність функціонування системи захисту інформації в цілому. Роль і місце організаційної захисту інформації в загальній системі заходів, спрямованих на захист конфіденційної інформації підприємства, визначаються виключною важливістю прийняття керівництвом своєчасних і вірних управлінських рішень з урахуванням наявних у його розпорядженні сил, засобів, методів і способів захисту інформації та на основі чинного нормативно – методичного апарату.

Серед основних напрямків захисту інформації поряд з організаційною виділяють правовий та інженерно–технічний захист інформації.

До інженерно–технічного захисту на підприємстві відноситься: 

– служба охорони на підприємстві;

– встановлення відеоспостереження;

– встановлення датчиків сигналізації;

– датчики пожежної безпеки;

– установка огорожі та решіток на вікнах.

Також на підприємстві існує спеціаліст з захисту інформації.

Антивірусний захист

Для захисту комп'ютерів від шкідливих програм, на підприємстві встановлений антивірус NOD 32. 

На даний момент ця версія не вважається актуальною, тому що вона вже застаріла і має недоліки в захисті. 

Вартість даного антивірусу на підприємстві становить 620 грн. за один ПК за 3 роки. Загальна вартість встановленого антивірусу на всі 25 ПК становить: 15.5 тис. гривень.

2.4 Пропозиції по захисту

Для покращення захисту інформації на підприємстві я б змінила наступне:

2.4.1 Операційна система для ПК Windows XP – на даний момент ця ОС не є актуальною тому що вона більше не супроводжується компанією Microsoft, і отже не вдосконалюється і як насідок поступається новим версіям операційних систем. 
На мою думку на даний момент однією з кращих операційних систем для підприємства є – Window 10 тому що; 

– вона більш надійна за Windows XP та Windows 7;

– має швидкодію нітрохи не гірше, ніж в останнього продукту Microsoft – Windows 11;

– зрозумілий інтерфейс та графіка.
2.4.2 Мережа В данний час на підприємстві використовується: Топологія мережі: Шина, але вана має суттєві недоліки:

 – ймовірність виходу із ладу всієї мережі при виникненні несправності на будь-якій ділянці мережевого кабелю;
 – важкий пошук несправностей.

Тому пропонуємо встновлення Топології «Зірка», котра вважається однією з найкращих топологій котрі використовуються на підприємстві.

Переваги:

– більш висока пропускна здатність мережі за рахунок використання провідників більш високого рівня;

– легка діагностика – завжди легко знайти "диверсанта", тому достатньо черзі відключити хости від мережі;

– вихід з ладу одного вузла, навіть якщо має місце ушкодження мережевого кабелю, що не завдає шкоди всій мережі;

– більш дороге, але, тим не менш, легке масштабування – якщо до основного концентратора далеко тягнути дріт, то можна поставити додатковий концентратор біля самого найближчого і підключати нових клієнтів. Хоча, звичайно, тут важливо враховувати, для яких цілей використовується мережа;
– Більша захищеність мережі від несанкціонованого доступу і можливість контролю доступу до інформації з сторони системного адміністратора.
2.4.3 Антивірусний захист ПК – Microsoft Security Essentials – більш розширений засіб захисту, що захищає ПК практично від усії шкідливих програм: вірусів, троянів, шпигунів і т.д. Цей антивірус добре оптимізований, він не займає багато памяті (+- 50 мб) і швидко працює. Після його встановлення ви навряд чи помітите будь-яке падіння продуктивності під час роботи. MSE, згідно результатів тестів AV-Test.org, з півмільйоно шкідливих програм виявив 98%, що виглядає більш ніж переконливо. В плані ефективності MSE може конкурувати на рівних з багатьма комерційними антивірусними продуктами, не кажучи вже про безкоштовні антивіруси. 
До переваг програми можна віднести:
– простий і інтуїтивно зрозумілий интерфейс;
– цей антивірус не відволікає користувача занадто часто “завалюючи” його вікнами і повідомленнями. При появі загрози зявляється інформаційне вікно антивируса з проханням видалети заражений об’єкт;
– антивірус перевіряє об’єкти в режимі реального часу – при виконанні дій з ним (відкриття, зміна файла, наприклад);
– також можна запускати запускати перевірку вручну;
– доступні режими Quick scan: скануються найбіль вразливі об’єкти, які частіше за все піддаються атаці (реєстр, оперативна пам'ять, різноманітні системні файли і т.д.). Full scan: повне сканування всії розділів жорсткого диска. Custom scan: сканування вибраних областей, і найголовніше те, що він безкоштовний.
Висновок:

В цілому MSE – чудове антивірусне рішення. На мій погляд – це те саме, чого не вистачало користувачам Windows. MSE – відмінне рішення, що рятує від “головного болю”. Простота, ефективність, невибагливість до ресурсів – відмінний рецепт для базового захисту комп’ютера Windows, і найголовніше те, що він безкоштовний!

2.4.4 Облікові записи – це записи, що містять відомості, необхідні для ідентифікації користувача при підключенні до системи, а також інформацію для авторизації і обліку. Це ім'я користувача та пароль (або інше аналогічне засіб аутентифікації – наприклад, біометричні характеристики). 
Пароль або його аналог, як правило,зберігається в зашифрованому або хешірованному вигляді (з метою його безпеки).

Для підвищення надійності можуть бути, поряд з паролем, передбачені альтернативні засоби аутентифікації – наприклад, спеціальний секретне питання (або декілька питань) такого змісту, що відповідь може бути відомий тільки користувачеві. Такі питання і відповіді також зберігаються в облікового запису.

Конкретні категорії даних, які можуть бути внесені в таку анкету, визначаються адміністраторами системи.

Облікова запис може також містити одну або декілька фотографій або аватар користувача. 

Облікова запис користувача також може враховувати різні статистичні характеристики поведінки користувача в системі: давність останнього входу в систему, тривалість останнього перебування в системі, адреса використаного при підключенні комп'ютера, інтенсивність використання системи, сумарне і (або) питома кількість певних операцій, вироблених в системі, і так далі.

Ідентифікація суб'єкта доступу полягає в тім, що суб'єкт повідомляє операційній системі ідентифікуючу інформацію про себе (ім'я, обліковий номер і т.д.) і в такий спосіб ідентифікує себе.

Аутентифікація суб'єкта доступу полягає в тім, що суб'єкт надає операційній системі крім ідентифікуючої інформації ще й аутентифікаційну інформацію, що підтверджує, що він дійсно є тим суб'єктом доступу, до якого відноситься ідентифікуюча інформація. 

Нехай, наприклад, користувач, входячи в систему, ввів ім'я і пароль. У цьому випадку ім'я користувача є ідентифікуючою інформацією, а відомий тільки йому пароль – аутентифікаційною інформацією. Уводячи пароль, користувач підтверджує, що введене ім'я належить саме йому.
Авторизація суб'єкта доступу відбувається після успішної ідентифікації й аутентифікації. При авторизації суб'єкта ОС виконує дії, необхідні для того, щоб суб'єкт міг почати роботу в системі. Наприклад, авторизація користувача в операційній системі UNIX містить у собі породження процесу, що є операційною оболонкою, з якою надалі буде працювати користувач. У процесі авторизації вирішуються чисто технічні задачі, зв'язані з організацією початку роботи в системі вже ідентифікованого й аутентифікованого суб'єкта доступу.
Однією з важливих частин комплексного захисту є доступ на рівні операційної системми. Тому я вважаю за необхідність створення облікових записів користувачів та проходження ідентифікацію, аутентифікацію й авторизацію користувачів котрі працюють в даній операційній системі. 

Так як на підприємстві не використовується система облікових записів та іннтифікації та аунтифікації я вважаю за необхідне в її впровадженні для більш надійного захисту даних.
Матриця доступу

Таблиця 2.1 — Матриця доступу
	Посада
	Ресурс

	
	База користувачів
	Налаштування серверу
	Повідомлення

	Адміністратор
	зчитування
	Повний доступ
	доступу немає

	Директор
	зчитування, запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)

	Начальник відділу
	зчитування, запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)

	Бухгалтерія
	запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)

	Відділ планування
	запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)


РОЗДІЛ 3

ПРАКТИЧНА ЧАСТИНА

РОЗРОБКА КРИПТОГРАФІЧНОГО ЗАХИСТУ ПЕРЕДАЧІ ПОВІДОМЛЕНЬ В МЕРЕЖІ
Інформація в мережі має комерційну цінність! Одним із найнадійніших методів захисту інформаційних ресурсів інформаційно – комунікаційних систем є використання криптографічних засобів. Для забезпечення конфіденційного передавання інформації сучасна криптографія передбачає можливість використання значного розмаїття симетричних алгоритмів шифрування. До типових симетричних алгоритмів, призначених для шифрування даних, можна віднести алгоритми DES, 3DES, IDEA, AES, Twofish, Blowfish, CAST–5 (CAST–128) та інші, які можуть бути використані як самостійно, так і у режимах типу ECB, CBC, OFB та CFB. Типовою областю їх застосування є передавання даних. Проблемою, яка виникає під час передавання інформації, є надійність алгоритму, яка визначається рядом критеріїв: 
– довжиною ключа;
– кількістю раундів шифрування;
– довжиною блока даних відкритого тексту;
– математичною складністю реалізації раунду шифрування тощо.
3.1. Опис алгоритму
3.1.1 RSA – алгоритм кодування з відкритим ключем (Public Key Encryption, далі РКЕ) було запропоновано Вітфілдом Діффі та Мартіном Хелманом у Стендфордському університеті. Вони, а також незалежно від них Ральф Меркл, розробили основні його поняття у 1976 році. Перевага РКЕ полягає у відсутності потреби секретної передачи ключа.
РКЕ базується на нерозв’язності проблеми розкладу натурального числа на прості множники.
RSA схему шифрування було запропоновано у 1978 році та названо іменами трьох його винахідників: Роном Рівестом (Ron Rivest), Аді Шаміром (Adi Shamir) та Леонардом Адлеманом (Leonard Adleman). RSA належить до класу алгоритмів кодування з відкритим ключем.
У 80-х роках криптосистема переважно використовувалася для забезпечення секретності та
 достовірності цифрових даних. У сучасному світі RSA використовується в web - серверах та браузерах для зберігання таємності даних що передаються по мережі.
Схема RSA базується на обчисленні виразів зі степенями. Відкритий текст шифрується блоками, довжина кожного із яких менша за деяке число п.
Алгоритм генерації ключа:
А повинен згенерувати відкритий та секретний ключі:
1.  Згенерувати два великих простих числа р та q приблизно однакової довжини.
2. Обчислити п=р * q,fi — (р - 1) * (q - 1).
3. Вибрати натуральне е, 1 < е <fі, взаємно просте з fi.
4.  Використовуючи розширений алгоритм Евкліда, розв’язати рівняння 

d* е= 1 (mod fi).
Відкритий ключ: (п, е). Секретний ключ: d.
Схема шифрування RSA 

В шифрує повідомлення т та надсилає А.
1. Шифрування.

 В робить наступні дії:
а) отримати відкритий ключ (п, е) від А;
б) представити повідомлення у вигляді натурального числа m з проміжку [1.. n]
в) обчислити с = те mod п;
г) надіслати шифротекст с до А.
2.Дешифрування. 

Для отримання повідомлення т із шифротксту с А робить наступні дії:
а) використовуючи секретний ключ d, обчислити т = cd mod п. Теорема. Шифр с декодується правильно.
Оскільки р та q - прості числа, то   ер (р * q) = ер (п) = (р - 1) * (q - 1), де ер - функція Ейлера. З умови вибору ключа d маємо: d * е mod ер (n) = 1, або

 d * е = ер (п) * к + 1 для деякого натурального к.
cd mod п = (me)d mod п = т (е*d) mod п = т ^ (ф(n)*k+1)mod п =
= (т ф(n) mod п) к*m = 1 к *т = т, оскільки за теоремою Ейлера 

тф (n) mod п = 1.
Як приклад: 
1. Оберемо два простих числа: р= 17, q = 19;
2. Обчислимо n = 17 * 19 = 323, fi = (р - 1) * (q - 1) = 16 * 18 = 288;
3. Оберемо е = 7 (НСД(е, fi) = 1) та розв’яжемо рівняння 7 * d = 1 (mod 288), звідки d = 247.
Побудовано RSA систему: р = 17, q = 19, n = 323, e = 7, d= 247.
Відкритий ключ: n = 323, e= 7, секретний ключ: d = 247.
1. m = 4. Кодування: 47 mod 323 = 234. Декодування: 234247 mod 323 = 4.
2. m = 123. Кодування: 1237 mod 323 = 251. Декодування: 251247 mod 323 = 123.
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Рисунок 3.1 - Блок-схема RSA
Де р та п - закритий та відкритий ключ відповідно
3.2. Програмна реалізація
В даній роботі використано мову програмування С#. В методі RSA маємо 2 ключі: перший для зашифровки данних, другий для розшифрування. Тобто, спочатку ми повинні передати приватний ключ одержувачу зашифровки (не доступно для інших користувачів), а потім ми можемо передавати зашифроване повідомлення і публічний ключ відкрито для всіх. Лістинг коду наведений нижче.
Лістинг коду

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.IO;

using System.Linq;

using System.Net;

using System.Net.Mail;

using System.Net.Mime;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

namespace Shif

{

    public partial class Form1 : Form

    {

        public Form1()

        {

            InitializeComponent();

        }

        /*Вивід*/
        private void button1_Click(object sender, EventArgs e)

        {

            //string url;
            //url = Convert.ToString(textBox2);
            /*

            FileStream stream = new FileStream("123" + ".txt", FileMode.Open);

            StreamReader reader = new StreamReader(stream);

            string str = reader.ReadToEnd();

            stream.Close();

            MessageBox.Show(str);

            */
            MessageBox.Show(textBox3.Text);

        }

        private void label1_Click(object sender, EventArgs e)

        {

        }

        private void richTextBox1_TextChanged(object sender, EventArgs e)

        {

        }

        private void textBox2_TextChanged(object sender, EventArgs e)

        {

        }

        private void button2_Click(object sender, EventArgs e)

        {

            string a = Convert.ToString(textBox4.Text);

            if (a == "Ktg53^3ft*24f")

            {

                string startText = "";

                string outText = "";

                int i = 0;

                string gg = "";

                gg = textBox1.Text;

                int LONG = gg.Length;

                for (i = 0; i < LONG; i++)

                {

                    if ((i % 2) != 0)

                    {

                        char ch = gg[i];

                        int cod = (int)ch;

                        int shifr = cod + 2;

                        ch = (char)shifr;

                        outText += ch.ToString();

                    }

                    if ((i % 2) == 0)

                    {

                        char ch = gg[i];

                        int cod = (int)ch;

                        int shifr = cod + 1;

                        ch = (char)shifr;

                        outText += ch.ToString();

                    }

                }

                textBox2.Text = outText;

            }

            else
            {

                MessageBox.Show("Код зашифровки невiрний");

            }

        }

        private void textBox3_TextChanged(object sender, EventArgs e)

        {

        }

        private void button4_Click(object sender, EventArgs e)

        {

            string a = Convert.ToString(textBox5.Text);

            if (a == "FvregHwEki$23G46")

            {

                string startText = "";

                string outText = "";

                int i = 0;

                string gg = "";

                gg = textBox2.Text;

                int LONG = gg.Length;

                for (i = 0; i < LONG; i++)

                {

                    if ((i % 2) != 0)

                    {

                        char ch = gg[i];

                        int cod = (int)ch;

                        int shifr = cod - 2;

                        ch = (char)shifr;

                        outText += ch.ToString();

                    }

                    if ((i % 2) == 0)

                    {

                        char ch = gg[i];

                        int cod = (int)ch;

                        int shifr = cod - 1;

                        ch = (char)shifr;

                        outText += ch.ToString();

                    }

                }

                textBox3.Text = outText;

            }

            else
            {

                MessageBox.Show("Код розшифровки невiрний");

            }

        }

        private void button3_Click_1(object sender, EventArgs e)

        {

            using (var sr = new StreamReader(@"123.txt"))

            {

                var str = sr.ReadToEnd();

                textBox1.Text = str.ToString();

            }

        }

        private void button5_Click(object sender, EventArgs e)

        {

            try
            {

                SaveFileDialog saveFileDialog1 = new SaveFileDialog();

                saveFileDialog1.Filter = "Datafeed File|*.txt";

                saveFileDialog1.Title = "Select a txt";

                if (saveFileDialog1.ShowDialog() == DialogResult.Cancel)

                    return;

                // отримуємо обраний файл
                string filename = saveFileDialog1.FileName;

                // збереження тексту в файл
                System.IO.File.WriteAllText(filename, textBox1.Text);

                MessageBox.Show("Файл збережено");

            }

            catch
            {

                MessageBox.Show("Файл не вибрано");

            }

        }

        private void button6_Click(object sender, EventArgs e)

        {

            try
            {

                SaveFileDialog saveFileDialog1 = new SaveFileDialog();

                saveFileDialog1.Filter = "Datafeed File|*.txt";

                saveFileDialog1.Title = "Select a txt";

                if (saveFileDialog1.ShowDialog() == DialogResult.Cancel)

                    return;

                // отримуємо обраний файл
                string filename = saveFileDialog1.FileName;

                // збереження тексту в файл
                System.IO.File.WriteAllText(filename, textBox2.Text);

                MessageBox.Show("Файл збережено");

            }

            catch
            {

                MessageBox.Show("Файл не вибрано");

            }

        }

        private void button7_Click(object sender, EventArgs e)

        {

            try
            {

                SaveFileDialog saveFileDialog1 = new SaveFileDialog();

                saveFileDialog1.Filter = "Datafeed File|*.txt";

                saveFileDialog1.Title = "Select a txt";

                if (saveFileDialog1.ShowDialog() == DialogResult.Cancel)

                    return;

                // отримуємо обраний файл
                string filename = saveFileDialog1.FileName;

                // збереження тексту в файл
                System.IO.File.WriteAllText(filename, textBox3.Text);

                MessageBox.Show("Файл збережено");

            }

            catch
            {

                MessageBox.Show("Файл не вибрано");

            }

        }

        private void button8_Click(object sender, EventArgs e)

        {

            try
            {

                string name = "";

                OpenFileDialog openFileDialog1 = new OpenFileDialog();

                openFileDialog1.Filter = "Datafeed File|*.txt";

                openFileDialog1.Title = "Select a txt";

                if (openFileDialog1.ShowDialog() == System.Windows.Forms.DialogResult.OK)

                {

                    name = openFileDialog1.FileName;

                }

                textBox1.Text = File.ReadAllText(@name, Encoding.GetEncoding(65001));

            }

            catch
            {

                MessageBox.Show("Файл не вибрано");

            }

        }

        private void button9_Click(object sender, EventArgs e)

        {

            try
            {

                string name = "";

                OpenFileDialog openFileDialog1 = new OpenFileDialog();

                openFileDialog1.Filter = "Datafeed File|*.txt";

                openFileDialog1.Title = "Select a txt";

                if (openFileDialog1.ShowDialog() == System.Windows.Forms.DialogResult.OK)

                {

                    name = openFileDialog1.FileName;

                }

                textBox2.Text = File.ReadAllText(@name, Encoding.GetEncoding(65001));

            }

            catch
            {

                MessageBox.Show("Файл не вибрано");

            }

        }

        private void button10_Click(object sender, EventArgs e)

        {

            try
            {

                string name = "";

                OpenFileDialog openFileDialog1 = new OpenFileDialog();

                openFileDialog1.Filter = "Datafeed File|*.txt";

                openFileDialog1.Title = "Select a txt";

                if (openFileDialog1.ShowDialog() == System.Windows.Forms.DialogResult.OK)

                {

                    name = openFileDialog1.FileName;

                }

                textBox3.Text = File.ReadAllText(@name, Encoding.GetEncoding(65001));

            }

            catch
            {

                MessageBox.Show("Файл не вибрано");

            }

        }

        private void Form1_Load(object sender, EventArgs e)

        {

        }

        private void textBox4_TextChanged(object sender, EventArgs e)

        {

        }

        private void button11_Click(object sender, EventArgs e)

        {

            string a = Convert.ToString(textBox4.Text);

            string b = Convert.ToString(textBox5.Text);

            if (a == "1002" || b == "2001")

            {

                Form2 f2 = new Form2();

                f2.Show();

            }

            else
            {

                MessageBox.Show("Невiрно введено коди");

            }

        }

        private void textBox5_TextChanged(object sender, EventArgs e)

        {

        }

    }

}
Демонстрація роботи
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Рисунок 3.2 - Зашифрування та розшифрування тексту
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Рисунок 3.3 - Повідомлення при введенні невірного коду зашифровки та розшифровки відповідно
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Рисунок 3.4- Завантаження зашифрованого повідомлення
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Рисунок 3.5 - Збережений файл з зашифрованим повідомленням
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Рисунок 3.6 - Відкриття зашифрованого повідомлення
Аналогічно можна завантажити розшифроване повідомлення.

Також програма дає можливість розшифровувати повідомлення що були надані користувачу у форматі .txt:
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Рисунок 3.7 -. Обираю файл для розшифровки обираючи кнопку «Вибрати файл»
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Рисунок 3.8 - Результат розшифрування обреного файлу
[image: image15.png]@aiin He BUGPaHO





Рисунок 3.9 - Якщо не обрати файл для розшифровки видасться повідомлення про це та можна буде ще раз спробувати обрати файл при необхідності
ВИСНОВКИ

У ході виконання дипломної роботи спеціаліста було проаналізовано стан інформаційної безпеки на базі ТОВ «Компанія Крок», розроблено рекомендації щодо покращення системи захисту інформації при передачі данних та повідомлень, створено програмний додаток для захисту передачі даних з використанням алгоритму шифрування RSA та моноалфавітної заміни.
При розробці програмного додатку використовувалась мова програмування С# та технологія віконного відображення Windows Presentation Foundation.

Програмний додаток повністю відповідає всім вимогам, поставленим на етапі постановки задачі, та готовий до експлуатації. 
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