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РЕФЕРАТ
Загальний обсяг роботи 81 с., 25 рисунки, 1 додатки, 15 таблиць, 33 бібліографічних найменувань. 
Об’єкт дослідження: «Гадяцький ліцей №3 імені Івана Виговського Гадяцької міської ради».
Мета роботи: розробка проекту захисту інформації на підприємстві з мережевою шифрацією.
Методи: аналіз стану та розробка комплексного захисту інформації на підприємстві, створення програми передачі даних з мережевою шифрацією.
Ключові слова: захист інформації, інформаційна безпека, безпека інформації, комплексні методи захисту інформації, методи захисту інформації..

ABSTRACT

The total volume of the work is 81 pp., 25 figures, 1 appendices, 15 tables, 33 bibliographic titles.

The object of the study: "Hadyatsk Lyceum No. 3 named after Ivan Vyhovskyi of the Hadyatsk City Council".

The purpose of the work: development of an enterprise information protection project with network encryption.

Methods: state analysis and development of complex information protection at the enterprise, creation of a data transmission program with network encryption.

Keywords: information protection, information security, information security, comprehensive methods of information protection, methods of information protection.
ЗМІСТ
СПИСОК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
6
ВСТУП
7
РОЗДІЛ 1 АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ
9
1.1 Постановка задачі
9
1.2 Поняття захисту інформації
9
1.3. Аналіз причин неефективної експлуатації систем захисту інформації
18
1.4 Безпека комп’ютерної мережі .
23
РОЗДІЛ 2 ПРОВЕДЕННЯ АНАЛІЗУ СТАНУ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ ……………………………………………………………………27
2.1 Загальні відомості про підприємство
27
2.2Організація засобів захисту інформації в установі
33
2.3 Розмежування доступу
37
2.4 Серверний захист
41
2.5 Антивірусний захист
44
2.6 Висновок до розділу
58
РОЗДІЛ 3 КРИПТОГРАФІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ
59
3.1 Вибір шифру
59
3.2 Інформація про шифр RC5
61
3.3 Алгоритм RC5
62
3.4 Реліз програми
65
3.5 Висновок до розділу
71
ВИСНОВОК
72
СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
73
ДОДАТОК А. ПРИКЛАД ВИХІДНОГО КОДУ ПРОГРАМИ                          76
СПИСОК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
ЕОМ – електронна обчислювальна машина.
ЛОМ – локальна обчислювальна мережа.
ОМ – обчислювальна мережа.
ТЗІ – технічний захист інформації.
ПЗ – програмне забезпечення.
ПЗІ – правовий захист інформації.
ОС – операційна система.
ЗУ – закон України.

ІБ – Інформаційна безпека.

СЗІ – Системи захисту інформації.

ІС – Інформаційна система.

ДТ – Державна таємниця.

ПЗ – Програмне забезпечення.
C# (C Sharp) – об’єктно орієнтована мова програмування.

ВСТУП
Проблема захисту інформації існувала задовго до появи комп’ютерів. Стрімке вдосконалювання комп’ютерних технологій позначилося й на принципах побудови захисту інформації.

Спочатку системи інформаційної безпеки розроблялися для потреб військових відомств. Розголошення такої інформації могло призвести до величезних жертв, зокрема, людських. З розвитком комп’ютерних технологій з’явилися нові принципи побудови систем захисту інформації, і шифрування стало найефективнішим засобом забезпечення конфіденційності.
У сучасних умовах головним завданням є забезпечення безпеки інформації в комп’ютерних мережах. Широке впровадження комп’ютерів в усі види діяльності, постійне нарощування їхньої обчислювальної потужності, використання комп’ютерних мереж різного масштабу привели до того, що загрози втрати конфіденційної інформації в системах обробки даних стали невід’ємною частиною практично будь-якої діяльності. 

Сучасний підхід до захисту інформації полягає у знаходженні оптимального співвідношення між доступністю та безпекою.
Повністю захищений комп’ютер − це той, який знаходиться під замком у броньованій кімнаті в сейфі, не підключений ні до якої мережі (навіть електричної) і вимкнений. Такий комп’ютер має абсолютний захист, однак ним не можна користуватися. У цьому прикладі не виконується вимога доступності інформації. «Абсолютності» захисту заважає не тільки необхідність користуватися захищеними даними, але й ускладнення систем, що захищають. [5]
Завдяки удосконаленню комп’ютерних систем з’являються нові можливості для вчинення невідомих раніше правопорушень, а також традиційних злочинів новими засобами. Ці правопорушення дістали таку назву як «комп’ютерна злочинність» або ж «кіберзлочинність». Це означає, що велику роль відіграє захист інформації підприємства. Досягти захисту будь-якої інформації на комп’ютері можна за допомогою комплексу заходів таких як: обмеження доступу до конфіденційної інформації сторонніх осіб, розмежування доступу до інформації окремих груп працівників, встановлення належної охоронної системи, а також шифрування конфіденційних даних підприємства.
РОЗДІЛ 1 
АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ
1.1 Постановка задачі
Об’єкт дослідження: «Гадяцький ліцей №3 імені Івана Виговського Гадяцької міської ради».
Мета роботи: розробка проекту захисту інформації на підприємстві з мережевою шифрацією.
Методи: аналіз стану та розробка комплексного захисту інформації на підприємстві, створення програми передачі даних з мережевою шифрацією.
Основною задачею при реалізації проекту є забезпечення функцій:

1. Оцінка стану систем захисту інформації:
· проведення аналізу мережі;

· проведення аналізу програмного забезпечення, що встановлене на робочі комп’ютери;

· проведення аналізу фізичних засобів захисту інформації;

· проведення аналізу роботи з конфіденційною інформацією.
2. Розробка комплексних методів з захисту інформації на основі проведеного аналізу.

1.2 Поняття захисту інформації 

Визначення захисту інформації та інформаційної безпеки. Захист інформації – сукупність методів та заходів , які впливають на збереження конфіденційності, цілісності у обміні та взаємодії з інформацією. Інформаційний захист і підтримка його належної інфраструктури для запобігання від випадкових або зловмисних дій, які можуть нанести збитки суб’єктам обміну інформацією (їх власникам і користувачам інфраструктури). [2]
Якість комерційної інформації забезпечує необхідний економічний ефект для компанії, тому важливо охороняти критично важливі дані від неправомірних дій. Це дозволить компанії успішно конкурувати на ринку.

Інформаційна безпека ​​– це стан, який визначає захищеність інформації у системах де вона зберігається, при якому головним є впровадження одного або комплексу методів задля забезпечення доступності, конфіденційності, цілісності. Слід враховувати, що інформаційна безпека є частиною інформаційних технологій галузі, що розвивається надто високими темпами. Важливі не стільки окремі рішення (закони, державні стандарти, програмні засоби), котрі знаходяться на високому сучасному технологічному рівні, скільки механізми генерації нових рішень та усвідомлення важливості їх впровадження на національному рівні, окремих галузей, корпоративних або персональних рівнів. [2]
Безпека інформації, яка обробляється в організації, – це комплекс дій, спрямованих на вирішення проблеми захисту інформаційного середовища в рамках компанії. При цьому інформація не повинна бути обмежена у використанні і динамічний розвиток для уповноважених осіб. [1]
Захист інформаційних ресурсів повинен бути:

1. Постійним. Зловмисник в будь-який момент може спробувати обійти модулі захисту даних, які його цікавлять.

2. Цільовим. Інформація повинна захищатися в рамках певної мети, яку ставить організація або власник даних.

3. Плановим. Всі методи захисту повинні відповідати державним стандартам, законам і підзаконним актам, які регулюють питання захисту конфіденційних даних.

4. Активним. Заходи для підтримки роботи та вдосконалення системи захисту повинні проводитися регулярно.

5. Комплексним. Використання тільки окремих модулів захисту або технічних засобів неприпустимо. Необхідно застосовувати всі види захисту в повній мірі, інакше розроблена система буде позбавлена ​​сенсу і економічного підґрунтя.

6. Універсальним. Засоби захисту повинні бути обрані відповідно до існуючих в компанії каналами витоку.

7. Надійним. Всі прийоми захисту повинні надійно перекривати можливі шляхи до охоронюваної інформації з боку зловмисника, незалежно від форми представлення даних.

Інформація вважається захищеною, якщо дотримуються три головних властивості[1].
Перша – цілісність – передбачає забезпечення достовірності і коректного відображення даних, що охороняються, незалежно від того, які системи безпеки і прийоми захисту використовуються в компанії. Обробка даних не повинна порушуватися, а користувачі системи, які працюють з захищеними файлами, не повинні стикатися з несанкціонованою модифікацією або знищенням ресурсів, збоями в роботі програмного забезпечення. [2]
Друга – конфіденційність – означає, що доступ до перегляду та редагування даних надається виключно авторизованим користувачам системи захисту. [2]
Третя – доступність – має на увазі, що всі авторизовані користувачі повинні мати доступ до конфіденційної інформації. [2]
Досить порушити одне з властивостей захищеної інформації, щоб використання система стало безглуздим.

Виділяють наступні комплексні методи захисту інформації:

· фізичні засоби;

· апаратні засоби;

· програмні засоби;

· криптографічний та організаційні методи.[5]
Більшість методів спрямована на взаємодію з комп’ютерними засобами управління інформацією тому, що на сьогоднішній день, майже, всі організації мають мережу комп’ютерів, за допомогою якої здійснюють більшість операцій з інформацією. 

Фізичні засоби захисту – це засоби, необхідні для зовнішнього захисту засобів обчислювальної техніки, території та об'єктів. Вони реалізуються на базі ЕОМ, які спеціально призначені для створення фізичних перешкод на можливих шляхах проникнення і несанкціонованого доступу до компонентів інформаційних систем, що захищаються. [5]
Апаратні засоби захисту – це різні електронні, електронно-механічні та інші пристрої, які вмонтовуються в серійні блоки електронних систем обробки і передачі даних для внутрішнього захисту засобів обчислювальної техніки: терміналів, пристроїв введення та виведення даних, процесорів, ліній зв'язку тощо. [5]
Програмні засоби захисту, які вмонтовані до складу програмного забезпечення системи, необхідні для виконання логічних та інтелектуальних функцій захисту. [5]
Апаратно-програмні засоби захисту – це засоби, які основані на синтезі програмних та апаратних засобів.

Криптографічні засоби захисту ​​– це засоби, які за допомогою програмного забезпечення або приладів що здійснюють шифрування або передають інформацію у зашифрованому вигляді, щоб навіть при втраті зловмисник не зміг використати інформацію у своїх цілях. [5]
Організаційні заходи захисту інформації складають сукупність заходів щодо підбору, перевірки та навчання персоналу, який бере участь у всіх стадіях інформаційного процесу.

Якщо у роботі підприємства хоча б одна із цих складових порушена, то підприємство матиме збитки, зниження продуктивності праці або нестиме репутаційні втрати [4].
Положення про забезпечення захисту інформації у Україні визначені  на законодавчому рівні низкою Законів України, постанов Кабінету міністрів України, нормативних документів у галузі технічного захисту інформації:

· Закон України «Про інформацію» від 02.10.1992 №2657-XII;

· Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 05.07.1994 № 80/94-ВР;

· Закон України «Про державну таємницю» від 21.01.1994 № 3855-ХІІ;

· Закон України «Про захист персональних даних» від 01.06.2010 № 2297-VI;

· Постанова Кабінету міністрів України «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах» від 29.03.2006 №373;

· Постанова Кабінету міністрів України «Про затвердження Інструкції про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять службову інформацію» від 27 листопада 1998 р. №1893;

· НД ТЗІ 3.7-003-05;

· ДСТУ 3396.1-96;

· НД ТЗІ 1.4-001-2000; 

· НД ТЗІ 2.5-004-99; 

· НД ТЗІ 2.5-005-99; 

· НД ТЗІ 2.5-008-02; 

· НД ТЗІ 2.5-010-03; 

· НД ТЗІ 3.7-001-99; 

· НД ТЗІ 3.6-001-2000; 

· НД ТЗІ 1.1-002-99 [5, 24].
Належний захист інформації одна з головних задач сучасних компаній, які вирішують свою потребу у захисті кваліфікованим ІТ відділом. Між тим важливим є не тільки запобігання втрати або витоку інформації, зниження і протистояння кількості атак на їх ресурси та атак комп’ютерних вірусів.

Найти загальне рішення одночасно і назавжди неможливо, у цьому питанні потрібно постійно оновлювати методи захисту інформації та використовувати нові розробки та рішення у захисті інформації. Тому що з розвитком методів захисту інформації, постійне зростає кількість зловмисників, вдосконалюються методи що вони використовують, збільшуються обчислювальних можливості їх апаратних засобів.

Крім інформації що зберігається на електронних носіях. Для комерційних організацій, що мають різні відділи, велику територію слід використовувати фізичні методи захисту, рівні доступи та розмежування доступу для різних посад, відділів тощо. [4]
Фактори, що обумовлюють впровадження методів захисту інформації. Основними факторами, які впливають на впровадження захисту інформації, є потреби підприємств та користувачів, а також наявність відповідних засобів для їх формування. Потреби підприємства поділяються на:

Розробку правового забезпечення захисту інформації. Фактично це система нормативно-правових документів, актуальних для діяльності підприємства. З її допомогою, з одного боку, визначаються правила забезпечення інформаційної безпеки на підприємстві (наприклад, обов'язки співробітників), а з іншого – встановлюється відповідальність за їх порушення. До складу правового забезпечення включаються державні закони та акти (наприклад, закон про державну таємницю), внутрішні нормативні та організаційні документи підприємства. [2]
Визначення потенційних загроз безпеки інформації. Їх можна розділити на три групи – це загрози, що виникають:

· внаслідок дій людини – це можуть бути як випадкові помилки фахівців підприємства при роботі з інформаційною системою (неправильне введення даних або їх видалення), так і навмисні дії (крадіжка документів або носіїв інформації);

· внаслідок некоректної роботи або відмови технічних або програмних засобів (наприклад, збій в роботі операційної системи, викликаний вірусом);

· через стихійних лих, природних катаклізмів, форс-мажорних обставин (повені, пожежі, смерчі, військові дії тощо). [3]
Список потенційних загроз для інформаційної безпеки підприємства може бути дуже великий. Рекомендується оцінити кожну з них з позиції здорового глузду або даних статистики, а потім виконати ранжування за ступенем ймовірності виникнення та обсягу потенційного збитку.

Складання переліку даних, що підлягають захисту. Інформація, яка використовується на підприємстві, може бути відкритою (доступна для всіх) або закритою (доступна для обмеженого кола осіб). До першого типу відносяться відомості, що не становлять державної або комерційної таємниці, не належать до категорії конфіденційної інформації (згідно із законодавством або внутрішніми документами підприємства). Збиток від втрати подібного роду відомостей не є значним, тому їх захист не пріоритетна. [3]
До другого типу відносяться:

· дані, що становлять державну таємницю – їх перелік визначається законодавством;

· комерційні або службові відомості – будь-яка інформація, пов'язана з виробництвом, фінансами, що використовуються технологіями, витік або втрата якої може завдати шкоди інтересам підприємства;

· персональні дані співробітників. [2]
Ця інформація повинна бути захищена в першу чергу. Для кожного типу такого роду даних вказується, як і де вони виникають, за допомогою яких програмних або технічних засобів ведеться їх обробка, які підрозділи (співробітники) з ними працюють і т.д.

Створення підрозділу, відповідального за питання захисту інформації. Як правило, на російських підприємствах існує поділ функцій, пов'язаних із забезпеченням інформаційної безпеки. Це має на увазі, що за розробку політики захисту даних, виконання організаційних заходів відповідає служба безпеки компанії, а питання, пов'язані із застосуванням будь-яких програмних і апаратних засобів, включаються до компетенції ІТ-підрозділу. Нерідко виникають ситуації, коли прагнення якомога надійніше захистити дані вступає в протиріччя з потребами бізнесу підприємства. У тому числі це відбувається, якщо заходи безпеки розробляються без урахування можливостей сучасних ІТ-засобів. [1]
Правильним підходом є створення єдиної точки прийняття рішень, а саме створення підрозділу, завданням якого буде вирішення всього спектру питань щодо захисту інформації на підприємстві. До його складу необхідно включити як співробітників служби безпеки, так і ІТ-фахівців.

Визначення основних напрямків забезпечення інформаційної безпеки. В рамках вирішення цього завдання, зокрема, позначаються компоненти АСУ, які потребують захисту, визначаються необхідні програмні та технічні засоби, формуються організаційні заходи, спрямовані на захист інформації.

Таким чином, можна сказати, що в разі нехтуванням методами інформації компанії будуть нести великих економічних та репутаційних втрат. В іншому випадку цим можуть скористатися конкуренти і зловмисники [1].
Сучасний стан розвитку систем захисту інформації. Будь-яка локальна мережа є окремим випадком розподіленої системи. Головними відмінними рисами є кількість об'єднаних мережею автоматизованих робочих місць і їх територіальне розташування. Найчастіше, розподілені системи включають в себе значну кількість комп'ютерів, а також, окремі її сегменти можуть перебувати на великій відстані один від одного. Основним вразливим місцем даної технології є канал передачі інформації між сегментами. Оскільки, у міру переміщення по загальним комунікаційним лініям, дані можуть бути перехоплені, що веде до порушення мінімум одного з трьох основних властивостей інформації –  конфіденційності (інформація стає відомою третім особам), а також, можливо, і інших: цілісності (дані можуть бути модифіковані) і доступності (дані можуть не дійти до адресата або дійти з затримкою). Крім того, існує можливість інформаційних атак на систему котра знаходиться під захистом ззовні, через глобальну мережу. Вони можуть здійснюватися за різними сценаріями і різними методами. Варто виділити наступні: вірусні атаки різних видів, мережеві атаки спрямовані на проникнення і мережеві атаки спрямовані на відмову роботи всієї системи, її структурних елементів або конкретного обладнання. Для створення системи захисту від вищеназваних загроз необхідно застосування комплексу програмних, апаратних або програмно-апаратних засобів захисту. Так, одним з ефективних інструментів для захисту каналу передачі інформації є створення і використання віртуальної приватної мережі (VPN – virtual private network), через яку проходить мережа загального доступу і шифрування даних. Для захисту від мережевих і вірусних атак застосовуються системи антивірусного захисту, системи виявлення та запобігання вторгнень і міжмережеві екрани.

Також для підвищення захищеності, інформація може бути попередньо зашифрована окремими засобами. Обидві ці функції об'єднують в собі програмні і апаратні комплекси, звані криптопровайдерами. [28]
Системами виявлення та запобігання вторгнень є апаратні і програмні засоби, що служать для виявлення атак на мережеві вузли розподіленої системи і протидії їм. Принцип роботи даних систем базується на аналізі всього трафіку, що проходить як в одну, так і в іншу сторону. Найчастіше застосовуються технології сигнатурного аналізу та метод заснований на виявленні аномалій. Найбільш поширеними засобами захисту в даному сегменті є: «Cisco» «IPS Sensor» серії 4500 і «Network Security Platform» від «McAfee». [29]
Програми антивірусного захисту застосовуються для запобігання і ліквідації наслідків зараження комп'ютерів шкідливим ПЗ. Головною негативною рисою шкідливого ПО є велика динаміка змін форми та синтаксису тіла вірусу, що дозволяє їм в деяких випадках обходити детектори антивірусних програм. Блок-аналізатор може використовувати метод статистичного, евристичного аналізу або їх комбінацію для підвищення ефективності. Також одним з важливих чинників застосування антивірусів полягає в підтримці вірусних баз в актуальному стані і їх регулярне оновлення.

Найбільш популярними являються: Norton 360, NOD 32, Avast, Dr. Web Security, 360 Security, Avira, MS Essential. [28]
З вищесказаного можна зробити висновок, що сучасні методи захисту інформацію базуються на наступних методах та принципах:

Системний підхід до побудови систем захисту, який обумовлює оптимальне поєднання програмних, організаційних, фізичних і апаратних засобів, які застосовують на всіх етапах обробки інформації[6].

Принцип постійного вдосконалення системи, сучасний захист інформації передбачає постійне вдосконалення системи у відповідності зі збільшенням ризиків витоку інформації. Даний процес безперервний і полягає в реалізації сучасних методів і шляхів вдосконалення систем інформаційної безпеки, постійному контролюванні, виявленні її вразливих місць і потенційних каналів витоку інформації. Безперервне вдосконалення системи обумовлено появою нових способів доступу до інформації ззовні. [6]
Забезпечення надійності систем інформаційного захисту, тобто контролю рівня надійності при відмові системи, появи збоїв, зломі та помилках.

Контроль функціонування системи захисту. Безперервне вдосконалення засобів і методів контролю над працездатністю механізмів захисту.

Удосконалення методів боротьби з шкідливими програмами і вірусами.

Оптимізація витрат на створення і експлуатацію систем контролю, що виражені в економічній доцільності застосування систем інформаційної безпеки. [6]
1.3 Аналіз причин неефективної експлуатації систем захисту інформації.
Головним принципом захисту інформації  є комплексний підхід, тобто використання всіх доступних методів або засобів систем захисту інформації на підприємстві. Придбання і встановлення найсучасніших та найдорожчих технічних засобів захисту інформації не захистить інформацію, якщо не було проведено комплексний аналіз, організаційні заходи: не було інструктажу персоналу, не проведено навчання персоналу, не був створений контролюючий відділ спрямований на забезпечення захисту інформації, кожен з працівників не ознайомлений з відповідальністю за порушення режиму секретності і т. ін. [5]
За відсутності законного користувача, контролю та розмежування доступу до термінала кваліфікований порушник легко використовує його функціональні можливості для несанкціонованого доступу до інформації, що підлягає захисту, шляхом уведення відповідних запитів або команд.

За наявності вільного доступу до приміщення можна візуально спостерігати інформацію на засобах відбиття і документування, викрасти паперовий носій, зняти зайву копію, а також викрасти інші носії з інформацією: лістинги, магнітні носії та ін.

Особливу загрозу становить безконтрольне завантаження програмного забезпечення, в якому можуть бути змінені установки, властивості, дані, алгоритми, введено "троянську" програму або вкорінено комп'ютерний вірус, що виконують деструктивні несанкціоновані дії. Наприклад, записування інформації на сторонній носій, незаконне передавання у канали зв'язку, несанкціоноване друкування документів, порушення їх цілісності, несанкціоноване копіювання важливої інформації, вагомість якої визначається та обмежується на дуже короткий або, навпаки, тривалий час. [7]
Загрозливою є ситуація, коли порушник – санкціонований користувач інформаційної системи, який у зв'язку зі своїми функціональними обов'язками має доступ до однієї частини інформації, а користується іншою за межами своїх повноважень. З боку санкціонованого користувача є багато способів порушення роботи інформаційної системи й одержання, модифікування, поширювання або знищення інформації, що підлягає захисту. Для цього можна використовувати, насамперед, привілейовані команди введення-виведення, неконтрольованість санкціонованості або законності запиту і звернень до баз та банків даних, серверів тощо. Вільний доступ дає порушникові можливість звертатись до чужих файлів і баз даних та змінювати їх випадково або умисно.

Під час технічного обслуговування апаратури можуть бути виявлені залишки інформації на її носіях (поверхні твердих дисків, магнітні стрічки та інші носії). Стирання інформації звичайними методами (засобами операційних систем, спеціальних програмних утиліт) неефективне з погляду технічного захисту інформації. Порушник може поновити і прочитати її залишки, саме тому потрібні тільки спеціальні засоби стирання інформації, що підлягає захисту. [6]
Під час транспортування носіїв територією, яка не охороняється, виникає загроза перехоплення інформації, що підлягає захисту, і подальшого ознайомлення з нею сторонніх осіб.

Зловмисник може стати санкціонованим користувачем інформаційної системи у режимі розподілу часу, якщо він попередньо якось визначив порядок роботи санкціонованого користувача або якщо він працює з ним на одних лініях зв'язку. Він може здійснити підключення до лінії зв'язку між терміналом та процесором ЕОМ. Крім того, без переривання роботи санкціонованого користувача порушник може продовжити її від його імені, анулювавши сигнали відключення санкціонованого користувача. [6]
Обробка, передавання та зберігання інформації апаратними засобами інформаційної системи забезпечуються спрацюванням логічних елементів на базі напівпровідникових приладів. Спрацювання логічних елементів зумовлено високочастотним зміщенням рівнів напруг і струмів, що призводить до виникнення в ефірі, ланках живлення та заземлення, а також у паралельно розміщених ланках й індуктивностях сторонньої апаратури електромагнітних полів, які несуть в амплітуді, фазі й частоті своїх коливань ознаки оброблюваної інформації. Використання порушником різних приймачів може призвести до несанкціонованого витоку та перехоплення дуже важливої інформації, що зберігається в інформаційній системі. Зі зменшенням відстані між приймачем порушника й апаратними засобами інформаційної системи ймовірність приймання таких інформаційних сигналів збільшується[6].

Як демонструє світовий досвід абсолютна більшість випадків втрати інформації, у тому числі в результаті атак, пов’язано з помилковими діями і неналежним ставленням до своїх обов’язків персоналу самих підприємств. Цілком зрозуміло, що проблема с помилковими рішеннями (діями) персоналу по захисту інформації особливо актуальна для підприємств, в яких не має штатних спеціалістів з захисту інформації. В своїй більшості це невеликі підприємства, офіси або відокремлені підрозділи державних установ, з невеликим штатом працівників або низькою заробітною платнею, що не дозволяє належним чином забезпечувати свою інформаційну безпеку силами штатних спеціалістів. У відповідності зі загальноприйнятою практикою, у випадку відсутності штатного спеціаліста або підрозділу по захисту інформації, керівник назначає відповідального спеціаліста по захисту інформації. Як правило, це спеціаліст у галузі інформаційних технологій, а іноді і робітник яких ніколи раніше не мав справи з захистом інформації, на котрого додають окрім своїх основних функціональних обов’язків додаються також обов’язки з проведення заходів по захисту інформації. Слід зауважити, що не існує ніяких нормативних або інших документів які визначають вимоги до кваліфікації такого спеціаліста. Безумовно, що вузько спеціалізовані рішення з інформаційної безпеки, які буде приймати спеціаліст відповідальний за захист інформації будуть характерні для його досвіду з минулого місця роботи або місця навчання. З вищенаведеного, можливо зробити висновок, що однією з головних умов у комплексному підході є вибір кваліфікованих працівників з захисту інформації, та належний інструктаж працівників, які працюють з конфіденціальною інформацією. [20]
Аналіз вірусних загроз у діяльності підприємства. Комп'ютерний вірус – різновид шкідливого ПО, яке має властивість розмножуватися шляхом створення копій самого себе, а також впроваджуватися в код інших програм, в розділи системної пам'яті, завантажувальні сектори. Це спеціально написана програма, найчастіше невелика за розмірами, яка поширює свої копії за допомогою різних каналів зв'язку. Зазвичай вірус запрограмований для порушення роботи програм, блокування роботи користувачів, знищення файлів, приведення в неробочий стан апаратних комплексів ПК.

Для того, щоб виявити, видалити або захистити комп'ютер від вірусів, розробляються спеціальні програми. Ці програми називаються антивірусними і являють собою багатофункціональний продукт, який поєднує в собі такі засоби як: превентивні, профілактичні, кошти «лікування» або видалення, а також відновлення порушених чи втрачених даних. [3]
За даними Брендона Гейлі у власному виданні. Статистика комп'ютерних вірусів. Відомо, що комп'ютерні віруси ставлять під загрозу користувачам конфіденційну інформацію, знищують дані та завдають пошкоджень обладнання вашої системи. Деякі з цих вірусів можуть призвести до збитків більше мільярдів. [3]
Перелік типів вірусів та відсоток, які найчастіше вражають користувачів.

1. Віруси – 57%

2. Замасковані трояни – 21%

3. Троянські завантажувачі – 7%

4. Небажане програмне забезпечення – 4%

5. Рекламне програмне забезпечення – 3%

6. Віруси-експлойти – 3%

7. Віруси хробаки – 2%

8. Викрадачі паролів та інструменти моніторингу – 2%

9. Віруси-бекдори(потаємний хід) – 1%

10. Шпигунське програмне забезпечення – 0,01%

Віруси, які завдали найбільших грошових збитків. Найдорожчий комп'ютерний вірус всіх часів був віднесений до "MyDoom", що призвело до відшкодування 38 мільярдів доларів. Він швидко рухався, заражаючи відкриті мережі та кожен комп'ютер, що має доступ до нього. У 2004 році цей вірус, за оцінками, вплинув на 25% всіх листів. Нижче наведено список 10 найдорожчих програм вірусів, а також загальна сума збитків, що сталися.

1. MyDoom – $ 38 млрд.
2. So Big – $ 37,1 млрд.
3. ILOVEYOUE – $ 15 млрд.
4. Conficker – $9,1 млрд.
5. Code Red – $ 2 млрд.
6. Melissa – $ 1,2 млрд.
7. WannaCry – $ 1 млрд.
8. SirCam – $1 млрд.
9. SQL Slammer – $ 750 млн.
10. Nimda – $ 635 млн.[8].

1.4  Безпека комп’ютерної мережі
Для початку хочеться сказати, що інформаційна безпека – багатовимірна область діяльності, тому треба використовувати систематизований комплексний підхід для захисту інформації.

Забезпечення надійності системи захисту полягає в неможливості зниження рівня надійності у разі виникнення в системі збоїв, відмов, навмисних дій зломлювача або ненавмисних помилок користувачів та обслуговуючого персоналу.[14]

Від цільової функції системи інформаційної безпеки залежить, які види власного програмного забезпечення вона буде мати.

Технічний захист інформації (ТЗІ) – діяльність, спрямована на забезпечення інженерно-технічними заходами конфіденційності, цілісності та доступності інформації. Він спрямований на забезпечення інженерно-технічними заходами конфіденційності, цілісності та унеможливлення блокування інформації.[15]
Згідно з Положенням про технічний захист інформації в Україні в КС, де обробляється інформація, яка є власністю держави або захист якої гарантується державою, повинні використовуватись засоби ТЗІ, які мають документ, що засвідчує їх відповідність вимогам нормативних документів з питань технічного захисту інформації (експертний висновок та/або сертифікат відповідності).[15]
Для захисту інформації на рівні апаратного забезпечення використовуються:

· засоби блокування пристроїв та інтерфейс вводу-виводу інформації;
· системи сигналізації;
· апаратні ключі.
Для захисту інформації на рівні прикладного та системного ПЗ використовується:

· системи розмежування доступу до інформації;
· системи ідентифікації та автентифікації;
· системи аудиту та моніторингу;
· системи антивірусного захисту.
В комунікаційних системах використовуються такі засоби мережевого захисту інформації:

· між мережеві екрани;
· засоби створення віртуальних приватних мереж;
· системи виявлення втручання;
· засоби аналізу захищеності. [4]
Власники комп’ютерної системи визначають склад засобів технічного захисту інформації, що використовуються під час створення комплексу засобів захисту інформації, з урахуванням того, що ці засоби повинні мати рівень гарантій коректності реалізації послуг безпеки (НД ТЗІ 2.5-004-99 ) не нижчий від рівня гарантій створюваного комплексу заходів захисту.

З метою запобігання витоку інформації за рахунок несанкціонованого доступу до неї, несанкціонованим діям та впливам на інформацію, які призводять до її знищення, порушення цілісності або блокування, а також протидії технічним розвідкам, проводять організаційно-правові та інженерно-технічні заходи.[16]

Правову основу технічного захисту інформації в Україні становлять:

· Конституція України;
· укази Президента України;
· постанови Кабінету Міністрів України;
· закони України;
· міжнародні договори України;угоди, обов'язковість виконання яких введена Верховною Радою України;
· розпорядження адміністрації Державної служби спеціального зв'язку та захисту інформації України;
· інші нормативно-правові акти з питань технічного захисту інформації. [24]
Правову основу створення і діяльності ПЗІ становлять:

· Закон України «Про державну таємницю» [Електронний ресурс]. – Режим доступу: http://zakon3.rada.gov.ua/laws/show/3855-12/page
· Закон України «Про захист інформації в автоматизованих системах» [Електронний ресурс]. – Режим доступу: http://zakon2.rada.gov.ua /laws/ show/2594-15

· Положення про забезпечення режиму секретності під час оброблення інформації, що становить державну таємницю, в автоматизованих системах [Електронний ресурс]. – Режим доступу: http://zakon3.rada.gov.ua /laws/show/180-98-%D0%BF 
· Положення про технічний захист інформації в Україні [Електронний ресурс]. – Режим доступу: http://zakon3.rada.gov.ua /laws/show/ru/1229/9  
· державні і галузеві стандарти;
· розпорядчі та інші документи;
· інші нормативно-правові акти з питань захисту інформації;
Будь-яка документована інформація, неправомірне поводження з якою може завдати збитку її власникові, користувачеві чи іншій особі, підлягає захисту. [24]
Режим захисту інформації встановлюють щодо:

· відомостей, віднесених до державної таємниці уповноваженими органами на підставі чинного законодавства;
· конфіденційної документованої інформації власника інформаційних ресурсів або уповноваженою особою на законних підставах;
· персональних даних. [16]
Підрозділ захисту інформації (ПЗІ) здійснює діяльність відповідно до "Плану захисту інформації", календарних, перспективних та інших планів робіт, затверджених керівництвом компанії. Метою створення ПЗІ є організаційне забезпечення завдань керування комплексною системою захисту інформації (КСЗІ) на підприємстві та здійснення контролю за її функціонуванням. [16]

Організаційні заходи безпеки інформаційних систем прямо чи опосередковано пов'язані з адміністративним управлінням і належать до рішень і дій, які застосовує керівництво для створення таких умов експлуатації, які зведуть до мінімуму слабкість захисту.[16] 

РОЗДІЛ 2 
ПРОВЕДЕННЯ АНАЛІЗУ СТАНУ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ

2.1 Загальні відомості про підприємство.
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Організаційна структура установи
Організаційна структура дає чітке розуміння як працює установа, про кола відповідальності, розподіл завдань та обов’язків.  Складовими оргструктури є:

· схема організаційної структури;

· чітко прописані всі ролі, задачі та очікувані результати;

· система комунікації в команді, а також з учнями, вчителями та батьками.

У ліцеї є давно встановлені посади/ролі, де завдання та обов’язки є усталеними. Але кожного року можуть з’являтися нові проєкти, ініціативи, можливо додаткові підрозділи у зв’язку зі зміною статусу закладу, тощо. Тому тут є потреба того, що розподіл відповідальності та задач повинен бути зрозумілий.
Структуру закладу створено за допомогою програми Wondershare EdrawMax. 
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Рисунок 2.1 – Організаційна структура Гадяцького ліцею №3 імені 
Івана Виговського Гадяцької міської ради
План будівлі
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Рисунок 2.2 – План будівлі. Перший поверх Гадяцького ліцею №3 імені 
Івана Виговського Гадяцької міської ради
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Рисунок 2.3 – План будівлі. Другий поверх Гадяцького ліцею №3 імені 
Івана Виговського Гадяцької міської ради
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Рисунок 2.4 – План будівлі. Третій поверх Гадяцького ліцею №3 імені 
Івана Виговського Гадяцької міської ради
2.2 Організація засобів захисту інформації в установі
Організаційні заходи захисту
Організаційні (адміністративні) заходи захисту – це заходи організаційного характеру, які регламентують процеси функціонування системи обробки даних, використання її ресурсів, діяльність персоналу, а також порядок взаємодії користувачів з системою таким чином, щоб в найбільшому ступені утруднити або виключити можливість реалізації загроз безпеці. [4,27]
Вони охоплюють: 

· заходи, які передбачаються під час проектування, будівництва та облаштування об’єктів охорони (врахування впливу стихії, протипожежна безпека, охорона приміщень, пропускний режим, прихований контроль за роботою працівників тощо); 

· заходи, що здійснюються під час проектування, розробки, ремонту й модифікації обладнання та програмного забезпечення (сертифікація всіх технічних і програмних засобів, які використовуються; суворе санкціонування, розгляд і затвердження всіх змін тощо); 

· заходи, які здійснюються під час добору та підготовки персоналу (перевірка нових співробітників, ознайомлення їх із порядком роботи з конфіденційною інформацією і ступенем відповідальності  за  його  недодержання тощо); 

· розробку правил обробки та зберігання інформації, а також стратегії її захисту (організація обліку, зберігання, використання і знищення документа і носіїв з конфіденційною інформацією; розмежування доступу до інформації за допомогою паролів, профілів повноважень тощо). [27]
Організаційні засоби є неодмінною частиною захисту інформації та передбачають застосування інших видів захисту (технічного, програмного) і тільки в такому разі забезпечують достатньо надійний захист. Водночас велика кількість адміністративних правил обтяжує працівників і може зменшувати надійність захисту (інструкції просто не виконуються) [22].

Взагалі, організаційні заходи є ефективними, коли справа торкається саме людини. 

Система захисту має бути достатньою, надійною, ефективною та керованою. Ефективність захисту інформації вимірюється не витратами на її організацію, а її здатністю адекватно реагувати на всі загрози. 

Для управління засобами захисту інформації в установі призначається посадова особа – керівник охоронного відділу. Його обов’язки та компетенція:

· створення системи розмежування доступу та засобів охорони об’єкта;

· захист інформації від витоку технічними каналами;

· проведення технічних заходів щодо захисту інформації (повинні мати комплексний характер, об’єднувати різні засоби);
· необхідність залучення кваліфікованих фахівців до організації захисту інформації диктується тим, що тільки вони можуть визначити всі загрози і знайти ефективні засоби протидії. [22]
Надійним засобом підвищення ефективності заходів інформаційної безпеки є навчання та інструктаж працюючого персоналу щодо організаційно-технічних заходів захисту, які застосовуються в конкретній організації. Крім цього, обов’язково мають бути реалізовані наступні організаційні заходи:

· для всіх осіб, що мають право доступу до засобів комп’ютерної техніки, потрібно визначити категорії допуску, тобто коло службових інтересів особи, види інформації, до яких вона має право доступу;

· слід визначити адміністративну відповідальність за збереження і санкціонування доступу до інформаційних ресурсів. При цьому, за кожний вид ресурсів відповідальність повинна нести одна конкретна особа;

· визначити порядок охорони та знищення інформації;

· організувати фізичний захист засобів комп’ютерної техніки (охорона, двері із замками, перегородки, камери спостереження, датчики руху решітки на вікнах тощо). [22]
Отже, основними напрямками матеріально-технічного забезпечення є:

1.
Запобігання несанкціонованого проникнення в виділені приміщення. Воно досягається укріпленням дверей та установкою на них замків різних типів (з ключем, кодовий, з програмним пристроєм тощо).

2.
Забезпечення збереження конфіденційної інформації. Для цього необхідно забезпечити підрозділи, де потрібно, необхідною кількістю сейфів та металевих шафів (бувають вогнестійкі, для магнітних носіїв, зломостійкі, вбудовані).

3.
Системи забезпечення захисту носіїв інформації – документів, справ, фотографій, дискет тощо. Проблема збереження носіїв інформації є традиційною і найбільш відповідальною. [24]
Особливості реалізації системи розмежування доступу
У системі розмежування доступу повинен бути використаний диспетчер, який здійснює розмежування доступу відповідно до заданого принципом розмежування. Розмежування доступу до інформаційних об’єктів здійснюється відповідно до повноважень суб’єктів. Основою такого розмежування є обрана модель управління доступом, що реалізується диспетчером доступу. Диспетчер забезпечує виконання правил розмежування доступу суб’єктів до об’єктів доступу, які зберігаються в базі повноважень і характеристик доступу. Запит на доступ суб’єкта до деякого об’єкту надходить в блок управління базою і реєстрації подій. Повноваження суб’єкта і характеристики об’єкта аналізуються в блоці прийняття рішень. За результатами аналізу формується сигнал дозволу або відмови в допуску («Допустити», «Відмовити»). Якщо число сигналів «Відмовити» перевищить заданий рівень (наприклад, 5 разів), який фіксується блоком реєстрації, то блок прийняття рішень сигнал «Несанкціонований доступ». На підставі цього сигналу адміністратор системи безпеки може заблокувати роботу суб’єкта для з’ясування причини таких порушень. [5,22]
Засоби охорони об’єкта 
Об’єкт, на якому ведеться робота з конфіденційною інформацією, має ієрархію рубежів захисту (територія - будівля - приміщення - носій інформації - програма − конфіденційна інформація). Система охорони об’єкта створюється з метою запобігання несанкціонованого проникнення на територію і в приміщення. [22]
Технічні заходи
Важливим елементом попередження комп’ютерних злочинів стає застосування сучасних технічних засобів захисту інформації (під захистом розуміється обмеження доступу чи використання всієї або частини комп’ютерної системи). У Положенні про технічний захист інформації в Україні зазначено: технічний захист інформації з обмеженим доступом в автоматизованих системах і засобах обчислювальної техніки спрямовано на запобігання порушенню цілісності інформації з обмеженим доступом та її просочення шляхом:

· несанкціонованого доступу;

· приймання й аналізу побічних електромагнітних випромінювань і наводок;

· використання закладних пристроїв;

· впровадження комп’ютерних вірусів та іншого впливу. [34]
Технічні заходи щодо захисту інформації передбачають застосування спеціальних технічних рішень і засобів, спрямованих на закриття каналів витоку інформації, наприклад, шляхом ослаблення рівня інформаційних сигналів або зменшенням відносини сигнал / шум в місцях можливого розміщення джерел. [21]
Приймаються технічні заходи з використанням:

1. пасивних засобів, до яких відносяться:

· установка на об’єктах ТЗПІ (технічних засобів прийому інформації) і в виділених приміщеннях технічних засобів і систем обмеження і контролю доступу;

· локалізація випромінювань шляхом екранування ТЗПІ і їх сполучних ліній; 

· заземлення ТЗПІ і екранів їх з’єднувальних ліній;

· звукоізоляція виділених приміщень; 

· встановлення автономних або стабілізованих джерел електроживлення ТЗПІ;

· установка в колах електроживлення ТЗПІ, а також в лініях освітлювальної та розеточної мереж виділених приміщень помехоподавляющих фільтрів.
2. Активних засобів, до яких відносяться:

· просторове електромагнітне зашумлення, створення акустичних і вібраційних перешкод з використанням генераторів шуму; 

· зашумлення ліній електроживлення тощо; 

· виявлення портативних електронних пристроїв перехоплення інформації (закладних пристроїв) з використанням пасивних і активних засобів [21].

2.3 Розмежування доступу
Поняття розмежування доступу
Розмежування доступу − сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі Правил розмежування доступу можливості надання доступу. [31]
Розмежування доступу полягає в тому, щоб кожному зареєстрованому користувачу надати можливості безперешкодного доступу до інформації в межах його повноважень і виключити можливості перевищення цих повноважень. Для кожного користувача встановлюються його повноваження щодо файлів, каталогів.

Для відображення функціональності комп’ютерної системи використовується концепція матриці доступу. Матриця доступу являє собою таблицю, уздовж кожного виміру якої відкладені ідентифікатори об’єктів комп’ютерної системи, а елементами матриці виступають дозволені або заборонені режими доступу. [31]
Модель Бела-ЛаПадули − модель контролю та керування доступом, яка заснована на мандатній моделі керування доступом. У моделі аналізуються умови, при яких неможливе утворення інформаційних потоків від суб’єктів з вищим рівнем доступу до суб’єктів з нижчим рівнем доступу.

Методи мандатного керування доступом Белла-лаПадулли застосовуються до тих баз даних, у яких збережена інформація має досить статичну і тверду структуру, що властиво, наприклад, деяким військовим або урядовим організаціям. Основна ідея полягає в тому, що кожному об’єктові даних привласнюється деякий класифікаційний рівень (classification level) (або необхідний гриф таємності, наприклад «Абсолютно секретно», «Секретно», «Для службового користування» тощо), а кожному користувачеві надається рівень допуску (clearance level) із градаціями, аналогічними існуючим класифікаційним рівням [31].
Матриця доступу та мандатна модель доступу в установі
Таблиця 2.1-  Матриця доступу

	№
з/п
	ВІДДІЛИ
	ВИДИ ІНФОРМАЦІЇ

	
	
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	1.
	Директор
	+
	+
	+
	+
	+
	+

	2.
	Загальні збори
	+
	−
	+
	+
	+
	−

	3.
	Педагогічна рада
	+
	−
	−
	−
	−
	−

	4.
	Заступники директора з НВР
	+
	+
	+
	+
	+
	−

	5.
	Психологічна служба
	+
	+
	−
	−
	+
	−

	6.
	Педагогічний колектив
	+
	+
	−
	−
	−
	−

	8.
	Органи самоврядування
	+
	−
	−
	+
	−
	−

	9.
	Бухгалтер
	+
	−
	+
	−
	+
	−

	10.
	Бібліотекар
	+
	−
	−
	−
	−
	−

	11.
	Секретар
	+
	+
	+
	−
	−
	−

	12.
	Медична сестра
	+
	+
	−
	−
	−
	−

	13.
	Лаборанти
	+
	−
	−
	−
	−
	+

	14.
	Технічний персонал
	+
	−
	−
	−
	−
	−

	15.
	Керівник охорони
	+
	−
	−
	−
	+
	−


	16.
	Охоронці
	+
	−
	−
	−
	−
	−

	
	Рівень секретності інформації
	Н
	Н
	Т
	Т
	Т
	ДСК


Н – нетаємна; Т – таємна;  ДСК – для службового користування.
Таблиця 2.2 - Мандатна модель доступу
	№
з/п
	ВІДДІЛИ
	ВИДИ ІНФОРМАЦІЇ

	
	
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	1.
	Директор
	П
	П
	П
	П
	П
	П

	2.
	Загальні збори
	Ч
	ЧС
	Ч
	Ч
	Ч
	Н

	3.
	Педагогічна рада
	П
	ЧС
	Ч
	ЧС
	ЧС
	Н

	4.
	Заступники директора з НВР
	П
	П
	П
	П
	П
	ЧС

	5.
	Психологічна служба
	П
	П
	Ч
	Ч
	П
	Н

	6.
	Педагогічний колектив
	П
	Ч
	Ч
	Ч
	Ч
	Н

	8.
	Органи самоврядування
	Ч
	Ч
	Ч
	Ч
	Ч
	Н

	9.
	Бухгалтер
	Ч
	ЧС
	П
	Н
	Н
	Н

	10.
	Бібліотекар
	Ч
	ЧС
	ЧС
	ЧС
	Н
	Н

	11.
	Секретар
	П
	Н
	П
	Н
	Н
	Н

	12.
	Медична сестра
	Ч
	П
	Ч
	Ч
	Н
	Н

	13.
	Лаборанти
	Ч
	Н
	Н
	Н
	Н
	П

	14.
	Технічний персонал
	Ч
	Н
	Н
	Н
	Н
	Н

	15.
	Керівник охорони 
	Ч
	Ч
	Н
	Н
	Ч
	Н

	16.
	Охоронці
	Ч
	Н
	Н
	Н
	Ч
	Н


Ч – читання; ЧС – частковий доступ; Н – немає доступу; П – повний доступ.
2.4 Серверний захист.

У Гадяцькому ліцеї №3 імені Івана Виговського Гадяцької міської ради сервер розташований у приміщенні Заступника директора з НВР, відповідальним за обслуговування серверу є системний адміністратор. На сервері існує рівень доступу до інформації згідно матриці доступу (Табл 2.2) дані для авторизації працівник отримає при проведенні організаційних робіт з забезпечення захисту інформації. Надано рекомендацію, щодо переміщення серверу або створення окремої шафи для серверу з додатковим фізичним захистом. Операційна система, що використовується на сервері – Ubuntu 14.04 LTS. Операційна система Ubuntu є надійною, безкоштовною та стабільною, не потребує частих перезавантажень, не потребує антивірусів, та має відносно легкий рівень у налаштуванні, реліз нової версії відбувається кожні півроку. Тому було надано рекомендацію, щодо оновлення операційної системи на сервері до версії Ubuntu 18.04 LTS, у цілях отримання останніх налаштувань та підтримки, оскільки обслуговування версії Ubuntu 14.04 закінчується у 2023 році в квітні місяці, а остання версія Ubuntu 18.04 LTS матиме, підтримки до квітня 2025 року. Головною перевагою Ubuntu є її безкоштовність та надійність відносно інших серверних ОС [10].
Головною перевагою Ubuntu є її безкоштовність та надійність відносно інших серверних ОС.
Механізми аудита і протоколювання, облікові записи

Протоколювання – це процес збирання і накопичення інформації про події, що відбуваються в інформаційній системі.

У кожного сервісу свій набір можливих подій, але у будь-якому випадку їх можна розділити на:

· зовнішні (викликані діями інших сервісів);

· внутрішні (викликані діями самого сервісу);

· клієнтські (викликані діями користувачів і адміністраторів).

Аудит інформаційної безпеки — системний процес одержання об'єктивних якісних і кількісних оцінок про поточний стан інформаційної безпеки компанії у відповідності з визначеними критеріями та показниками безпеки. [17]

Протоколювання й аудит дозволяють розв’язати такі задачі:

· забезпечення підзвітності користувачів і адміністраторів. Якщо користувачі і адміністратори знають, що все їх дії фіксуються, вони, можливо, утримаються від незаконних операцій. Очевидно, якщо є підстави підозрювати якого-небудь користувача в нечесності, можна реєструвати всі його дії, аж до кожного натиснення клавіші. При цьому забезпечується не тільки можливість розслідування випадків порушення режиму безпеки, але і відміна некоректних змін (якщо в протоколі присутні дані до і після модифікації). Тим самим захищається цілісність інформації;

· забезпечення можливості реконструкції послідовності подій, що дозволяє виявити слабкості в захисті сервісів, знайти винуватця вторгнення, оцінити масштаби заподіяного збитку і повернутися до нормальної роботи;

· виявлення спроб порушень інформаційної безпеки – функція активного аудиту. Звичайний аудит дозволяє виявити подібні спроби із запізненням, але і це виявляється корисним;

· надання інформації для виявлення та аналізу проблем може допомогти поліпшити такий параметр безпеки, як доступність. Виявивши вузькі місця, можна спробувати переконфігурувати або перенастроїти систему. [17]
Обліковий запис — збережена сукупність даних про користувача, необхідна для його впізнання (аутентифікаціі, дотупа до його особистих даних і настроювань). Для використання облікового запису (для входу в систему під чиїмсь ім'ям) звичайно потрібен введення імені (логи́на, англ. login) і пароля. Користувачі Інтернета можуть сприймати обліковий запис як особисту сторінку, профіль, кабінет, місце збереження особистих і інших зведень на визначеному інтернет-ресурсі. [18]

Обліковий запис, як правило, містить зведення, необхідні для упізнання користувача при підключенні до системи, зведення для авторизації і обліку. Це ідентифікатор користувача (login) і його пароль. Пароль або його аналог, як правило, зберігається в зашифрованному або хэшированному виді для забезпечення його безпеки. [18]

Обліковий запис може містити також додаткові опитувальні дані про користувача — ім'я, прізвище. [17].
Таблиця .2.8 - Облікові записи для кожного користувача.
	Кабінет
	Логін(назва комп’ютера)
	Пароль

	Кладовка
	server
	Server_qwerty

	Директор
	Boss
	Boss_qwerty

	Секретар
	Secret
	Secret_qwerty

	Керівник служби охорони
	Sec_boss
	Sec_boss_qwerty

	Служба охорони
	Sec1
	Sec1_qwerty

	Керівник відділу кадрів
	Kadr_boss
	Kadr_boss_qwerty

	Відділ кадрів
	Kadr1
	Kadr1_qwerty

	Учительська№1
	Uchil1
	Uchil1_qwerty

	Учительська№2
	Uchil2
	Uchil2_qwerty

	Учительська№3
	Uchil3
	Uchil3_qwerty

	Учительська№4
	Uchil4
	Uchil4_qwerty

	Учительська№5
	Uchil5
	Uchil5_qwerty

	Керівник бухгалтерії
	Buh_boss
	Buh_boss_qwerty

	Бухгалтерія№1
	Buh1
	Buh1_qwerty

	Бухгалтерія№2
	Buh2
	Buh1_qwerty

	Адміністрація№1
	Admin1
	Admin1_qwerty

	Адміністрація№2
	Admin2
	Admin2_qwerty

	Адміністрація№3
	Admin3
	Admin3_qwerty

	Кабінет хімії
	Him
	Him_qwerty

	Кабінет фізики
	Fiz 
	Fiz_qwerty

	Музичний клас
	Muz1
	Muz1_qwerty

	Музичний клас2
	Muz2
	Muz2_qwerty

	Кабінет образотворчого мистецтва
	Art
	Art_qwerty

	Кабінет української мови і літератури
	Ukrlit
	Ukrlit_qwerty

	Кабінет зарубіжної літератури
	Zarlit
	Zarlit_qwerty

	Кабінет історії
	Ist
	Ist_qwerty

	Кабінет іноземної мови
	Eng
	Eng_qwerty

	Спортзал
	Sport
	Sport_qwerty

	Кабінет з інформатики(вчительський)
	Inf_teacher
	Inf_teacher_qwerty

	Кабінет з інформатики(учнівські)1-12
	Inf_students1

Inf_students12
	Inf_students1_qwerty

Inf_students12_qwerty


2.5 Антивірусний захист.

Поняття та історія походження терміну «комп’ютерний вірус»
Комп’ютерний вірус − це спеціально написана, як правило, невелика за розмірами програма, яка може записувати (впроваджувати) свої копії (можливо, змінені) в комп’ютерні програми.  [30]
Цей вид шкідливого програмного забезпечення здатний поширювати свої копії з метою інфікування та пошкодження даних на пристрої жертви. Віруси можуть потрапити на комп’ютер з інших вже інфікованих пристроїв, через носії інформації (CD, DVD тощо) або через Інтернет-мережу [17].

Назва програми «комп’ютерний вірус» походить від однойменного терміну з біології за її здатність до саморозмноження. Саме поняття «комп’ютерного вірусу» з’явилося на початку 1970-х і використовувалося у програмуванні та літературі, зокрема, у фантастичному оповіданні «Людина в рубцях» Грегорі Белфорда. Проте, автором терміну вважається Фред Коен, який у 1984 році опублікував одну з перших академічних статей, що були присвячені вірусам, де і було використано цю назву. [30]
Основні джерела та ознаки зараження вірусом
Основними джерелами вірусів є:

· дискета, на якій знаходяться заражені вірусом файли;

· комп’ютерна мережа, в тому числі система електронної пошти та Internet;

· жорсткий диск, на який потрапив вірус в результаті роботи з зараженими програмами;

· вірус, що залишився в оперативній пам’яті після попереднього користувача.

Можна зробити висновки, що зараження комп’ютера не відбудеться, якщо:

· на комп’ютері переписуються тексти програм, документів, файли даних системи управління базами даних (СУБД), таблиць табличних процесорів і т. д. (ці файли не є програмами);

· виконується копіювання файлів з однієї дискети на іншу, в разі копіювання зараженого файлу його копія також буде заражена [30].

До основних ознак зараження вірусом є: 

· зменшення вільної пам’яті;

· уповільнення роботи комп’ютера;

· затримки при виконанні програм;

· незрозумілі зміни в файлах;

· зміна дати модифікації файлів без причини;

· незрозумілі помилки Write-protection;

· помилки при інсталяції і запуску OC;

· відключення 32-розрядного допуску до диску;

· неспроможність зберігати документи Word в інші каталоги, крім Template;

· погана робота дисків;

· файли невідомого походження;

· збій системи.

Ранні ознаки зараження дуже тяжко виявити, але коли вірус переходить в активну фазу, тоді легко помітити такі зміни:

· зникнення файлів;

· форматування жорсткого диску;

· неспроможність завантаження файлів чи операційної системи;

· незрозумілі системні повідомлення, звукові ефекти тощо.

На сьогодні основними ознаками зараження комп’ютера − це самовільне відкривання браузером деяких сайтів (рекламного характеру), підозріло підвищений інтернет-трафік та повідомлення від друзів, що ваші листи електронної пошти до них містили вірус [16].

Таблиця. 2.3 - Характеристика основних типів вірусів

	№з/п
	Основні типи вірусів
	Характеристика

	1.
	Хробаки − Worm
	Хробак − програма, яка робить копії самої себе. Її шкода полягає в засмічуванні комп’ютеру, через що він починає працювати повільніше. Відмінною особливістю хробака є те, що він не може стати частиною іншої нешкідливою програми.

	2.
	Віруси-маскувальники − Rootkit
	Ці віруси використовуються для приховування шкідливої активності. Вони маскують шкідливі програми, щоб уникнути їх виявлення антивірусними програмами. Rootkit’и також можуть модифікувати операційну систему на комп’ютері і замінювати основні її функції, щоб приховати своє власне присутність і дії, які робить зловмисник на зараженому комп’ютері.

	3.
	Віруси-шпигуни − Spyware
	Шпигуни збирають інформацію про поведінку і дії користувача. Здебільшого їх цікавить інформація − адреси, паролі, дані кредитних карт.

	4.
	Зомбі − Zombie
	Віруси зомбі дозволяють зловмисникові керувати комп’ютером користувача. Комп’ютери − зомбі можуть бути об’єднані в мережу (бот-нет) і використовуватися для масової атаки на сайти або розсилання спаму. Користувач може навіть не здогадуватися, що його комп’ютер зомбований і використовується зловмисником.

	5.
	Рекламні віруси − Adware
	Програми-реклами, без відома користувачів вбудовуються в різне програмне забезпечення з метою демонстрації рекламних оголошень. Як правило, програми-реклами вбудовані в програмне забезпечення, що поширюється безкоштовно. Реклама розташовується в робочому інтерфейсі. Найчастіше такі- програми також збирають і переправляють своєму розробникові персональну інформацію про користувача.

	6.
	Віруси-блокувальники − Winlock
	Такі програми блокують користувачеві доступ до операційної системи. При завантаженні комп’ютеру з’являється вікно, в якому користувача звинувачують у скачуванні неліцензійного контенту або порушенні авторських прав. І під загрозою повного видалення всіх даних з комп’ютера вимагають відіслати смс на номер телефону або поповнити його рахунок. Звісно що після переказу грошей на рахунок зловмисника, банер нікуди не пропадає.

	7. 
	Троянські віруси − Trojan
	Троянська програма є найнебезпечнішим типом вірусів, так як вона маскується в інших нешкідливих програмах. І до того моменту, поки користувач не запустить цю саму нешкідливу програму, троян не несе ніякої небезпеки і виявити його нелегко. Троянська програма може нанести різний збиток для комп’ютера. В основному трояни використовуються для крадіжки, зміни або видалення особистих даних користувача. Відмінною особливістю вірусу-трояна є те, що він не може самостійно розмножуватися.


Якщо не вживати заходів для захисту від комп’ютерних вірусів, то наслідки зараження можуть бути дуже серйозними. В ряді країн карне законодавство передбачає відповідальність за комп’ютерні злочини, в тому числі за впровадження вірусів. Для захисту інформації від вірусів використовуються загальні та програмні засоби.  [30]
До загальних засобів, що допомагають запобігти зараженню та його руйнівних наслідків належать
· резервне копіювання інформації (створення копій файлів і системних областей жорстких дисків);

· уникнення користування випадковими й невідомими програмами. Найчастіше віруси розповсюджуються разом із комп’ютерними вірусами;

· перезавантаження комп’ютера перед початком роботи, зокрема, у випадку, якщо за цим комп’ютером працювали інші користувачі;

· обмеження доступу до інформації, зокрема фізичний захист дискети під час копіювання файлів із неї. роблено свій антивірус. 

Для захисту від вірусів слід:

· використовувати датчик пошуку вірусів для автоматичної перевірки комп’ютера на віруси під час роботи;

· використовувати датчик описів вірусів для автоматичного оновлення описів вірусів. Це дасть впевненість в тому, що комп’ютер буде захищений від самих новітніх вірусів;

· придбати і використовувати гарну програму по виявленню і видаленню вірусів;

· періодично створювати резервні копії жорстких дисків [30].

Антивірусні програми. Антивірусна програма (антивірус) − спеціалізована програма для знаходження комп’ютерних вірусів, а також небажаних (шкідливих) програм загалом, та відновлення заражених (модифікованих) такими програмами файлів, а також для профілактики − запобігання зараженню (модифікації) файлів чи операційної системи шкідливим кодом [30].

Основний захист комп’ютера від вірусів – встановлення антивірусної програми та її регулярне оновлення. Антивіруси перевіряють операційну систему і файли на наявність вірусів. Антивірусна програма повинна мати можливість сканувати e-mail і файли, що завантажуються з Інтернету, для запобігання дії вірусу або шкідливої програми ще до того, як вони потраплять у систему.

Нові віруси з’являються щодня, тому необхідно регулярно оновлювати антивірусну базу на веб-сайті виробника антивірусної програми. Адже, як відомо, будь-яка антивірусна програма вміє розпізнавати і знешкоджувати тільки ті віруси, яких її «навчив» виробник [31].

Переваги та недоліки антивірусних програм
Malwarebytes

Виробляється корпорацією Malwarebytes inc., була випущена у січні 2008 року. Вона доступна у вигляді безкоштовної версії, яка шукає і видаляє шкідливі програми з ручного запуску, і платної версії, яка забезпечує сканування за розкладом, захист в реальному часі і сканування флеш-накопичувачів. Антивірусна програма призначена для виявлення та видалення шкідливих програм, вірусів, троянів, рекламного ПЗ, шпигунського програмного забезпечення та інших загроз для безпеки комп’ютера. [31]
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Рисунок 2. 5 − Антивірусна програма Malwarebytes
Переваги Malwarebytes:
· висока ефективність виявлення та видалення шкідливих програм що дозволяє захистити комп’ютер від різних видів загроз;
· вмонтований захист в режимі реального часу, який дозволяє блокувати загрози ще до їх інсталяції на комп’ютері;
· швидка швидкість сканування та виявлення шкідливих програм;
· легкий та простий інтерфейс, що робить програму доступною для будь-якого користувача.

Недоліки Malwarebytes:

· деякі користувачі зазначають, що програма може пропустити деякі загрози, які знайшли на комп’ютері;

· під час сканування програма може використовувати велику кількість системних ресурсів, що можна вплинути на швидкість роботи комп’ютера;

· ціна на програму може бути високою порівняно з іншими антивірусними програмами. [31]
TotalAV
TotalAV (офіційна назва компанії «Protected.net») була заснована в 2016 році і базується у Великобританії. Антивірусна програма пропонує інструменти для захисту комп’ютера від різних видів загроз: віруси, шпигунське програмне забезпечення, троянські програми та інші форми шкідливого програмного забезпечення. [30]
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Рисунок 2. 6 – Можливості антивірусу TotalAV

Переваги TotalAV:

· широкий спектр інструментів захисту, який містить антивірусний захист, блокування веб-сайтів, антиспам, захист від шпигунського програмного забезпечення та інші функції;
· швидкість програмного сканування, що забезпечує швидке виявлення шкідливих та інших загроз безпеці комп’ютера;
· інтуїтивно зрозумілий та простий інтерфейс, який дозволяє користувачам легко використовувати інструменти захисту;
· сумісність із кількома пристроями. Можна захистити до 3 пристроїв за допомогою простих у використанні програм на всіх пристроях Windows, Mac, iOS і Android;
· сховище паролів TotalAV дозволяє безпечно зберігати, структурувати та отримувати доступ до даних ваших облікових записів.

Недоліки TotalAV:

· знижки на TotalAV діють тільки для першого року використання;
· служба підтримки іноді може відповідати надто довго;
· програма може пропустити деякі загрози, знайдені на комп’ютері;
· деякі інструменти захисту, такі як захист від шпигунського програмного забезпечення, доступні тільки на платній версії програми. [31]
Panda Security

Заснована в 1990 році, компанія Panda Security є виробником хмарних рішень безпеки. антивірусна програма, яка пропонує захист від різноманітних вірусів; конфіденційність даних та безпечне керування паролями; можливість покращити швидкість і продуктивність свого пристрою. [30] 
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Рисунок 2. 7 − Антивірусна програма Panda Security

Переваги Panda:

· швидка та ефективна система блокування загроз, що забезпечує високий рівень захисту користувачів;
· вбудований інструмент захисту від шкідливих веб-сайтів та фішингу, який дозволить уникнути відкриття небезпечних сторінок і посилань;
· є можливість блокувати небезпечні програми та файли до їх запуску, що дозволяє знизити ризик інфікування комп’ютера;
· має низьке споживання ресурсів системи, що не заважає звичайній роботі комп’ютера.

Недоліки Panda:

· захист від фішингу та інших онлайн-загроз має обмежену функціональність порівняно з іншими антивірусними програмами;
· має одну невелику базу даних про віруси, що може привести до пропусків деяких загроз;
· може сповіщати користувачів про неправильні помилки у файловій системі, які насправді не є проблемами безпеки. [30]
Avast Free Antivirus
Програма розроблена компанією AVAST Software, яка була заснована 1991 року у Чехії. Безкоштовний антивірус здатен надати весь комплекс захисту від шкідливого софту, а також шахрайських дій інших користувачів. [31]
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Рисунок 2. 8 − Антивірусна програма Avast Free Antivirus

Переваги Avast Free Antivirus:

· швидко працююча резидентна частина;
· веб-антивірус, який контролює вихідні і вхідні пакети даних, скануючи все, що закачується за допомогою браузера, поштового клієнта і клієнтів миттєвих повідомлень;
· простий і зрозумілий інтерфейс;
· незначне споживання системних ресурсів і висока швидкість сканування.

Недоліки програми Avast Free Antivirus:

· збільшення зростання споживання системних ресурсів при виставленні максимальних налаштувань безпеки;
· не дуже гарні сигнатурні бази (при найнижчих установках евристики можливі помилкові спрацьовування);
· сканер антивіруса не працює із запакованими і виконавчими файлами.

· для роботи зі статистикою додатки потрібно встановити flash player, який дуже активно використовують для атак на браузер, що, звичайно ж, робить систему більш вразливою. [31]
Bitdefender

Румунська компанія Bitdefender SRL, розробляє і випускає антивіруси, фаєрволи і антиспамові рішення під маркою Bitdefender. Антивірус оснащений інтелектуальною системою сканування. Включає в себе новітні інноваційні розробки в кібербезпеки. Забезпечує 100% захист даних користувача без істотного навантаження на систему. [31]
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Рисунок 2. 9 – Порівняння Bitdefender із іншими антивірусами

Переваги Bitdefender:

· блокує перехід за сумнівними посиланнями, оберігає користувача від завантаження небезпечних файлів з неперевірених джерел (в тому числі з вкладень електронної пошти);
· ефективно виявляє та блокує шкідливі програми та віруси;
· широкий спектр захисту: Bitdefender не тільки захищає від вірусів, але включає в себе захист від шпигунського ПЗ, фішингу та інших онлайн-загроз;
· інтуїтивно зрозумілий інтерфейс.

Недоліки Bitdefender:

· довге сортування файлів після закінчення перевірки комп’ютера;
· може знизити продуктивність комп’ютера під час сканування, але це можна уникнути налаштування часу сканування в зручний для вас час;
· може бути дорожчим у порівнянні з іншими антивірусними програмами;
· іноді може помилково розпізнати законні програми як шкідливі та заблокувати їх. [ 31]
Gridinsoft Anti-Malware

Програмне забезпечення, призначене для сканування комп’ютера, видалення шкідливого ПЗ та знешкодження інтернет-загроз. Розроблено та підтримується українською компанією Gridinsoft з 2003 року. Gridinsoft Anti-Malware у безкоштовній версії надає можливість сканувати комп’ютер, окремі його диски та папки, а також зовнішні накопичувачі на предмет виявлення шкідливого, рекламного, шпигунського ПЗ, троянів і хробаків. Окрім того, безкоштовно доступна функція активного захисту комп’ютера та використання додаткових інструментів − зокрема, опція скидання налаштувань браузера, яка допомагає позбутись вірусів-перенаправлювачів та рекламного ПЗ безпосередньо в браузері ураженого комп’ютера. Повна версія програми є платною та дозволяє видаляти необмежену кількість загроз, а також користуватися технічною підтримкою експертів 24/7. [31]
[image: image12.png]’h G R I D I N S U FT Mpogyktn ~ Ki6ep 0 KOHTaK’ YBIiATU CrMPOBYM 3APA3

3BMPAEMO TA BINOPAOKOBYEMO
IHOOPMALJIIO MPO BIAOMI TA LLIOVHO
BUABJIEHI 3ATPO3U

3HAXOAMMO CrocoBM BHACHOIo
BM3HAYEHHA CTOPOHHBLOIO BIJINBY HA
" ] POBOTY KOMITIOTEPA




Рисунок 2. 10 – Головна сторінка Gridinsoft

Переваги GridinSoft Anti-Malware:

· ефективність: програма здатна виявляти та видаляти шкідливі програми, які інші антивірусні програми можуть пропустити;
· швидкість: програма швидко сканує комп’ютер та виявляє видимі загрози;
· відмінний інтерфейс користувача: програма має простий та зрозумілий інтерфейс користувача, що дозволяє легко користуватися її функціями;
· функція захисту в реальному часі: програма має функцію захисту в реальному часі, яка забезпечує постійний моніторинг комп’ютера та блокує загрози до того, як вони завдають шкоди. [30]
Недоліки GridinSoft Anti-Malware:

· можливість спричинення помилкових спрацювань: програма може помилково видаляти корисні файли, що може призвести до проблеми зі стабільністю комп’ютера;
· потрібен високий рівень технічний навичок: програма вимагає від користувачів високих технічних знань для налагодження та використання її функцій.

· може знизити продуктивність комп’ютера під час сканування.
Антивірусне програмне забезпечення для установи
Для установи обираємо дві антивірусні програми: 

· GridinSoft Anti-Malware (платна версія);

· Bitdefender (безкоштовна версія).
Gridinsoft Anti-Malware розроблений українським виробником та підходить для щоденного захисту комп’ютерів: дозволяє проводити сканування без обмежень, щоб перевірити наявність загроз, видаляти всі відомі загрози, очищувати пам’ять, та відновлювати налаштування браузера. Також антивірусна програма має додатковий активний захист та технологію активного зворотного зв’язку.

Gridinsoft Anti-Malware є потужною програмою, що надає надійний захист від усіх типів шкідливих програм, таких як віруси, троянські програми, шпигунське програмне забезпечення, рекламне програмне забезпечення та інше. Програма використовує передові алгоритми та евристичні методи для виявлення та видалення шкідливих програм в режимі реального часу. Це гарантує, що навіть найскладніші інфікування будуть виявлені та видалені негайно. [28]
Bitdefender використовує один з найефективніших антивірусних двигунів у світі. Щит в режимі реального часу призначений для захисту доступу до всієї системи. Це означає, що файли скануються, коли вони доступні або скопійовані.

Інструмент розміром трохи більше 200 МБ. Він перевіряє файли, коли ви отримуєте доступ до них, запускає випадкові сканування системи, коли ПК перебуває в режимі очікування. Програма має найменший вплив на загальну продуктивність системи. 
2.6 Висновок до розділу

В даній установі Гадяцького ліцею №3 імені Івана Виговського Гадяцької міської ради адміністрація здійснює:

· заходи фізичного захисту комп’ютерних систем;
· регламентацію технологічних процесів;
· регламентацію роботи з конфіденційною інформацією;
· регламентацію процедур резервування;
· регламентацію внесення змін;
· регламентацію роботи персоналу й користувачів;
· заходи контролю і спостереження.
· також, захист інформації здійснює і служба охорони, тобто, для захисту іінформації застосовуються:

· охорона;
· грати на вікнах кабінетів;
· індивідуальні замки та ключі до дверей кабінетів.
В установі Гадяцького ліцею №3 імені Івана Виговського Гадяцької міської ради доступ до несекретної інформації (інформаційні брошури, календарне планування, списки учнів на харчування, тощо) мають вчителі та адміністрація. Інформацію для службового користування можуть переглядати та змінювати адміністрація, вчителі, завгосп. Таємну інформацію (відомості про учнів, договори з постачальниками на харчування, фінансові плани, інформація про майбутні проекти) можуть переглядати та вносити до неї зміни адміністрація, директор установи. Звичайні вчителі можуть її тільки переглядати. Доступ до інформації під грифом «цілком таємно» мають тільки директор та довірені особи.

Криптографічний захист інформації – вид захисту інформації, що реалізується за допомогою перетворень інформації з використанням спеціальних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її справжності, цілісності, авторства тощо. [6,17]

Тобто, вибір засобів технічного захисту інформації, доступ до конференційної інформації, внесення змін до інформації, регламентацію роботи персоналу, а також контроль і спостереження, так би мовити, лягає на плечі адміністратора.
РОЗДІЛ 3 
КРИПТОГРАФІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ
3.1 Вибір шифру

Шифр – сукупність алгоритмів криптографічних перетворень (шифрування), що відображають множину можливих відкритих даних на множину можливих зашифрованих даних, і зворотних їм перетворень.[22]
Важливим параметром будь-якого шифру є ключ – параметр криптографічного алгоритму, що забезпечує вибір одного перетворення із сукупності перетворень, можливих для цього алгоритму. У сучасній криптографії передбачається, що вся секретність криптографічного алгоритму зосереджена в ключі, а не деталях самого алгоритму (принцип Керкгоффса).[11]
Шифри підрозділяються на такі, для яких теоретично дешифрування не можливе, і ті, для яких дешифрування не можливе практично, а за структурою ключів на симетричні і асиметричні в залежності від того, чи збігається ключ зашифрування з ключем розшифрування. Симетричні шифри у свою чергу підрозділяються на блокові та потокові.[11]
До найдавніших відомих шифрів можна віднести перестановочний шифр та підстановочний шифр. Вони рідко використовуються бо мають, у своїй більшості, слабку криптостійкість.[11]
У сучасній літературі шифри поділють на симетричні та асиметричні, блочні та потокові.

Шифри застосовуються для секретного листування дипломатичних представників (послів, аташе та ін) зі своїми урядами, а також у збройних силах для передачі наказів, розпоряджень, донесень. Шифрування проводиться шляхом заміни цілих фраз, слів, складів або окремих літер цифрами або літерами в різних комбінаціях на основі заздалегідь прийнятої системи, що є відповідно ключем для розшифровки тексту. Застосовується також подвійний шифр, що вимагає подвійної розшифровки за допомогою двох ключів. Шифр не завжди гарантує абсолютну таємницю секретного листування, тому що навіть до дуже складних шифрів може бути підібраний ключ шляхом розрахунків, обчислень повторюваності окремих знаків тощо.[10]

В даному випадку було реалізовано додаток, який виконує шифрування та дешифрування – RC5.
Для реалізації програми шифрування було використано інтегроване середовище розробки та тестування програм «Microsoft Visual Studio C++». 
3.2 Інформація про шифр RC5

RC5 – це алгоритм симетричного шифрування розроблений Роном Райвестом в середині 90-х років. Під час розробки RC5 ставилося завдання досягти наступних характеристик:
· придатність для апаратної та програмної реалізації. В RC5 використовуються тільки елементарні обчислювальні операції, які зазвичай застосовуються в мікропроцесорах;
· швидкість виконання. RC5 є простим алгоритмом, що працює з даними розміром в машинне слово. Усі основні операції передбачають також роботу з даними довжиною в слово;
· адаптованість до процесорів з різною довжиною слова. Довжина слова в бітах є параметром RC5 – при зміні довжини слова змінюється сам алгоритм;
· змінна кількість раундів. Кількість раундів є другим параметром RC5. Цей параметр дозволяє обрати оптимальне співвідношення між швидкістю роботи та ступенем захисту;
· змінна довжина ключа. Довжина ключа є третім параметром RC5. Як і в попередньому випадку, цей параметр дозволяє знайти прийнятний компроміс між швидкістю роботи та необхідним рівнем безпеки.
· простота. Структура RC5 дуже проста не тільки для реалізації, але й для оцінки її криптоаналітичної стійкості;
· низькі вимоги до пам'яті. Низькі вимоги до пам'яті роблять RC5 придатним для використання в смарт-картах та інших подібних пристроях з обмеженим обсягом пам'яті;
· високий ступінь захисту. RC5 покликаний забезпечити високий ступінь захисту за умови вибору відповідних значень параметрів;
· залежність циклічних зсувів від даних. В RC5 використовуються циклічні зсуви, величина яких залежить від даних, що має підвищувати криптоаналітичну стійкість алгоритму. [11]
3.3 Алгоритм RC5

Алгоритм RC5 вбудовано до багатьох основних продуктів компанії RSA Data Security Inc., зокрема BSAFE, JSAFE та S/MAIL. RC5 фактично являє собою родину алгоритмів шифрування, що визначається трьома такими параметрами:[image: image13.png]NapameTpy anroputmy RC5
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Рисунок 3.1 – параметри алгоритму RC5

Таким чином, RC5 шифрує блоки відкритого тексту довжиною 32, 64 чи 128 бітів в блоки шифрованого тексту тієї самої довжини. Довжина ключа може змінюватись від 0 до 2040 бітів. Конкретна версія RC5 позначається RC5-w/r/b. Наприклад, RC5-32/12/16 використовує 32-бітові слова (64-бітові блоки відкритого і шифрованого тексту), 12 раундів шифрування і ключ довжиною 16 байтів (128 бітів). Райвест пропонує використовувати RC5-32/12/16 як «стандартну» версію RC5.[11]
В алгоритмі RC5 виконуються три елементарні операції (а також обернені до них):
· додавання. Додавання слів, позначене символом +, виконується по модулю 2w. Обернена операція, позначена символом -, є відніманням по модулю 2w;
· побітове виключне АБО. Ця операція позначається символом Å;
· циклічний зсув вліво. Циклічний зсув слова x вліво на y бітів позначається x<<<y. Обернена операція є циклічним зсувом слова x вправо на y бітів і позначається x>>>y.
Шифрування:
Вхідні дані: відкритий текст M=(A,B) довжиною 2w бітів; кількість раундів r; ключ K=K[0]…K[b-1].
Вихідні дані: шифрований текст С довжиною 2w бітів.
Обчислити (2r+2) підключів S[0]…S[2r+1] за відповідним алгоритмом з вхідного K та r.
1. A:=A+S[0], B:=B+S[1] (додавання здійснюється за модулем 2w).
2. Від i=1 до r виконати : A:=((AÅB)<<<B)+S[2i], B:=((BÅA)<<<A)+S[2i+1].
3. Вихідним значенням є C:=(A,B).[24]
Дешифрування:
Для дешифрування використовуються ті самі підключі, які застосовуються для шифрованого тексту C=(A,B), таким чином (віднімання здійснюється за модулем 2w).
1. Від i=r по спаданню до 1 виконати : B:=((B-S[2i+1])>>>A)ÅA, A:=((A-S[2i])>>>B)ÅB.
2. Результат M:=(A-S[0],B-S[1]).[24]
Створення підключів:
Підключі зберігаються в масиві з (2r+2) слів, елементи якого позначені S[0], S[1],…,S[2r+1]. Використовуючи як вхідні дані параметри r та w, цей масив ініціалізується псевдовипадковими фіксованими значеннями. Потім ключ K[0…b-1] довжиною b байтів перетворюється в масив L[0…c-1], що містить c слів. Для цього байти ключа копіюються в масив L доповнюючи при необхідності останнє слово справа нулями. Зрештою виконується деяка операція змішування, що об'єднує вміст L з ініціалізованими значеннями S, в результаті чого отримують остаточне значення масиву S. [11]
Алгоритм створення підключів виглядає так:
Вхідні дані: розмір слова в бітах w; кількість раундів r; ключ довжиною b байтів K[0]…K[b-1].
Вихідні дані: підключі S[0]…S[2r+1] (де кожне S[i] має довжину w бітів).
Перетворення ключа К в масив L. Нехай u=w/8 (кількість байтів у слові) і c=int[b/u] (довжина К в словах).
Ключ К заповнюється справа нулями при необхідності отримати кількість байтів, що ділиться на u (тобто for j=b to (c×u-1) do: K[j]:=0). For i=0 to c-1 do: (тобто заповнюємо L[j] від молодшого до старшого байта використовуючи по одному разу кожен байт K[×]).
· Ініціалізація масиву S:
S[0]:=Pw; for i=1 to 2r+1 do: S[i]:=S[i-1]+Qw. (тут Pw Qw є константами, заснованими на двійковому представленні чисел е та j (основи натуральних логарифмів та відношення золотого перетину). 
· Змішування ініціалізованого масиву S з масивом ключів L:
i:=0, j:=0, A:=0, B:=0, t:=max(c, 2r+2). For s=1 to 3t do: (здійснюється три проходи більшого з масивів L і S) S[i]:=(S[i]+A+B)<<<3, A:=S[i], i:=(i+1)mod(2r+2). L[j]:=(L[j]+A+B)<<<(A+B), B:=L[j], j:=(j+1)mod(c)
· Виходом є S[0], S[1], … , S[2r+1].
На рис. 3.2 зображено схему алгоритму. 
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Рисунок 3.2 – Схема алгоритму RC5
При створенні програмного забезпечення захисту інформації особливу увагу слід приділяти безпечній реалізації таких програм. Так, наприклад, основними операціями з ключами шифрування є створення, знищення та встановлення значення. З метою запобігання розповсюдження ключової інформації в інші частини програми, операція знищення має заповнити нулями область пам'яті виділену для роботи з ключем, перед тим як звільняти її менеджеру пам'яті. Взагалі об'єкт ключа може підтримувати й інші операції, такі як створення нового випадкового ключа чи отримання ключа з даних протоколу обміну ключами.[12]
Режими шифру:
З метою забезпечення можливості ефективного використання RC5 в неоднорідному середовищі, специфікація RFC 2040 визначає чотири різних режими роботи цього алгоритму:
1. Блочний шифр RC5. Алгоритм прямого шифрування, при якому береться блок даних заданого розміру (2w бітів) і з нього за допомогою залежного від ключа перетворення генерується блок шифрованого тексту такого самого розміру. Цей режим часто називають режимом ECB (режим електронної шифрувальної книги).[13]
2. RC5-CBC. Режим зв'язаних шифрованих блоків для RC5. В режимі СВС обробляються повідомлення, довжина яких кратна розміру блока RC5 (тобто кратна 2w бітам). Режим СВС забезпечує вищий ступінь захисту, ніж ЕСВ, оскільки генерує різні блоки шифрованого тексту для однакових повторних блоків відкритого тексту.[13]
3. RC5-CBC-Pad. Модифікація режиму СВС, призначена для роботи з відкритим текстом будь-якої довжини. Довжина шифрованого тексту в цьому режимі перевищує довжину відкритого тексту не більш ніж на довжину одного блоку RC5.[13]
4. RC5-CTS. Режим запозичення шифрованого тексту (ciphertext stealing), теж є модифікацією СВС. В цьому режимі допускається обробка відкритого тексту будь-якої довжини і генерується шифрований текст тієї самої довжини.[12]
3.4 Реліз програми

Програма має такі функції:
· регістрація;
· вхід по логіну і паролю;
· шифрування;
· дешифрування;
· зберігання файлу в текстовий документ;
· відкриття текстового документу для подальшої роботи з ним в програмі;
· вихід з програми.
Доступ до програми організовує директор школи, тобто видає логіни і паролі вчителям, щоб вони мали змогу зайти до програми.
На рис. 3.4-3.16 зображено роботу програми шифрування.
Головне меню програми, де можна зареєструватися або зайти до програми, якщо ви вже зареєстровані Якщо логін та/або пароль введено не вірно то програма повідомляє про це.
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Рисунок 3.4 – Вікно входу в обліковий запис користувача
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Рисунок 3.5 – Відмова у вході в обліковий запис користувача

Після входу в систему, бачимо поле для вводу тексту та меню з 3 підпунктами..
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Рисунок 3.6 – Вікно для введення даних для шифрування та розшифрування 
Для створення повідомлення потрібно:

1. Написати повідомлення в текстовому блоці.

2. Зашифрувати його в меню пункт «Дані» - «Зашифрувати».

3. Та нажати в меню пункт «Файл» - «Зберегти».
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Рисунок 3.7 – Введення даних для шифрування
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Рисунок 3.8 – Зашифроване повідомлення.
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Рисунок 3.9 – Пункт меню «Зберегти».

[image: image21.png]Lookin:

| ExpythonProjectipWorkers Depariment

9 1y Computer || Name

veoomE

Size  Type  Date Modified

Flename:  [buhi_to devL.ixt

- [Text Fies (=)





Рисунок 3.10 – Збереження даних.
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Рисунок 3.11 – Повідомлення, яке було збережено.

Також можна відкривати раніше створенні файли.

Для розшифрування файлу потрібно:

1. Відкрити файл.

2. Розшифрувати його.

3. Натиснути зберегти та обрати, де ви хочете зберегти.
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Рисунок 3.12 – Відкриття файла
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Рисунок 3.13 – Зашифрований файл
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Рисунок 3.13  – Розшифровати файл
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Рисунок 3.14  – Розшифрований файл
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Рисунок 3.15 – Збереження файла

Отже, інформація зберігається в окремих папках до яких мають доступ тільки визначені посади (табл. 2.11 Облікові записи).

На рис. 3.16 зображено папки, в які зберігається інформація.
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Рисунок 3.16 – Папки з інформацією

3.5 Висновок до розділу

В даному розділі було розглянуто поняття шифру, вибрано шифр для подальшої роботи – RC5, описано алгоритм даного шифру, та реалізовано додаток, який виконує шифрування та дешифрування повідомлень і інформації, яка міститься в файлах. Налаштовано папки для зберігання тестових файлів для подальшої роботи.
ВИСНОВОК

В дипломній роботі проведено аналіз стану та розроблено комплексні методи захисту інформації на базі Гадяцького ліцею №3 імені Івана Виговського Гадяцької міської ради. 
В ході роботи було:

· організовані засоби захисту інформації у Гадяцькому ліцеї №3 імені Івана Виговського Гадяцької міської ради. 

· впроваджено розмежування доступу, побудовано матрицю доступу та мандатну модель доступу до інформації. 

· обрано антивірусні програми для захисту інформації установи від вірусів, враховуючи переваги та недоліки цих програм та вимоги освітнього закладу. 

· для комп’ютерних класів  було обрано безкоштовну версію антивірусу Bitdefender, 

· для комп’ютерів, на яких зберігається цінна інформація, було обрано платний антивірус Gridinsoft Anti-Malware з розширеними функціями захисту та підтримки;
· надано рекомендації щодо забезпечення захисту сервера від несанкціонованого доступу;

· рекомендовано  оновити операційну систему на сервері; 
· розроблено програму криптографічного захисту інформації та повідомлень;
· розроблено мандатну модель;
· створено облікові записи для кожної посади.
Таким чином, проведення та впровадження систем комплексних заходів на підприємстві забезпечує безпеку інформації у Гадяцькому ліцеї №3 імені Івана Виговського Гадяцької міської ради.
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ДОДАТОК А 
ЛІСТИНГ ПРОГРАМИ
import sys
import json
from PyQt5 import uic, QtWidgets
from main_window import editor

Form, _ = uic.loadUiType("qt_design/dialog_log_in.ui")


class Check_user(QtWidgets.QDialog, Form):
    """
    Вхідне вікно програми, де відбувається перевірка
    користувачів при вході в програму
    """
    def __init__(self):
        super(Check_user, self).__init__()
        self.setupUi(self)
        self.check_data.clicked.connect(self.check_user)
        self.quit_app.clicked.connect(lambda: self.close())

    def check_user(self):
        login = self.user_login.text()
        password = self.user_password.text()
        users_data = json.load(open("data/users_data.json", "r"))
        if (self.user_login.text() in users_data) and (users_data[login] == password):
            self.close()
            self._to_editor(login)
            self._open_main_window()
        else:
            QtWidgets.QMessageBox.information(
                self, "Помилка", "Невірний логін або пароль!")

    def _to_editor(self, logs):
        print(logs)
        editor.verification = logs


    def _open_main_window(self):
        self.w = editor.Main_window()
        self.w.show()

def main(): # Запуск першого вікна програми
    app = QtWidgets.QApplication(sys.argv)
    w = Check_user()
    w.show()
    sys.exit(app.exec_())

if __name__ == "__main__":
    main()

editor.py

from PyQt5 import uic, QtWidgets
from PyQt5.QtWidgets import QFileDialog, QMainWindow
from RC5.RC5_code import RC5 # Передаємо клас, в якому буде здійсюватися шифрування

Form, _ = uic.loadUiType("qt_design/main_window.ui")

global nameFile
global verification
global data_base

class Main_window(QMainWindow, Form):
    """
    Головне вікно програми, де відбувається шифрування
    та розшифрування даних файлів або повідомлень користувачів
    """
    def __init__(self):
        super(Main_window, self).__init__()
        self.setupUi(self)
        self.open_file.triggered.connect(self._open_file_name_dialog)
        self.save_file.triggered.connect(self._save_file_name_dialog)
        self.encrypt_data.triggered.connect(self._encrypt_text)
        self.decipher_data.triggered.connect(self._decipher_text)
        self.clear_data.triggered.connect(self._clear_text)

        self.RC5_key = RC5('tapy')

    def _open_file_name_dialog(self):
        options = QFileDialog.Options()
        options |= QFileDialog.DontUseNativeDialog
        file_name, _ = QFileDialog.getOpenFileName(self,"TAPY",
                                                  "","Text Files (*.txt)", options=options)
        if (self.check(verification) == True):
            if (f"{verification}" in file_name):
                with open(file_name, "r") as file:
                    self.user_text.setText(file.read())
            else:
                QtWidgets.QMessageBox.information(
                    self, "Помилка", "Відмовлено в доступі!")

    def _save_file_name_dialog(self):
        options = QFileDialog.Options()
        options |= QFileDialog.DontUseNativeDialog
        file_name, _ = QFileDialog.getSaveFileName(self, "TAPY", f"{verification}",
                                                  "Text Files (*.txt)", options=options)
        if (self.check(verification) == True):
            if (f"{verification}" in file_name):
                with open(file_name, "w") as file:
                    file.write(self.user_text.toPlainText())
            else:
                QtWidgets.QMessageBox.information(
                    self, "Помилка", "Відмовлено в доступі!")

    def _encrypt_text(self):
        text = self.RC5_key.encrypt_str(self.user_text.toPlainText())
        self.user_text.setText(text)

    def _decipher_text(self):
        text = self.RC5_key.decrypt_str(self.user_text.toPlainText())
        self.user_text.setText(text)

    def _clear_text(self):
        self.user_text.setText("")

    def check(self, verification):
        if (verification == "serverroom"):
            print(f"Hello {verification}")
        elif (verification == "buh1"):
            print(f"Hello {verification}")
        elif (verification == "dev1"):
            print(f"Hello {verification}")
        elif (verification == "dev2"):
            print(f"Hello {verification}")
        elif (verification == "dev3"):
            print(f"Hello {verification}")
        elif (verification == "law"):
            print(f"Hello {verification}")
        elif (verification == "econ"):
            print(f"Hello {verification}")
        elif (verification == "secr"):
            print(f"Hello {verification}")
        elif (verification == "gd"):
            print(f"Hello {verification}")
        elif (verification == "gbuh"):
            print(f"Hello {verification}")
        elif (verification == "ts1"):
            print(f"Hello {verification}")
        elif (verification == "ts2"):
            print(f"Hello {verification}")
        elif (verification == "mp"):
            print(f"Hello {verification}")
        elif (verification == "ad1"):
            print(f"Hello {verification}")
        elif (verification == "ad2"):
            print(f"Hello {verification}")
        elif (verification == "kad"):
            print(f"Hello {verification}")
        elif (verification == "kvk"):
            print(f"Hello {verification}")
        elif (verification == "sp"):
            print(f"Hello {verification}")
        elif (verification == "ksp"):
            print(f"Hello {verification}")
        elif (verification == "mkw"):
            print(f"Hello {verification}")
        return True
RC5_code.py

import base64
import os
from io import BytesIO


class RC5(object):
    def __init__(self, key):
        self.mode = 'CBC'  # Режим для шифрування
        self.blocksize = 32
        self.rounds = 12
        self.iv = os.urandom(self.blocksize // 8)
        self._key = key.encode('utf-8')

    @staticmethod
    def _rotate_left(val, r_bits, max_bits):
        v1 = (val << r_bits % max_bits) & (2 ** max_bits - 1)
        v2 = ((val & (2 ** max_bits - 1)) >> (max_bits - (r_bits % max_bits)))
        return v1 | v2

    @staticmethod
    def _rotate_right(val, r_bits, max_bits):
        v1 = ((val & (2 ** max_bits - 1)) >> r_bits % max_bits)
        v2 = (val << (max_bits - (r_bits % max_bits)) & (2 ** max_bits - 1))

        return v1 | v2

    @staticmethod
    def _expand_key(key, wordsize, rounds):
        # Частини ключів, які поєднуються в одне слово
        def _align_key(key, align_val):
            while len(key) % (align_val):
                key += b'\x00'  # Додає 0 біти поки не заповнить розмір ключа

            L = []
            for i in range(0, len(key), align_val):
                L.append(int.from_bytes(key[i:i + align_val], byteorder='little'))

            return L

        # Генерація констант
        def _const(w):
            if w == 16:
                return (0xB7E1, 0x9E37)  # Повертає значення P та Q
            elif w == 32:
                return (0xB7E15163, 0x9E3779B9)
            elif w == 64:
                return (0xB7E151628AED2A6B, 0x9E3779B97F4A7C15)

        # Генератор псевдо-рандому для списку S
        def _extend_key(w, r):
            P, Q = _const(w)
            S = [P]
            t = 2 * (r + 1)
            for i in range(1, t):
                S.append((S[i - 1] + Q) % 2 ** w)

            return S

        def _mix(L, S, r, w, c):
            t = 2 * (r + 1)
            m = max(c, t)
            A = B = i = j = 0

            for k in range(3 * m):
                A = S[i] = RC5._rotate_left(S[i] + A + B, 3, w)
                B = L[j] = RC5._rotate_left(L[j] + A + B, A + B, w)

                i = (i + 1) % t
                j = (j + 1) % c

            return S

        aligned = _align_key(key, wordsize // 8)
        extended = _extend_key(wordsize, rounds)

        S = _mix(aligned, extended, rounds, wordsize, len(aligned))

        return S

    @staticmethod
    def _encrypt_block(data, expanded_key, blocksize, rounds):
        w = blocksize // 2
        b = blocksize // 8
        mod = 2 ** w

        A = int.from_bytes(data[:b // 2], byteorder='little')
        B = int.from_bytes(data[b // 2:], byteorder='little')

        A = (A + expanded_key[0]) % mod
        B = (B + expanded_key[1]) % mod

        for i in range(1, rounds + 1):
            A = (RC5._rotate_left((A ^ B), B, w) + expanded_key[2 * i]) % mod
            B = (RC5._rotate_left((A ^ B), A, w) + expanded_key[2 * i + 1]) % mod

        res = A.to_bytes(b // 2, byteorder='little') + B.to_bytes(b // 2, byteorder='little')
        return res

    @staticmethod
    def _decrypt_block(data, expanded_key, blocksize, rounds):
        w = blocksize // 2
        b = blocksize // 8
        mod = 2 ** w

        A = int.from_bytes(data[:b // 2], byteorder='little')
        B = int.from_bytes(data[b // 2:], byteorder='little')

        for i in range(rounds, 0, -1):
            B = RC5._rotate_right(B - expanded_key[2 * i + 1], A, w) ^ A
            A = RC5._rotate_right((A - expanded_key[2 * i]), B, w) ^ B

        B = (B - expanded_key[1]) % mod
        A = (A - expanded_key[0]) % mod

        res = A.to_bytes(b // 2, byteorder='little') + B.to_bytes(b // 2, byteorder='little')
        return res

    def encrypt_file(self, infile, outfile):
        w = self.blocksize // 2
        b = self.blocksize // 8

        if self.mode == 'CBC':
            last_v = self.iv
            # устанавлює iv на початку файлу
            outfile.write(last_v)

        expanded_key = RC5._expand_key(self._key, w, self.rounds)

        chunk = infile.read(b)

        while chunk:
            chunk = chunk.ljust(b, b'\x00')
            if self.mode == 'CBC':
                chunk = bytes([a ^ b for a, b in zip(last_v, chunk)])

            encrypted_chunk = RC5._encrypt_block(chunk, expanded_key,
                                                 self.blocksize,
                                                 self.rounds)
            outfile.write(encrypted_chunk)
            last_v = encrypted_chunk

            chunk = infile.read(b)  # Зчитування розміру тексту в файлі

    def decrypt_file(self, infile, outfile):
        w = self.blocksize // 2
        b = self.blocksize // 8
        if self.mode == 'CBC':
            last_v = outfile.read(b)

        expanded_key = RC5._expand_key(self._key, w,
                                       self.rounds)

        chunk = infile.read(b)

        while chunk:
            decrypted_chunk = RC5._decrypt_block(chunk, expanded_key,
                                                 self.blocksize,
                                                 self.rounds)
            if self.mode == 'CBC':
                decrypted_chunk = bytes([a ^ b
                                         for a, b in zip(last_v,
                                                         decrypted_chunk)])
                last_v = chunk
            chunk = infile.read(b)  # Зчитування розміру тексту в файлі
            if not chunk:
                decrypted_chunk = decrypted_chunk.rstrip(b'\x00')

            outfile.write(decrypted_chunk)

    def encrypt_str(self, input_str):
        str_in = BytesIO()
        str_in.write(input_str.encode('utf-8'))
        str_in.seek(0)
        str_out = BytesIO()

        self.encrypt_file(str_in, str_out)

        return base64.urlsafe_b64encode(str_out.getvalue()).decode("utf-8")

    def decrypt_str(self, input_enc_str):
        enc_bytes = base64.urlsafe_b64decode(input_enc_str)

        byte_in = BytesIO()
        byte_in.write(enc_bytes)
        byte_in.seek(0)
        byte_out = BytesIO()

        self.decrypt_file(byte_in, byte_out)

        return byte_out.getvalue().decode('utf-8')

