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ВПЛИВ ПАНДЕМІЇ COVID-19 НА ІНФОРМАЦІЙНУ БЕЗПЕКУ ЯК 

ДЕТЕРМІНАНТА ЗАХИСТУ НАЦІОНАЛЬНИХ ІНТЕРЕСІВ 
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Анотація: у статті розглянуто особливості впливу пандемії COVID-19 на 

світову економіку, національну економіку та безпеку та деталізовано, що саме 

інформація (дезінформація) в кіберінформаційному просторі стала 

найважливішим ресурсом та основною миттєвою, рушійною силою. 

Наголошено на значенні інформаційних ресурсів у житті суспільства й ролі 

інформаційної безпеки у забезпеченні національних інтересів будь-якої 

держави. 

Ключові слова: інформаційна безпека, пандемія COVID-19, національна 

безпека. 

 

Масштаби та вплив пандемії COVID-19 кардинально змінили світову 

економіку та парадигму соціально-економічну розвитку кожної країни. Вірусна 

небезпека стала викликом/небезпекою не лише системі охорони здоров’я, а й 

спроможності органів державної влади та місцевого самоврядування, бізнесу 

протистояти таким серйозним викликам і загрозам. Пандемія спричинила  

негативний вплив не тільки на рівень економічної й національної безпеки, а й 

на доходи та споживання, умови ведення бізнесу (критичне зниження попиту та 

втрата ринків збуту, погіршення фінансового стану підприємств) і ін. 
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Складність ситуації лише поглиблюється тим, що пандемія COVID-19 

розвивається у високотехнологічному суспільстві, і дезінформація в 

кіберінформаційному просторі поширюється практично миттєво, зокрема через 

соціальні мережі. Так, кількість користувачів соціальних мереж у світі на 

початок 2020 року зросла на 9% або 321 мільйон нових користувачів в 

порівнянні з 2019 роком. Найпопулярнішою платформою є Facebook (2,449 

млрд активних користувачів на місяць), друге місце займає YouTube (2 млрд), 

третє – WhatsApp (1,6 млрд) [1]. 

Про зростання інтернет-користувачів під час самоізоляції та карантину 

свідчать дані компанії  Huawei. Так, у найбільш уражених вірусом державах 

(Китай, Італія, Іспанія, Німеччина, Велика Британія, Франція) спостерігається 

помітне зростання обсягів фіксованого інтернет-трафіку. Зокрема, в Італії та 

Китаї зафіксовано збільшення трафіку більш як на 70 %, в Іспанії – на понад 40 

%, у Великій Британії – на 30 % В Україні цей показник становить близько 25 

% [2].  

Протягом останнього десятиліття спостерігається стрімке поширення 

процесів діджиталізації (рис. 1).  

 

Рис. 1. Динаміка інтернет-користувачів в Україні та світі 

у 2010-2019 роках 

Джерело: авторська розробка за даними [3, 4] 
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Згідно з офіційними даними Міжнародного союзу електрозв’язку при ООН 

у 2019 році користувачі Інтернету становили 53,6 % всього населення світу. 

При цьому у розвинених країнах це показник сягає близько 87 %, у найменш 

розвинених – 19 % [3]. В Україні, згідно з дослідженнями Інтернет асоціації 

України, кількість інтернет-користувачів у 2019 році становила 71% [4]. Згідно 

з дослідженнями експертів міжнародних компаній We Are Social і Hootsuite [1], 

на сьогоднішній день Інтернет використовують понад 4,5 мільярда людей, що 

становить майже 60% населення світу. Станом на початок 2020 року інтернет-

мережею користувалося на 7% (298 мільйонів) нових користувачів більше 

порівняно з січнем 2019 року і динаміка залишається позитивною. 

Інформація стала чинником, який може призвести до значних 

технологічних аварій, воєнних конфліктів, дезорганізувати державне 

управління, фінансову систему, і чим вищий рівень інтелектуалізації та 

інформатизації суспільства, тим потрібнішою стає надійна інформаційна 

безпека, оскільки інтереси людей та держав дедалі більше реалізуються за 

допомогою інформатизації [5]. 

Інформаційна безпека є невід’ємною складовою кожної сфери 

національної безпеки й покликана захищати життєво важливі інтереси 

особистості, суспільства і держави, мінімізувати збитки через недостовірну та 

неповну інформацію, незаконне зняття інформації за допомогою спеціальних 

технічних засобів, комп'ютерні злочини та інший деструктивний 

інформаційний вплив на суспільство.   

Дезінформація завдяки сучасним інформаційним технологіям 

поширюється надзвичайно швидко і, в умовах пандемії, носить значний 

деструктивний характер та характеризується негативними ланцюговими та 

синергетичними ефектами. Окремим кіберінформаційним аспектом пандемії 

стала активізація кіберзлочинності. Почастішали кібератаки на системи 

охорони здоров’я. Під час пандемії збільшилася і кількість кіберзлочинів, що 

стосуються електронного банкінгу та онлайн-торгівлі. Зростання у зв’язку з 

карантином обсягів дистанційних онлайн-розрахунків з використанням різних 
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електронних банківських сервісів підвищило число крадіжок коштів з рахунків 

клієнтів банків [6]. Лише за результатами І півріччя 2020 року Службою 

безпеки України [7] нейтралізовано 300 кібератак та кіберінцедентів. 

Багатогранність пандемії COVID-19 проявилася в тому, що її згубний 

вплив поширився на всі сфери життєдіяльності світової спільноти. Практично 

зупинилося міжнародне переміщення людей і товарів. Критично зменшуються 

обсяги виробництва в різних країнах світу, а отже, і обсяги торговельних 

операцій. З огляду на глобальний характер сучасної економіки це призводить 

до розриву ланцюжків постачання і, відповідно, негативно впливає на 

виробництво не лише в країнах, що найбільше потерпають від коронавірусу, а й 

в державах, що мають з ними торгівельні відносини [6]. Так, скорочення 

обсягів світової  торгівлі у 2020 році, за прогнозами Світової організації 

торгівлі, становитиме від 13% до 32% залежно від сценарію розвитку подій, що 

суттєвіше за падіння світового ВВП [8].  

Майже всі галузі понесли масштабні збитки, пов’язані з карантинними 

обмеженнями. Внаслідок пандемії коронавірусу та введених карантинних 

заходів падіння українського ВВП за даними Міністерства розвитку економіки, 

торгівлі та сільського господарства першій половині 2020 р. склало 6,5 % [9]. 

Пригнічення, а в деяких сферах припинення, економічної активності 

призвело до зростання рівня безробіття. За даними Державної служби 

зайнятості, станом на 1 квітня в Україні було зареєстровано 349 424 

безробітних, на 1 травня цей показник становив 457 005 осіб, на 1 червня–

511 388 осіб, а станом на 1 липня – 517 284 особи [10]. Таким чином, за кілька 

місяців карантинного періоду (з початку квітня до початку липня) кількість 

безробітних зросла більш ніж на 48 %. Для порівняння, на 1 липня 2019 року в 

Україні було зареєстровано 287 086 безробітних (в 1,8 рази менше, ніж на 1 

липня 2020). За оцінками Торгово-промислової палати України реальний рівень 

безробіття становить 13,7-15,4 %. Це найвищий показник за останній 15 років 

[11]. 
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Зростання безробіття спричинило падіння рівня доходів населення та, 

відповідно, зменшення надходжень до державного бюджету. Станом на травень 

2020 року державний бюджет виконано зі значним дефіцитом (24.5 млрд грн). 

Як наслідок, в умовах критичної необхідності фінансування медицини, 

наукових досліджень, підтримки бізнесу брак коштів лише поглиблює 

соціально-економічну кризу, спричинену пандемією. 

Враховуючи деструктивний вплив пандемії COVID-19 на систему 

національної безпеки та окремих її складових елементів, забезпечення 

інформаційної та кібербезпеки кожного громадянина, суспільства та держави в 

цілому є першочерговим завданням та набуває стратегічного значення. 
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