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МЕТОД ВИЯВЛЕННЯ 0-DAYАТАК В ІНФОРМАЦІЙНО- 

КОМУНІКАЦІЙНИХ МЕРЕЖАХ ОБ’ЄКТІВ КРИТИЧНОЇ 

ІНФРАСТУКТУРИ 

 

Кібернетичний захист інформаційно-комунікаційних мереж (ІКМ) об’єктів 

критичної інфраструктури, а саме енергетичної галузі є важливою складовою 

забезпечення безпеки держави. Системи виявлення атак для таких мереж 

потребують постійного удосконалення. Аналіз потоків даних, що передаються в 

цих мережах дозволяє здійснювати виявлення можливої атаки та здійснити 

заходи щодо її попередження на основі наявних відомостей про такі атаки в 

минулому. Тому поява невідомих або модифікованих атак робить 

неефективним використання систем виявлення на основі сигнатурних методів. 

Трафік за номальними характеристиками не завжди свідчить про наявність 

нової (0-day) атаки. Тому для ІКМ об’єктів критичної інфраструктури, 

пропонується реалізувати новий метод виявлення атак, який ґрунтується, на 

використанні даних про рівень аномальності трафіку. 

Використання сигнатурних методів аналізу, як було зазначено вважається 

малоефективним. Тому задачу виявлення нової або модифікованої атаки 

пропонується вирішувати з використанням підходів на основі штучного 

інтелекту. В умовах недостатньої (неточної) інформації про можливу атаку 

обґрунтованим є використання нечітких систем логічного виводу [1]. 

Для налаштування та адаптації параметрівтаких систем застосовуються 

підходи, які можуть бути основані на використанні математичного апарату 

штучних нейронних мереж. Це дозволить обрати початкові параметри для 

налаштування нечітких систем логічного виводу, а також, у разі потреби, 

змінювати їх в процесі функціонування ІКМ. 

У якості вхідних величин нейро-нечіткої системи для класифікації атак 

пропонується використати величину, що характеризує рівень аномальності 

трафіку та дані про кількість вхідних та вихідних пакетів з відповідною 

ознакою, а саме: ІР-адреса відправника та одержувача, порт відправника та 

одержувача, загальна кількість вхідних (вихідних) пакетів. 

Вихідна величина визначається в процесі навчання нейронної мереж із 

використанням алгоритму оберненого поширення помилки, як функціонально 

залежна від вхідних величин. 

Передбачається, що використання пропонованого методу на основі даних 

про рівень аномальності значно удосконалить процес виявлення невідомих або 

модифікованих атак. 
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