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Для сучасних інформаційно-телекомунікаційних мереж характерною є 

наявність великої кількості сервісів, які надаються користувачам. Цифровізація 

значної кількості послуг, що надаються користувачам з використанням веб-

ресурсів, як комерційного так і державного призначення, значно спрощує та 

полегшує їх отримання. Так, надання послуг, з використанням веб-ресурсів дозволяє 

зменшити час на обслуговування та виключає людський фактор і можливість помилок, 

що можуть виникати при взаємодії з оператором. Однак створення електронних сервісів 

потребує забезпечення додаткових вимог щодо захисту веб-вузлів на яких вони 

розміщені. Одним з найважливіших показників захищеності веб-ресурсу є доступність. 

Так, відсутність в потрібний момент часу доступу до електронних сервісів, наприклад, 

для відображення персональних ідентифікуючих документів, придбаних електронних 

квитків, банківських рахунків та подібних послуг, може мати негативний вплив та 

спричинити збитки. Тому забезпечення доступності веб-ресурсів, які надають послуги 

з обслуговування користувачів є актуальною задачею.  
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В останні роки значно зросла кількість випадків здійснення атак на 

доступність веб-вузлів. Одним з найпоширенішим класом таких атак є DDoS-

атаки [3], що мають розподілений характер джерел впливу. Важливим є те, що 

системи виявлення та попередження такого класу атак основані здебільшого на 

аналізі відомих ознак, які є характерними для таких кібернетичних впливів та 

зберігаються у вигляді сигнатур. Однак, при такому підході, не враховується 

можливість модифікації атаки, що робить її не помітною для систем 

розпізнавання до настання факту реалізації. Тому вважається за необхідне 

здійснити удосконалення підходів, які б дозволяли здійснювати попередній 

аналіз нових (або модифікованих) можливих ознак атак такого класу. Таким 

підходом є використання інтелектуальних систем основаних на нечітких 

системах логічного виводу [2]. Використання нечіткої логіки дозволяє 

удосконалити існуючі методи виявлення модифікованих атак. Важливою складовою 

ефективного використання нечітких систем логічного виводу є коректний добір 

вхідних даних для проведення аналізу [4]. Так, в роботі [1] запропоновано визначати 

рівень аномальності трафіку на основі його вхідних характеристик. Однак даний 

показник не завжди може бути однозначним підтвердженням проведення атаки. 

Тому для визначення факту проведення атаки на відмову в обслуговуванні та 

вчасного вжиття запобіжних заходів пропонується удосконалити зазначений підхід 

та використати нечітку систему логічного виводу на основі таких вхідних 

параметрів: рівень аномальності трафіку, швидкість зміни (збільшення або 

зменшення) кількості запитів до веб-вузла за визначений інтервал спостереження. 

Таким чином в роботі запропонований підхід для удосконалення методів 

визначення модифікованих атак класу DDoS, який оснований на використанні 

даних про рівень аномальності трафіку та швидкості зміни кількості запитів до 

веб-ресурсу. Для визначення класу атаки пропонується використати нечітку 

систему логічного виводу. Використання такого підходу дозволить завчасно 

прийняти рішення про наявність шкідливого стороннього впливу на веб-ресурси 

та вжити запобіжних заходів для забезпечення їхньої доступності. 
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