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4.8 Фінансові технології: потенціал та ризики використання в умовах 

цифровізації економіки 

 

Цифровізація економіки в сучасних умовах розглядається як ключовий 

чинник, що забезпечує розвиток в усіх сферах соціально-економічної діяльності 

як в усьому світі, так і в Україні. У галузі фінансових технологій на сучасному 

етапі відбуваються радикальні зміни, пов’язані з підвищенням рівня 

автоматизації, відкритості та орієнтованості на споживача. Значення даного 

інноваційного сектору вельми велике, оскільки глобальне впровадження 

фінансових технологій щорічно зростає на 15–20%. Крім того в умовах 

поширення коронавірусної інфекції, карантину та вимушеної 

ізоляції  актуальність використання цифрових технологій у фінансовій сфері в 

усьому світі стала підвищуватися. Стрімкий прогрес цифровізації в сфері 

фінансових технологій приводе до трансформації фінансово-економічної сфери, 

що відкриває широкий спектр можливостей і одночасно створює потенційні 

ризики. 

Фінансові технології або фінтех (англ. мовою від «financial technology», 

скорочене «FinTech») являють собою порівняно нову галузь не тільки в Україні, 

але і у всьому світі. Фінансові технології являють собою синтез цифрових 

технологій та інновацій у фінансовій сфері, що використовуються для надання, 

розширення і розповсюдження  фінансових послуг технологічними компаніями 

[135].  

На сучасному етапі фінтех розглядають як екосистему, яка поєднує всіх 

учасників фінансового ринку, зокрема, фінтех-стартапи, регуляторів, банки, 

міжнародні платіжні системи, асоціації банкірів та фінансистів, інкубаторів, 

акселераторів, постачальників [136]. Отже, фінтех являє собою складну систему, 

що об’єднує сектори нових технологій і фінансових послуг, стартапи та 

відповідну інфраструктуру.  



 

SOCIO-ECONOMIC AND MANAGEMENT CONCEPTS 

150 

 

Фінтех відкриває величезні можливості для всіх суб’єктів фінансової сфери. 

Безумовно, фінтех мають незаперечні  конкурентні переваги в умовах глобальної 

цифровізації.  До числа таких переваг можна віднести [137, с. 795; 138, с. 206]: 

1) гнучкість процесу з надання послуг, що відрізняються персоніфікованим 

підходом, доступністю, прозорістю, злагодженістю і рентабельністю. Фінансові 

технології дозволяють видавати кредити, продавати страхові поліси і товари, 

проводити будь-які розрахунки безперервно на високих швидкостях в будь-який 

час. Крім того, програмні продукти працюють швидше, ніж люди, вони і ще 

працюють без вихідних, свят і відпусток, 24 години на добу;  

2) забезпечують клієнтам зниження витрат. Зниження рівня витрат на 

сучасному етапі розвитку пов’язано з переходом на електронну взаємодію між 

усіма учасниками ринку, що веде до зниження сукупної вартості фінансових 

послуг; 

3) відкривають малим і середнім підприємствам шлях до нових механізмів 

залучення фінансування безпосередньо від інвесторів, за допомогою таких 

інструментів, як краудфандинг й краудлендинг; 

4) сприяють розвитку ключових інформаційних послуг, які дозволяють 

інвесторам оцінити ризики своїх інвестицій. У той же час вони дозволяють 

клієнтам отримувати доступ до інших допоміжних послуг, наприклад, 

інвестиційного консультування; 

5) активно використовують соціальні мережі для систематизації і контролю 

за споживчою та фінансовою поведінкою клієнта. Тому вони більш мобільні, 

більш чутливі до фінансових потреб клієнтів, але водночас і більш впливові на 

нього; 

6) сприяють зростанню фінансової інклюзії та розширює доступ до 

фінансових послуг, використовуючи технологічні досягнення. Надаючи 

фінансові послуги вразливим групам, фінтех сприяє не тільки інклюзивному 

зростанню, а й економічної стійкості бідних верств населення в періоди 

економічних потрясінь. 
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Аналіз та вивчення наукової літератури свідчить, що дослідники, 

розкриваючи позитивний вплив фінансових технологій на фінансову-економічну 

сферу відзначають зростання конкуренції на ньому, консолідацію 

інформаційних технологій фінансовими організаціями для диверсифікації свого 

бізнесу, зменшення інформаційної асиметрії та підвищення ефективності 

ціноутворення, розширення набору фінансових послуг та кола потенційних 

клієнтів [139, с. 71] 

Отже, фінансові технології є одним з основних інструментів підвищення 

прозорості бізнесу та економіки країни в цілому, сприяє підвищенню рівня життя 

населення і фінансової підтримки бізнесу. 

Незважаючи на те, що фінтех має значний потенціал як для розвитку 

фінансової сфери, так й для економіки в цілому, він сприяє появі певних 

потенційних ризиків, які впливають на ефективність функціонування фінансової 

системи. До таких ризиків належать [140, с. 64; 141]: 

– ринковий ризик, що передбачає негативні наслідки від істотної зміни 

ринкової кон’юнктури. Цей вид ризику пов’язаний не стільки з самим 

застосуванням технологій для здійснення фінансових операцій, скільки з 

вкладенням коштів у фінансові технології, які є різновидом співінвестування 

(ICO, карудсорсинг, краудфандинг). Застосування фінансових технологій для 

співінвестування істотно підвищує ризики здійснення відповідної діяльності, 

оскільки пов’язано з ще більшою віртуалізацією об’єкта вкладень; 

– кібер-ризик, що виникає внаслідок специфіки середовища фінансових 

технологій. Джерело кібер-ризику може виходити як від самої організації 

(внутрішня загроза може виходити від співробітників, підрядників організації), 

так і розташовуватися за її межами (кібер-злочинці, партнери-постачальники). 

Також не рідкісні ситуації умисних дій хакера або їх групи, що здійснює атаку з 

метою зараження інформаційних систем. Однак вони також можуть бути 

ненавмисними, наприклад, помилка користувача або системного адміністратора, 

яка робить систему тимчасово недоступною;  
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–технологічний ризик, що передбачає порушення безперебійності надання 

послуг внаслідок збоїв чи помилок у діяльності сервісу. Логічним наслідком 

застосування будь-яких віддалених сервісів є вироблення у клієнта звички їх 

використання. Отже, в разі несподіваного припинення можливості здійснення 

операції із застосуванням звичної технології для клієнта неминуче наступають 

негативні наслідки, в тому числі матеріального характеру; 

– юридичний ризик, що стосуються недостатності захисту прав споживачів. 

Ризики в сфері захисту прав і законних інтересів користувачів – ймовірність 

настання несприятливих наслідків у зв’язку з неможливістю або з суттєвим 

ускладненням захисту прав користувачів послуг, що надаються з використанням 

фінансових технологій.  Ці ризики зумовлені переважно віддаленим характером 

надання послуг, з використання фінансових технологій;  

– соціальний ризик, тобто ризик пов’язаний зі зниженням числа робочих 

місць за рахунок використання технологій штучного інтелекту. Відбувається 

істотний вплив на трансформацію ринку праці. По-перше, створення для 

суспільства нових послуг шляхом автоматизації /роботизації існуючих процесів 

призводить до скорочення персоналу, який виконував ці функції раніше. По-

друге, з точки зору залучення кадрів фінтех компанії орієнтуються на молоде 

покоління, що, в свою чергу, збільшує нерівність з точки зору доступності 

вакансій для населення старшої вікової групи. 

Усі перераховані вищи ризики тісно взаємопов’язані між собою, тому 

посилення тієї чи іншої загрози призводить до виникнення міжгрупових ризиків: 

соціально-ринкових, ринково-технологічних або ринково-юридичних. 

Вважаємо, що найсуттєвіший вплив на ефективне функціонування фінтех в 

умовах цифровізації є ризик кібератак, який зазнають останнім часом фінансові 

компанії. Так, опитування менеджерів з ризику фінансових послуг,  показало, що 

70% респондентів вважають найсуттєвішим вплив кібер-ризику на 

функціонування глобальної фінансової системи [142]. Проблема реалізації кібер-

ризиків є загальносвітовою. Серед країн-лідерів за кількістю кібератак слід 

виділити США (57% від загальної кількості кібер-інцидентів). За даними 
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агентства Javelin Research, рівень шахрайства з персональними даними в 

2019 році виріс на 13% і досяг обсягу 16,9 млрд доларів; рівень шахрайства, 

пов’язаний з платежами з карти на карту, виріс у 2019 р. у порівнянні з 2016 р. 

на рекордні 74 %, а заволодіння даними рахунку тільки в 2019 році стало більше 

на 72% [143].  

Для посилення позитивних ефектів і пом’якшення можливих ризиків 

необхідно реалізація наступних заходів: 

1. Поступова адаптація до міжнародних регуляторних правил і наглядових 

практик та модернізація організаційного-правового середовища щодо 

ефективного функціонування фінансових технологій, а також щодо  виявлення і 

управління ризиками.  

2. Створення та розвиток особливого страхового сегменту – кібер-

страхування, який є об’єктивною умовою функціонування цифрової економіки. 

Важливу роль в цьому процесі має відігравати мегарегулятор в особі 

Національного банку України. Створення адекватного правового поля, 

об’єктивних вимог до капіталу, резервів, показників фінансової стійкості 

страхових компаній, дозволить мінімізувати витрати національної фінансовій 

системі від кібер-загроз. Своєчасне виявлення кібер-ризиків, достовірне і в 

повному обсязі отримання інформації о можливих кібер-інцидентах, передача 

сигналів контролюючим органам є запорукою забезпечення інформаційної 

безпеки. 

3. Забезпечення на законодавчому рівні прозорості сервісів, які залучають 

грошові кошти, майно або обробляють дані клієнтів  шляхом  встановлення 

вимог щодо розміщення на своїх ресурсах в мережі Інтернет певну інформацію, 

зокрема: про порядок надання послуг, про провайдера, про юридичні підстави 

надання відповідних послуг, про суб’єктів розгляду претензій користувачів тощо 

[141]. 

4. Удосконалення системи моніторингу нових ризиків на основі підвищення 

якості та гнучкості проведення постійної оцінки зміни самої фінансової 

індустрії, її учасників, бізнес-моделей, ступеня взаємозв’язку і рівня 



 

SOCIO-ECONOMIC AND MANAGEMENT CONCEPTS 

154 

 

концентрації ризиків. Створення нових можливостей і форумів для ведення 

діалогу та обміну досвідом як з усталеними, так і з новими учасниками фінтех-

індустрії, допоможе регуляторам зібрати корисну інформацію для своєчасного 

здійснення заходів політики, спрямованих на усунення перешкод для 

впровадження інновацій. 

5. Інтеграція фінтех-тематики у національні стратегії підвищення 

фінансової доступності та фінансової грамотності й вивчення можливості 

створення спеціального органу, який буде відслідковувати розвиток подій в 

галузі фінансових технологій, сприяти формуванню сприятливих умов для 

ведення бізнесу в цьому секторі.  

6. Проведення просвітницької роботи та ліквідація розриву між багатими і 

бідними. Підвищення обізнаності щодо фінансових технологій шляхом надання 

фізичним особам, малим і середнім підприємствам інформації про найважливіші 

аспекти, включаючи ризики, а також інструменти, що полегшують прийняття 

обґрунтованих рішень. Підвищення цифрової грамотності, що здійснюються в 

ув’язці зі спеціальними програмами, адресованими цільовим сегментам 

населення. 

7. Поступове переведення державних платежів в електронний формат. Це 

зміцнить довіру, збільшить глибину проникнення рахунків і підвищить 

ефективність платежів для сегментів населення, недостатньо охоплених 

фінансовими послугами. У поєднанні з цифровою ідентифікацією це також 

дозволить скоротити кількість випадків шахрайства та ухилення від сплати 

податків [144]. 

Таким чином, фінансові технології в умовах цифровізації економіки мають 

значний  потенціал, який проявляється, перш за все,  в позитивному ефекті на  

економічний розвиток країни й скорочення бідності за рахунок активізації 

процесу фінансового розвитку, а також підвищення доступності та ефективності 

фінансових послуг, але при цьому вони можуть створювати ризики як для 

споживачів й інвесторів, так і для стабільності й цілісності фінансової системи. 

Тому для подолання загроз та підвищення рівня безпечності функціонування 
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фінансового сектору при застосуванні інструментів фінансових технологій слід 

модернізувати національне законодавство, адаптуватись до міжнародних 

регуляторних правил та наглядових практик, створити особливий страховий 

сегмент – кібер-страхування, удосконалювати систему моніторингу та 

прогнозування ризиків.  

 

  


