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Розглянуто сутність та визначено зміст категорії «інформаційне середовище», «інформаційний простір 
контролінгової інформації», що дало можливість визначити основні центри її продукування (первинні струк-
турні підрозділи, аналітичні служби підприємств, зовнішні суб’єкти створення інформації для управління) та 
виокремити специфічні риси різних типів контролінгової інформації та їх роль у процесі управління підпри-
ємством. Досліджено, що недостатній рівень інформаційного забезпечення та захисту системи фінансового 
контролінгу призводить до зростання ризику прийняття економічно необґрунтованих управлінських рішень, 
неефективного використання ресурсів спільного підприємства, зростання ризику спільної діяльності та ін.  
Занадто великий обсяг фінансової інформації може призвести до неможливості опрацювання всієї інформа-
ції, зниження ймовірності оцінки найбільш доцільної та достовірної інформації, прийняття помилкових управ-
лінських рішень. Виникнення та посилення загроз в інформаційному середовищі суттєво підвищує значення 
та роль інформаційної безпеки для національної безпеки України.

Ключові слова: захист, загрози, захист інформації, фінансовий контролінг, спільна діяльність, інформа-
ційна безпека, інформаційне середовище, економічна безпека.

The article considers the essence and defines the content of the categories of "information environment" and 
"information space of controlling information", which made it possible to identify the main centres of its production 
(primary structural units, analytical services of enterprises, external entities that create information for management) 
and to allocate specific features of different types of controlling information and their role in the process of enterprise 
management. The aim of the study is to consider the security system of the information space of controlling information 
in the implementation of joint activities and to increase the efficiency of ways to combat the threat of information in 
the joint venture management system. The article shows that insufficient level of information support and protection 
of the financial controlling system leads to an increased risk of making economically unreasonable management 
decisions, inefficient use of joint venture resources, increased risk of joint activity, etc. Financial information can 
lead to the inability to process all the information, reduce the likelihood of assessing the most appropriate and 
reliable information, and lead to erroneous management decisions. The emergence and intensification of threats in 
the information environment significantly increases the importance and role of information security for the national 
security of Ukraine. The presented proposals for defining the information space of controlling information as a 
structured set of information objects and methods of their organisation have shown that the level of its structure has 
a significant impact on making effective management decisions, and external and internal factors affect the volume, 
quality and usefulness of controlling information and the organisation of information flows and links between the 
structural units of a joint venture. The author explains that when organising information security, it should be borne 
in mind that the vast majority of threats are formed through its employees, regardless of whether this is information 
in the form of employee knowledge or information contained in documents.

Keywords: protection, threats, information security, financial controlling, joint activities, information security,  
information environment, economic security.
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Постановка проблеми. Поглиблення 
наукових засад дослідження особливостей 
виникнення та обігу фінансової контролінгової 
інформації при здійсненні спільної діяльності 
вимагає дослідження сутності та визначення 
змісту таких категорій, як «інформацій-
ний простір», «інформаційне середовище» 
та «інформаційний простір контролінгової 
інформації», визначення основних центрів 
продукування контролінгової інформації в 
системі управління спільним підприємством, 
а також виокремлення та класифікацію видів 
контролінгової інформації, обґрунтування 
визначення необхідних обсягів та якості 
такої інформації залежно від організаційної 
структури спільного підприємства з розроб-
кою інформаційних потоків в рамках кожної з 
них. В наукові літературі виділяють два схожі 
поняття – «єдиний інформаційний простір» та 
«інформаційний простір».

Виникнення та посилення загроз в інфор-
маційному середовищі суттєво підвищує зна-
чення та роль інформаційної безпеки для 
національної безпеки України та розширює її 
зміст і окреслює актуальність обраної тема-
тики дослідження.

Мета та завдання дослідження. Метою 
дослідження є розгляд системи безпеки 
інформаційного простору контролінгової 
інформації при здійснені спільної діяль-
ності та підвищення ефективності способів 
боротьби загрози інформації в системі управ-
ління спільним підприємством.

Реалізація поставленої мети зумовила 
необхідність постановки та вирішення таких 
завдань дослідження: визначити роль та 
виявити напрями вдосконалення інформацій-
ного забезпечення у підвищенні ефективності 
фінансового контролінгу спільної діяльності; 
розробити концептуальні положення під-
вищення ефективності обігу контролінгової 
фінансової інформації при здійсненні спільної 
діяльності; обґрунтувати необхідність забез-
печення додаткової безпеки інфрмаційного 
простору країни шляхом аналізу інформацій-
них потужностей.

Аналіз наукових досліджень та публіка-
цій [9; 10; 11; 14, с. 67–86] свідчить, що нау-
ковці вважають єдиний інформаційний простір 
сукупністю баз та банків даних, які функціону-
ють на основі єдиних принципів і за загальними 
правилами, що забезпечує інформаційну вза-
ємодію підприємств і їх контрагентів, а також 
задоволення їх інформаційних потреб, але не 
достатньо звернуто увагу на загрози в інфор-

маційному середовищі та роль інформаційної 
безпеки для національної безпеки.

Виклад основного матеріалу дослі-
дження. Інформаційне забезпечення як 
основу прийняття управлінський рішень 
можна вважати однією з основних детермі-
нант конкурентоспроможності суб’єктів гос-
подарювання. Водночас, стрімкий розвиток 
та трансформація цифрового середовища 
поряд з безперечними перевагами стали при-
чиною поглиблення ризиків та загроз в інфор-
маційному просторі [1]. 

Організаційний аспект структури інфор-
маційного простору складають множини баз 
даних, сховищ даних, технологій їх ведення, 
використання, інформаційних систем, мереж, 
застосувань, організаційних структур. Вони 
функціонують на основі певних принципів і за 
встановленими правилами та забезпечують 
інформаційну взаємодію об’єктів. До складу 
технологічних та організаційних елементів 
інформаційного простору відносять інфор-
маційну інфраструктуру, тобто середовище, 
яке забезпечує можливість збору, передачі, 
зберігання, автоматизованого оброблення 
й розповсюдження інформації в суспільстві. 
Інформаційна інфраструктура утворюється 
сукупністю: інформаційних і телекомунікацій-
них систем та мереж зв'язку, індустрії засобів 
інформатизації, телекомунікації і зв'язку; сис-
тем формування і забезпечення збереження 
інформаційних ресурсів; системи забезпе-
чення доступу до інформаційно-телекомуні-
каційних систем, мереж зв'язку та інформа-
ційних ресурсів; індустрії інформації та ринку 
інформаційних послуг; системи підготовки 
кадрів, проведення наукових досліджень; 
алгоритмів і програмних засобів, що забезпе-
чують функціонування програмно-апаратних 
платформ тощо [14, с. 67–86].

Аналіз сутності поняття «єдиний інформа-
ційний простір» і «інформаційний простір», 
його елементів та організаційних складо-
вих інформаційної інфраструктури дозволяє 
виділити напрями дослідження інформацій-
ного середовища фінансового контролінгу на 
спільних підприємствах в межах даного роз-
ділу, а саме:

– дослідження сутності та визначення 
змісту категорії «інформаційний простір 
контролінгової інформації», 

– аналіз інформаційного простору контр-
олінгової інформації та її організації в межах 
системи управління та системи фінансового 
контролінгу спільного підприємства.
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– визначення основних центрів проду-
кування контролінгової інформації в системі 
управління спільним підприємством, 

– виокремлення та класифікація видів 
контролінгової інформації та її властивості;

– обґрунтування якісних і кількісних 
характеристик контролінгової інформації;

– обґрунтування визначення необхідних 
обсягів контролінгової інформації залежно 
 від організаційної структури спільного підпри-
ємства; 

– розробка інформаційних потоків 
залежно від організаційної структури спільного 
підприємства, розмірів та видів діяльності;

– розробка пакету методичного забез-
печення та звітних форм з метою підви-
щення рівня якості збору фінансових даних їх 
подальшим їх використанням.

Під інформацією розглядають сукупність 
різнобічних даних, які продукуються в межах 
окремих відділів суб’єктів господарювання 
певними спеціалістами, яка дозволяє отри-
мати рішення як ефективніше й вигідніше в 
економічному контексті організувати вироб-
ництво товарів або послуг [2]. Відповідно 
об’єднання наявних знань і інформації ста-
ють стратегічними ресурсами підприємства, 
від захищеності яких залежить забезпечення 
економічних інтересів [3]. Традиційні паперові 
носії інформації перешкоджають ефектив-
ному впровадженню таких передових техно-
логій управління, як фінансовий контролінг. 
У цьому контексті використання сучасних 
методів збору, обробки, зберігання, аналізу 
та подання інформації для підготовки управ-
лінських рішень є одним з найважливіших 
важелів розвитку бізнесу. Інформацію також 
визначають як сукупність різнобічних сигна-
лів, які виробляються певними системами для 
подальшого використання з метою удоскона-
лення їх функціонування або інших систем. 

Отже, обґрунтовані висновки дають можли-
вість визначити поняття «фінансова контро-
лінгова інформація» як сукупність різнобічних 
даних, які продукуються окремими структур-
ними підрозділами суб’єктів господарювання, 
державними органами влади, іншими устано-
вами та організаціями та використовується у 
процесі підготовки звітів для керівників різних 
рівнів з метою прийняття ними правильних 
управлінських рішень. 

Не можна не звернути уваги і на офісні 
загрози інформації суб’єктів підприємництва, 
а саме загрози інформації, що міститься в 
документах та інформації, якою володіють і 
використовують у процесі роботи офісні пра-

цівники. Якщо дати відповідь на зміст поняття 
офісна діяльність, то вона може бути такою: 
це відповідним чином організована у про-
сторі та часі сукупність дій персоналу певного 
суб’єкта, спрямована на забезпечення управ-
ління його діяльністю. Тобто, офісна діяль-
ність – це частина управлінського процесу. 
І у разі, коли у такій діяльності існують певні 
загрози, то це все буде відбиватись на про-
цесі управління, у даному випадку діяльністю 
суб’єкта підприємництва. Оскільки управ-
ління значним чином пов’язане з інформацій-
ними технологіями, то офісна діяльність спря-
мована на виконання різного роду завдань, 
робіт, процедур та операцій інформаційного 
забезпечення процесу управління. Структура, 
методика та зміст такого забезпечення фор-
мує т. з. офісну технологію. Об’єктом остан-
ньої є відповідний інформаційний ресурс, що 
оброблюється, інтерпретується та викорис-
товується для забезпечення управлінської 
діяльності. Звідси можна бачити, що в основі 
офісної діяльності є робота з інформацією 
суб’єкта підприємництва, причому робота 
в ланці управління, що визначає особливу 
важливість такої діяльності. Основними ком-
понентами в офісній діяльності виступають 
знання працівників офісу і документи, які 
її супроводжують. За таких умов, зусилля 
суб’єктів, які прагнуть заволодіти інформа-
цією суб’єктів підприємництва або нанести 
шкоди суспільній оцінці його діяльності будуть 
зосереджені саме навколо персоналу та доку-
ментів. Реалізація плану отримання офісної 
інформації через ваших співробітників може 
становити реальну загрозу як для ваших спів-
робітників, так і для вашого бізнесу. Найбільш 
поширеними загрозами тут можуть бути: 
залучення таких співробітників і третіх осіб; 
шантаж офісних працівників з метою отри-
мання доступу до інформаційних ресурсів 
офісу [12]. Неправомірне використання або 
розголошення офісних технологій або інфор-
мації шляхом підбурювання до ініціативи спів-
робітників. В останньому випадку провокації 
можуть формуватися в самому офісі або в 
середовищі, де офісні працівники забезпе-
чують потреби та інтереси. Незадоволеність 
цими потребами та умовами, що впливають 
на надання пільг, викликає дії, які можуть ста-
новити загрозу для інформації в офісі. І тут 
не обов'язково, щоб співробітник раніше був 
зловмисним або не лояльним до компанії або 
банку. Такі характеристики можуть бути викли-
кані атмосферою офісу, стилем взаємин, спо-
собом роботи, що саме по собі є загрозли-
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вим явищем, яке в кінцевому підсумку може 
становити серйозну загрозу для інформації 
суб'єкта. Крім того, такі загрози зазвичай не 
мають нічого спільного з матеріальними цін-
ностями, і люди не завжди відчувають себе 
винними в тому, що інформація була розкрита 
з їхньої вини. Необхідно документувати діяль-
ність господарюючих суб'єктів, що створює 
додаткові ризики щодо інформації [4]. 

Тут можуть існувати наступні загрози для 
офісної інформації: втрата чи неправильне 
знищення документів; ігнорування вимог 
адміністративного персоналу до розробки, 
впровадження, обліку, передачі та зберігання 
документів; маніпулювання документами 
з обмеженим доступом, коли є люди, які не 
мають до них доступу, несанкціонована пере-
дача таких документів призначеній особі; 
використання інформації обмеженого доступу 
в неопублікованих документах, публікаціях та 
особистих записах; розміщення надлишкової 
інформації з обмеженим доступом до докумен-
тів; копії офіційних документів, конфіденцій-
них документів та конфіденційних документів, 
що перевищують суму, необхідну для вико-
нання службових обов'язків; усний переклад 
документа в повідомленні (включаючи засоби 
зв'язку), витяги з тексту документа в повідо-
мленні або передача по електронній пошті  
[5; 6]. З огляду на дослідження інформаційного 
простору спільного підприємства як системи, 
яка представляє собою єдине ціле з сукуп-
ністю пов'язаних між собою і взаємодіючих 
складових частин – інформаційних об'єктів, 
але меншого масштабу в рамках зовнішнього 
і внутрішнього середовища можна розробити 
механізм формування інформаційної безпеки 
з виокремленням потоків інформації за напря-
мами (вхід у систему, обробка в системі, вихід 
із системи) та дозволяє схематично зобра-
зити вплив інформації зовнішнього інфор-
маційного простору на діяльність спільного 
підприємства, процеси обробки інформації в 
системі управління, прийняття управлінських 
рішень на основі даних обробленої інформа-
ції, а також вихід якісної та достовірної інфор-
мації для задоволення інформаційних потреб 
зовнішніх користувачів (рис. 1). 

Недостатній рівень інформаційного забез-
печення системи фінансового контролінгу 
призводить до зростання ризику прийняття 
економічно необґрунтованих управлінських 
рішень, неефективного використання ресур-
сів спільного підприємства, зростання ризику 
спільної діяльності та ін. Занадто великий 
обсяг фінансової інформації може призвести 

до неможливості опрацювання всієї інфор-
мації, зниження ймовірності оцінки найбільш 
доцільної та достовірної інформації, при-
йняття помилкових управлінських рішень.  
Для системи фінансового контролінгу необ-
хідна тільки та інформація, на основі якої фор-
муються обґрунтовані управлінські рішення.

Отже, рівень інформованості підприємства 
та можливість ефективного і швидкого оціню-
вання отриманої інформації стає одним з кри-
теріїв оцінки стабільності підприємства, най-
важливішим чинником виживання в боротьбі 
з конкурентами. 

Недостатня увага з боку управлінського 
персоналу щодо формування раціональної 
структури фінансового контролінгу спільної 
діяльності призводить до того, що викорис-
тання фінансового, технічного, кадрового, 
організаційного, нематеріального забез-
печення та отримання якісної і своєчасної 
інформації не дає очікуваних результатів. 
Управлінський апарат в більшій мірі вико-
ристовує додаткові ресурси на створення 
комп’ютерних систем управління, підвищення 
кваліфікації працівників служби фінансового 
контролінгу, однак не приділяє уваги дослі-
дженню інформаційних потреб користувачів 
та їх зв’язків з обсягами виробленої і нада-
ної інформації. Інформація – це виробничий 
(економічний) ресурс, аналогічний до мате-
ріальних, трудових та інших видів ресурсів  
[8, с. 11]. На будь-який ресурс (в тому числі 
на інформаційний) існує попит і пропозиція, 
які визначають його ціну та обсяги. Таку ж 
думку висловлює М.І. Бондар, який зазначає, 
що «обсяги інформаційного ресурсу визнача-
ються потребою, а також попитом і пропози-
цією» [7, с. 14]. 

Від обсягів фінансової інформації та її 
якості залежить ефективність прийняття 
управлінських рішень, а відтак, і стабільність 
діяльності спільного підприємства в цілому 
[10]. Підвищений ризик діяльності спільних 
підприємств вимагає від управлінського апа-
рату формування та використання в управ-
лінській діяльності якісної та достовірної 
фінансової інформації в обсягах інформа-
ційної спроможності системи управління для 
обробки і аналізу інформації. Інформація як 
економічний ресурс має специфічні влас-
тивості. Визначення оптимального обсягу 
фінансової інформації не можливо здійснити 
за допомогою побудови кривої попиту і пропо-
зиції, оскільки на обсяги інформації впливає 
наявність ряду зовнішніх і внутрішніх факто-
рів (рис. 2).
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Структура інформаційних потоків на вели-
ких, середніх і малих підприємствах має сут-
тєві відмінності. На великих і середніх підпри-
ємствах, які здійснюють спільну діяльність 
створюється складна система управління 
з горизонтальним та вертикальним рухом 
інформації між окремими ланками, форму-
ванням та обробкою великого обсягу інформа-
ції в системі фінансового контролінгу (рис. 3). 

Висновки із цього дослідження і дальші 
перспективи в цьому напрямку. Отже, роз-
глянуто сутність, властивості інформаційного 
простору контролінгової інформації підпри-
ємств спільної діяльності як об’єкта управ-
ління. Пропозиції визначення інформаційного 
простору контролінгової інформації як струк-
турованої сукупності інформаційних об’єктів 
та способів їх організації показали, що рівень 

Рис. 2. Зовнішні та внутрішні фактори впливу на обсяги контролінгової інформації 
на спільних підприємствах

Джерело: розроблено автором

Фактори, що впливають на рівень обсягу 
контролінгової інформації  

Внутрішні фактори: 
- кількість суб’єктів спільної діяльності;
- наявність іноземних інвестицій в структурі капіталу
спільного підприємства;
- розміри підприємства та його організаційна структура;
- обсяги та види спільної діяльності;
- структура управлінського апарату окремих учасників
спільної діяльності та спільного підприємства;
- складність інформаційних потоків;
- інформаційні потреби внутрішніх користувачів;
- рівень деталізації та узагальнення інформації, її якість і
корисність;
- періодичність подання інформації.

Зовнішні фактори: 

- вимоги до структури і змісту
фінансової звітності;
- нормативно-правова база
щодо регулювання спільної
діяльності;
- коло зовнішніх користувачів;
- вимоги до рівня розкриття
інформації для задоволення
інформаційних потреб
зовнішніх користувачів.

Рис. 3. Інформаційні потоки між працівниками управлінської ієрархії 
спільного підприємства

Джерело: розроблено автором
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його структурованості значною мірою впли-
ває на прийняття ефективних управлінських 
рішень, а зовнішні і внутрішні фактори вплива-
ють на обсяги, якість і корисність контролінго-
вої інформації та організацію інформаційних 
потоків і зв’язків між структурними підрозді-
лами спільного підприємства. Організовуючи 
інформаційну безпеку слід мати на увазі, що 
переважна частина загроз формується саме 

через його працівників, незалежно від того, 
чи це інформація у вигляді знань працівників, 
чи це інформація, що міститься в документах. 
Звідси важливо знати основні фактори, що 
обумовлюють поведінку працівників за якої 
вони можуть вдатись до розголошення офіс-
ної інформації. Такими факторами можна 
вважати об’єктивні умови за яких працівники 
є основним джерелом інформації.
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