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RESEARCH ON THE ROLE OF THE SAFETY COMPONENT IN A 

ROBOTICS SYSTEM 

 

The theme of developing and modernizing robotic platforms is more relevant for 

our country than ever before. Existing robotic complexes, whose creation principles 

are outlined in the STEM direction, are readily accessible to anyone. Therefore, anyone 

interested has the opportunity to create their own robot, even in a home environment. 

A series of works today is dedicated to using the tools of disciplines such as “Automatic 

Control Theory” and “Modeling of Electromechanical Systems” [2], where digital 

prototypes of robot control systems are simulated. Undoubtedly, these works are 

invaluable for science, but, on the other hand, nothing is perfect one hundred percent. 

Current conditions impose new restrictions and rules regarding the components 

of robotic complexes, with a focus on the safety component. Modern ground-based 

robotic complexes consist of a series of systems, including a transportation system, a 

control system, and special systems. Some types of systems are formed through the 

interaction of these systems, for example, a self-preservation system [3]. 

The safety component is considered as an integrated indicator that takes into 

account various directions and methods of organizing the protection of the robotic 

complex from unauthorized access. Some elements of a secure robotic complex 

environment include the use of well-known signal encryption approaches and the use 

of secure data transmission protocols. 

Let's consider a simple example, where there are two controllers, an engine, and 

radio modules that are interconnected in a single scheme. The engine is controlled by 

appropriate control devices through a radio channel. Basic control principles (e.g., 

turning the engine on and off by the operator) are improved through signal encryption 

using ideas from the Advanced Encryption Standard [4]. 

The proposed use of a protection element for the robotic complex will minimize 

the risks of unauthorized use of equipment at the initial stages of research. 
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РОЛЬ ТЕЛЕМЕТРИЧНОГО ЗВ’ЯЗКУ В БЕЗПІЛОТНИХ ЛІТАЛЬНИХ 

АПАРАТАХ: АНАЛІЗ ВАЖЛИВОСТІ ТА ФУНКЦІОНАЛЬНОГО 

ПРИЗНАЧЕННЯ СИСТЕМИ ТЕЛЕМЕТРИЧНОГО ЗВ’ЯЗКУ У 

ВІЙСЬКОВИХ БПЛА 

 

В останні десятиліття сучасні технології значно змінили обличчя війни, 

зокрема в конфліктах з Росією. Однією з найбільш помітних і ефективних 

інновацій в сучасній війні є використання безпілотних літальних апаратів, або 

дронів. Дрони здобули популярність завдяки своїм здатностям спостереження, 

збору інформації та здійснення авіаційних атак з великою точністю. Війна в 

Україні спричинила революційний прорив у використанні безпілотників як зброї 

– ще ніколи й ніде не було на них такого попиту. За оцінками Королівського 

інституту об’єднаних служб, ЗСУ втрачають близько 10 тисяч дронів на місяць. 

Система телеметричного зв’язку у військових БПЛА виконує низку 

критичних завдань, які визначають її важливість: 

- Збір та передача інформації: Телеметричний зв’язок дозволяє БПЛА 

збирати і передавати важливі дані, такі як відео, фотографії, радарні зображення, 

температурні параметри, та іншу інформацію з зони операцій на командний 

пункт або до оператора. 

- Контроль та навігація: Система телеметричного зв’язку дозволяє 

операторам віддалено керувати БПЛА, встановлювати нові маршрути, 

коригувати висоту та швидкість польоту, а також виконувати різні маневри для 

досягнення поставлених завдань. 


