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ЗАГРОЗИ КРИТИЧНІЙ ЦИФРОВІЙ ІНФРАСТРУКТУРІ В 

УМОВАХ ВІЙНИ 
 

Технічний і технологічний розвиток останніх десятиліть, 
проникнення технологічних рішень на ринок, домінування 

ринку цифрових послуг у розвинених країнах – призвели до 
відповідного виникнення цифрової інфраструктури, здатної 

забезпечити всі потреби і переваги зумовлені таким 
зростанням. Але окрім економічного і наукового розвитку, 

прискорення фінансових операцій і стимулювання розвитку 
людського потенціалу – цифровізація прямо і опосередковано 

сприяла створенню нових методів і технологій для знищення 
реальної та цифрової інфраструктури [1], технологічного 

шпигунства, втручанню у вибори, розповсюдженню 
деструктивних ідей і «Fake-News». 

Також унаслідок глобалізації цифрових економік у одну 
– не лише виросла ціна війни, а й якісно змінилася їхня 

https://lb.ua/blog/bogdan_danylysyn/%20513069_inflyatsiyni_protsesi_ukraini_i_sviti.html
https://lb.ua/blog/bogdan_danylysyn/%20513069_inflyatsiyni_protsesi_ukraini_i_sviti.html
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сутність: економічного, цифрового та інформаційного 
превалювання над суперником; виникли нові інструменти 

впливу на економіку та політичне середовище [2], окрім того 
атаки стали безпечнішими для агресора. 

Найбільшим прикладом можливого застосування 
цифрових технологій для враження критичної інфраструктури 

є інцидент «Stuxnet» у 2011 році, коли група хакерів проникла 
у закриту і, на перший погляд, надійно захищену цифрову 

систему керування іранською атомною електростанцією у 
місті Бушер на березі Персидської затоки [3]. 

Катастрофа, котра могла бути викликана 
цілеспрямованим хакерським втручанням чи помилкою при 

проникненні, могла би спричинити значну техногенну загрозу 
для країн Перської затоки, світовому забезпеченню нафтою, а 

також викликати гуманітарну, інфраструктурну, цифрову, 
електричну, виробничу, екологічну та політичну кризу для 

Ірану. Групу, що стояла за атакою не було знайдено, як і не 
відомий рівень проникнення ворогуючих держав у 

інфраструктуру один одного. 
Варто відзначити, що конфліктуючі країни мають значну 

кількість об’єктів критичної інфраструктури: гребель, 
електростанцій, у тому числі атомних, аеропортів тощо, а їх 

критичне враження рівноцінне ракетним атакам чи 
застосуванню ядерної зброї (табл. 1). 

Таблиця 1 
Кількість об’єктів критичної інфраструктури по країнам 

Країна 
Не атомних 

електростанцій 

Атомних 

реакторів 
Греблі 

Крупні 

трубопроводи 
Разом 

1 2 3 4 5 6 

Україна 57 15 21 3 96 

США 1227 92 9265 160 10744 

Китай 1273 54 4688 98 6113 

Росія 249 37 91 61 438 

Японія 91 33 1121 4 1249 
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Продовження табл. 1 
1 2 3 4 5 6 

Південна 
Корея 

23 24 1205 4 1256 

Індія 346 23 4636 10 5015 

Пакистан 10 6 71 1 88 

Тайвань 20 1 - - 21 

Іран 92 1 135 1 229 

Складено авторами за джерелами [4-5] 
 

Одночасне враження навіть частини цих об’єктів 

інфраструктури буде мати руйнуючий вплив на економіку 
держави і майже не матиме наслідків для сил, що нанесли цю 

атаку, якщо вони не будуть встановлені. 
Кібертероризм, у тому числі і міждержавний – 

ефективний сучасний інструмент ведення війн та 
відстоювання геополітичних інтересів. Іншими вразливими 

ланками є банківська та адміністративна система, котрі, під 
потужною DDoS-атакою, можуть перестати виконувати свої 

функції, чим сповільнити оборот ресурсів, товарів, деякі 
інституції можуть перестати виконувати свої функції і тим 

паралізувати всю фінансову чи державну систему [6, 7]. 
Росія, починаючи з 2007 року, активно вкладалася в ці 

засоби враження, починаючи із кібератаки на Естонію, у 2008 
році ці атаки передували масштабному вторгненню в Грузію, і 

мали періодичний характер з 2014 року проти України.  
Прикладом реальної цілеспрямованої атаки на 

інфраструктуру є цільове влучення по по трубопроводу «Баку-
Тбілісі-Джейхан», стратегічному об’єкту для економіки Грузії 

та конкуруючому для Росії, оскільки через нього планувалося 
постачати нафту у Європу в обхід. Відповідальність за цю 

атаку взяла на себе Робітнича Партія Курдистану, проте 
існують непрямі докази, що це була перша у світі 

комп’ютерна атака на об’єкт критичної інфраструктури 
однією державою проти іншої у період війни [8]. 
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Іншим прикладом є атака на «Прикарпаттяобленерго», 
«Чернівціобленерго» та «Київобленерго» з дистанційним 

відключенням підсистем, викраденням та видаленням даних, 
блокуванням дистанційного доступу. Хакери змогли 

проникнути до систем керування через внутрішню мережу, 
після чого мали можливість створювати інструменти для 

подальших атак. На заваді повного знищення підстанцій були 
політичні причини та можливість ручного режиму керування 

підстанціями [9]. 
Отже, враховуючи те, що немає реального покарання і 

навіть доступу до злочинців, яких патронують держави у своїх 
інтересах та яких прямо працюють на неї. А також постійне 

зростання критичного будівництва: електростанцій, 
аеропортів, дамб, гребель, що сприяє економічному 

зростанню, поліпшує якість життя і виробничі потужності, 
проте створює мережу із вразливих ланок, доступ до яких, при 

певному рівні проникнення, можуть мати як злочинні 
терористичні харкерські групи, так і розвідувальні агентства 

чи спецслужби різних держав. Тому потрібно поруч із 
створенням цифрової інфраструктури забезпечувати її захист, 

зокрема створювати альтернативні шляхи доступу до 
керування, якщо цифрові – будуть втрачені. Україні під час 

повномасштабного вторгнення і подій, що їм передували 
допомагали західні розвідки і кібервійська союзників, а проте 

відтепер кожна держава має забезпечувати захист не тільки 
реальних, а й цифрових активів і систем. 
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